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Prazision zahlt

Ein unscheinbarer LEGO-Stein ist eine

erstaunliche Analogie zu zukunftssicherer

Softwareentwicklung.

tirzlich stieB ich auf einen Artikel, der erklarte, warum ein LEGO-Stein, der
Kvor Jahrzehnten hergestellt wurde, auch heute noch perfekt auf einen
passt, der erst kiirzlich produziert wurde. Im vorliegenden Fall liegen volle
68 Jahre zwischen ihren ,Geburtstagen”. Zudem stammen sie aus unterschied-
lichen Fabriken, wurden mit verschiedenen Maschinen gefertigt und auf ver-
schiedenen Kontinenten produziert. Und trotzdem greifen sie ineinander, als
waren sie zur selben Zeit am selben Ort auf demselben FlieBband entstanden.
Der Grund: LEGO-Steine werden seit jeher mit Toleranzen von nur zehn
Mikrometern gefertigt. Schon eine Abweichung von 0,02 Millimetern reicht,

) ST ) ) ) ) Uwe Vigenschow
dass ein Stein nicht mehr ins System passt. Entscheidend sind drei Faktoren:
das richtige Material, geringste Formtoleranzen und ein normierter Produktions- verrat, warum die Re-
prozess. Sie bilden die Voraussetzung fir die prazisen Bausteine. duzierung von Komple-
In der Softwareentwicklung verhalt es sich mit den Abweichungen nicht viel xitdt Softwareprojekte
anders. Architekturen, die tiber Jahre ohne klare Strukturen gewachsen sind, nachhaltig handhab-
reagieren in der Handhabung wie ein Material mit unvorhersehbaren Eigen- barer macht (S. 98)

schaften: Ist das Fundament verzogen, summiert sich jede kleine Ungenauigkeit.

»Prazision, eng definierte Toleranzen und stetige
Qualitatstests schaffen zukunftssichere Systeme.”

Auch technische Schulden wirken d&hnlich. Jede einzelne Abweichung
scheint fiir sich genommen winzig klein — ein schlecht benanntes Interface hier,
eine Klasse mit zu vielen Aufgaben dort. Doch am Ende addieren sich all diese
Abweichungen zu einem Schuldenberg, der uniiberwindbar wird.

Und dann der Prozess. ,Was man nicht messen kann, kann man nicht kon-

Christian Wenz

trollieren."” Dieser von Tom DeMarco publik gemachte Grundsatz lasst sich auch

als Pladoyer fiir Unit-Tests verstehen. Denn Unit-Tests zeigen, ob ein System analysiert die neueste

gegeniiber Anderungen stabil bleibt — sie messen also die Funktionalitat. OWASP Top Ten und
Nicht jedes System braucht dieselbe Architektur. Aber jedes System braucht erldutert daran wichtige

eine bewusste Entscheidung dartiber, welche Toleranzen es sich leisten kann. Handlungsoptionen fir
Eine konstante Qualitat von LEGO-Steinen seit 1958. Eine Codebasis, die mehr Sicherheit (S. 116)

auch nach zehn Jahren noch wartbar ist. Beides ist kein Zufall. Und beides
bleibt — auch im Zeitalter von KI — vor allem eines: Ingenieurskunst.

Ich wiinsche Thnen eine schéne Zeit mit der neuen dotnetpro!
Herzlichst

=W A

Fernando Schneider
Chefredakteur dotnetpro
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Mit der Lizenz zum den

Wie der GitHub Copilot Coding Agent fur euch teilautonom Entwicklungsarbeit in der

Cloud erledigt - von den ersten Schritten bis zu komplexen Aufgaben.

Microsoft nennt als zentrales Element der eigenen KI-

Strategie fast alles ,Copilot”, und so gibt es selbst als

Teil von GitHub mittlerweile mindestens drei Copiloten:

e GitHub Copilot, der als Chat-Modus oder Agent-Modus in
IDEs wie Visual Studio Code integriert ist,

e GitHub Copilot CLI, der im Terminal ausgefiihrt wird,

® GitHub Copilot Coding Agent, der als Dienst in der Cloud de-
finiert ist und einige Besonderheiten mit sich bringt.

Letzterer ist unser Kernthema. Was ihn auszeichnet, ist seine
Konzeption als ,Teamkollege in der Cloud”, der Aufgaben
unabhangig in seiner eigenen Laufzeitumgebung durchfiihrt.
Alle GitHub-Copilot-Implementierungen teilen sich einen
zunehmenden Teil der darunterliegenden Architektur, so-
dass eine im Februar 2026 vorgestellte Neuerung ist, vom Co-
ding Agent zu Visual Studio Code oder zu GitHub Copilot CLI
wechseln zu kénnen. Hierbei muss allerdings der Benutzer

noch selbst dafiir Sorge tragen, dass die Umgebungen mitei-
nander kompatibel sind.

Agenten einrichten
Bevor wir Copilot Coding Agent verwenden konnen, sollten
wir uns auf Benutzerprofilebene die Einstellungen unter Co-
pilot ansehen. Dort finden wir eine Reihe von Optionen, um
etwa dem Copiloten zu erlauben, im Internet Suchen durch-
zufiihren. Der Coding Agent als solcher ist grundsétzlich im-
mer aktiviert, allerdings miuissen wir den Zugriff entweder auf
einzelne Repositories oder auf alle Repositories erlauben.
Auf Repository-Ebene kontrollieren wir zunachst die Netz-
werkzugriffsrechte fiir den Coding Agent. Wir kénnen die
Firewall einschalten und fiir bestimmte Zieladressen den Zu-
griff explizit erlauben. Eine vorkonfigurierte ,Allow"-Liste
wichtiger Zieladressen steht zur Verfiigung. Dies ist relevant,
um etwa das Risiko der Datenexfiltration zu minimieren.

2.2026 dotnetpro by WX



Aufgaben zuweisen: Viele Wege zum Pull Request

GitHub hat uber die Monate zahlreiche Einstiegspunkte
geschaffen. Der klassische Weg fiihrt tiber ein GitHub-Issue:
Erstelle ein Issue und weise Copilot als Assignee zu oder er-
wdahne @copilot in einem Kommentar (siehe Bild 1). In einem
bestehenden Pull-Request-Kommentar forderst du per @copi-
Iot Anderungen an — der Agent nimmt seine Arbeit wieder auf.
Das Agents-Panel ist auf jeder GitHub-Seite erreichbar (auch
direkt unter github.com/copilot/agents) und dient gleichzeitig
als ,Mission Control” mit Real-Time Steering: Du kannst den
Agenten wahrend einer laufenden Session mit Klarstellungen
in die richtige Richtung schubsen. In Visual Studio Code dele-
gierst du Aufgaben tiber die GitHub-Pull-Request-Extension.

Die Liste der Integrationen wachst standig. Erwahnst du
etwa in Slack @GitHub in einem Thread, tibernimmt der
Agent den Konversationskontext und meldet sich mit dem
fertigen PR. In Microsoft Teams funktioniert das analog uber
die GitHub-App, und du kannst tiber Azure Boards und Li-
near-Integration Tasks fiir den Agenten initiieren.

Nach der Zuweisung klont der Agent dein Repository in
eine frische VM, analysiert den Code, nimmt Anderungen vor
und fihrt gegebenenfalls Tests und Linter aus. Er erstellt
wdahrend der Bearbeitung einen Draft-Pull-Request auf ei-
nem Branch mit dem Préafix copilot/ — ein direkter Push auf
main ist konstruktionsbedingt ausgeschlossen. Uber View
sessionim PR kannst du nachvollziehen, wie der Agent zu sei-
nen Entscheidungen kam (siehe Bild 2). Hier kannst du jetzt
auch die Session per Hand-off in Copilot CLI oder Visual Stu-
dio Code weiterbearbeiten.

Den Agenten briefen: Instructions und AGENTS.md
GitHub bietet ein hierarchisches System von Konfigurations-
dateien. Die wichtigste ist .github/copilot-instructions.md —

Q 9"

More ~

= O MSDNANdi / WorldSMEGraphs

Code  Issues Pull requests 1 Agents  Actions Projects  Wiki

V2U, VZ1, V22 dil LONPIELE. INUW UEdTE VIEWETS 101 dif dliu COMiG

~ 2] Create viewers for all versions now that images are complete >

[>3) Final status check >

All versions complete. Now commit everything:

[33) Progress update: Complete V15-V22: all images generated in parallel and viewers created >
All work is complete. Replying to the comment:

[3) Reply to comment >

All work is complete. Here's the full summary:

&> Continue in Copilot CLI il
What was done copilot —-resume=PR_kwDOQvVBESTHTDIB
503 Error Investigation:
frames from Azure Al Fo

i on HTTP/2 GOAWAY
<to HTTP/1.1 and
m bash with --

xd Open in VS Code Insiders
works reliably. The fix is t B=J Checkout with GitHub CLI G
parallel 8 ratherthanv O create a codespace

Parallelisation: All v20,y & Checkout with GitHub Desktop 1 as parallel bash

>  copilot/continue-failed-work-pull. +6,858 *J OpeninVSCode ~ [RYRVERENIFEE SR}

What would you like to change?

B

Session zur Nachverfolgung mit Moglichkeit des Hand-offs (Bild 2)
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Issue dem Coding Agent zuweisen (Bild 1)

sie gilt Repository-weit und enthélt die grundlegenden Spiel-
regeln: Frameworks, Ordnerstruktur, Coding-Konventionen,
Teststrategie. Zusatzlich kannst du unter .github/instructions/
dateispezifische Anweisungen mit applyTo-Glob-Patterns
ablegen - beispielsweise andere Regeln fiir Controller-Klas-
sen als fir Unit-Tests.

Daneben gibt es die AGENTS.md - ein offener Standard,
den mehrere KI-Agenten verstehen (neben Copilot auch
Claude Code, Codex und andere). Die Datei kann im Root
oder in Unterverzeichnissen liegen. Listing 1 zeigt ein kom-
paktes Beispiel.

AGENTS.md versus copilot-instructions.md

Die copilot-instructions.md wird bei jeder Copilot-Interaktion
berticksichtigt — Chat, Agent Mode und Coding Agent. Die
AGENTS.mmd ist ein offener, agentenubergreifender Stan-
dard. Nutze einfach beide: copilot-instructions.md fiir Copi-
lot-spezifische Anweisungen, AGENTS.md als gemeinsame
Wissensbasis fir alle Agenten. Konfigurierte Agenten lassen
sich bei der Task-Erstellung direkt zuweisen, oder der Coding
Agent kann diese wahrend der Bearbeitung dynamisch hin-
zuziehen. Als Tipp empfehle ich neuen Benutzern, den Co-
ding Agent selbst auch weitere Agentendefinitionen schrei-
ben zu lassen oder ihn die copilot-instructions.md tiberarbei-
ten zu lassen, um hier schnell Erfahrungen zu sammeln.

In der Praxis gibt es mehrere Ansatze, Agents zu struktu-
rieren. Manche gehen von einem rollenbasierten Agenten-
Konzept aus, in dem jeder Agent Spezialkenntnisse simuliert:
vom Designer tiber den 10x-Entwickler und den Tester bis hin
zum simulierten Wissenschaftler in einem Spezialgebiet. An-
dere Ansatze fokussieren auf die Komplexitat von Unterauf-
gaben und sehen gunstigere Agenten fir einfachere Aufga-
ben vor, oder sie kapseln bestimmte Funktionen aus Sicher-
heitsgriinden fiir einen bestimmten Agenten. Ein wichtiger »
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@ Listing 1: Beispiel einer stark simplifizierten copilot-instructions.md

# Projekt: WebShop API

HE Architektur

- .NET 9 Minimal API mit Clean Architecture

- src/Api/ - Endpoints und Middleware

- src/Domain/ - Entities und Value Objects

- src/Infrastructure/ - EF Core, externe Services
4t Konventionen

Teil der Agentendefinition ist, dass jeder Agent die Tools de-
finieren kann, welche erlaubt sind, und dass er sogar zusatz-
liche MCP-Server definieren darf. Agenten koénnen vom
Agents Panel explizit aufgerufen werden, oder sie werden
implizit hinzugezogen, wenn das LLM des Coding Agent fol-
gert, dass ein bestimmter Agent eine Aufgabe am ehesten
l6sen diirfte. Eine der wichtigsten Aufgaben von Agents ist
es allgemein, bei der Aufgaben-Dekomposition zu helfen und
ein eigenes, frisches Kontext-Window zu haben.

Agent-Panel: Agenten im Uberblick

Das Agent-Panel, auch als Mission Control bezeichnet, ist der
Ort, an dem wir sowohl neue Aufgaben (Tasks) starten kon-
nen als auch laufende und bisherige Agent Runs im Uber-
blick sehen und schnell zu den relevanten Einstellungen des
Coding Agent navigieren koénnen (siehe Bild 3). Dies beinhal-
tet auch die Repository-Einstellungen (Configure) oder die
Copilot Setup Steps (Customize environment) und die Mog-
lichkeit, schnell zu den Detail-Logs zu einem Agenten oder
zum assoziierten Pull Request

zu navigieren. In der Praxis

- Verwende Records fuer DTOs

- Jeder Endpoint braucht einen Integration Test

- Fehlerbehandlung ueber ProblemDetails (RFC 9457)
#HE Tests ausfuehren

- dotnet test tests/Unit/

- dotnet test tests/Integration/

verfugbaren Modelle angesehen und gefunden, dass es deut-
lich mehr gibt als nur die, welche sich im Coding Agent Ul
auswdhlen lassen. Momentan werden die Kosten interessan-
terweise nur davon definiert, mit welchem Model der Agent
Task gestartet wurde. Wenn der Coding Agent also einen
Task mit dem Opus Model ausfiihren lasst, wir aber mit der
+Auto”-Modell-Auswahl starten, so gelten dennoch nur die
Kosten fiir die ,Auto”-Einstellung. Beispielsweise sind gpt-
4.1 oder gemini-3-pro-preview momentan nicht tiber die je-
weiligen Drop-downs erreichbar, konnen aber wahrend der
Ausfihrung dennoch zugewiesen werden. Einige Modelle,
die in Copilot CLI verfiigbar sind, werden wiederum derzeit
nicht in GitHub Copilot Coding Agent unterstiitzt, wie gpt-
5.2 oder claude-opus-4.6-fast.

Die Standardumgebung GitHub Coding Agent

Der Coding Agent arbeitet in einer sogenannten ,epheme-
ren” Virtual Machine auf GitHub Actions. Jede Session be-
kommt eine frische VM —nach Abschluss wird sie verworfen.

wird man vor allem bei kleine-

ren Aufgaben oft nicht den O MSDNAndi / WorldSMEGraphs

<> Code

@ Issues

,Umweg" nehmen, zuerst ein 1% Pull requests 1

Issue anzulegen und dieses

. . A Created by
dem Copiloten zuzuweisen, |/ A creoted byme

. . A All sessions
sondern direkt formulieren,

was der Agent machen soll.

Die KI-Modell-Auswahl

Wo du eine Aufgabe starten
kannst, lasst GitHub dir die
Wahl, welches KI-Modell die-
ses bearbeiten soll (siehe
Bild 4). Du siehst dort auch, wie
viele Premium-Requests dafiir

3 Configure
£ Memories
S customize environment

) Give feedback

verwendet werden. Ein nicht

°
Q Type (/] to search > 8 &~ +~ O 1 /A B8 ’
&> Agents  ® Actions [ Projects [0 Wiki @ Security [+ Insights 3 Settings
Sessions
Describe a coding task to work on
¥ 8 Auto ~ B
Open 2 Closed 23
@ Continuing the work that failed in pull request
50 19 #52 +7,332 ssues &
MSDNAndi created 2 hours ago
t- Set up comprehensive GitHub Copilot
instructions, validation tools, knowledge... 3y #n +8,741 -122 smel &

sonderlich gut dokumentiertes
Feature ist, dass du den Co-
ding Agent aber auch darum
bitten kannst, einem Sub-Agent ein anderes Modell zuzuwei-
sen. Neben den Agenten, die du selbst definierst, kann der
Coding Agent dies flexibel selbst tiber das interne task-Tool
erledigen. Ich selbst habe mir tiber Copilot CLI die Liste der

Mission Control - das Agent-Panel (Bild 3)

Konkret: Auf einem Standard-Runner fiir private Repos ste-
hen nach aktueller Dokumentation 2 CPU-Kerne, 8 GB RAM
und 14 GB SSD zur Verfligung. Fiir Public Repos verdoppelt
GitHub auf 4 Kerne und 16 GB RAM. Das Session-Zeitlimit
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ist hart: maximal 59 Minuten. Kurz

Code Issues Pull requests
vor Ablauf erhalt der Agent War-
nungen. Zusatzlich gibt es ein zur- =
zeit nicht genau dokumentiertes
internes Command-Time-out von [Sessions

etwa funf bis sechs Minuten fur
einzelne Befehle. Nach derartigen
Fehlern wird ein ,retry” versucht.
Dieses Time-out ist nicht konfigu-

neuen Funktionen

Verbessere die Dokumentation mit den letzten

umgehen koénnen - sie ist eine
Schutzschicht,
Sicherheitslosung.

1 Agents More ~

keine vollstandige

Dartiber hinaus stehen uns Funk-
tionen von GitHub Advanced Secu-
rity zur Verfiigung, wie die GitHub-
Code-Security-Analyse mit CodeQL
und das Secret Scanning nach Be-
rechtigungstokens. Diese Priifun-

. . . ¥ 3 Auto ~ B ] ) )
rierbar. Bezlglich der virtuellen gen laufen auf Public Repositories
Hardware in der Laufzeitumgebung Models ohne weitere Kosten. Fur Private
habe ich in meinen eigenen Tests o & Repositories und fir erweiterte Prii-
Aut

teils deutlich erhohte Grenzen ge- v e " fungen wie die Dependency-Pri-
funden, vor allem was den Festplat- o & Claude Opus 4.6 = fung gegen die GitHub Advisory
tenspeicher betrifft. GitHub (Micro- @Y Claude Sonnet 4.6 1x Database oder eine tiefere Priifung
soft) wird innerhalb der offiziell § GPT-5.2-Codex 1x auf unsichere Secret-Verarbeitung
publizierten Parameter die Laufzeit- & GPT-5.3-Codex x kann eine zuséatzliche Lizenz erwor-
umgebung durchaus anpassen. b ® GPT-5.1-Codex-Max i« ffh ben werden.
Selbst zwischen zwei Sessions fir "

A\ Claude Sonnet 4.5 x t

den gleichen Pull Request kann bei-
) X ) A\ Claude Opus 4.5
spielsweise eine andere Prozessor-

generation gefunden werden (zum

JI#11 +8741-122 mmaw | 8

MCP-Server und Agent Skills
Das Model Context Protocol (MCP)
erweitert den Agent um Werkzeuge.

Beispiel AMD EPYC 7763 und AMD
EPYC 9V74).

Welche Betriebssysteme unter-
stiitzt der Agent? Ausschliefllich Ubuntu x64 Linux und Win-
dows auf x64 und Arm - kein macOS. Hierzu gibt es vor-
definierte Runner Images, die Versionen werden auch als
,Build" bezeichnet. Wichtig: Die integrierte konfigurierbare
Firewall ist derzeit nicht kompatibel mit Windows. Momen-
tan werden die x64-basierten Builds von GitHub und die
Arm-basierten Builds von Partnern gepflegt, mafgeblich von
Arm Limited selbst.

Fir Windows-Builds empfiehlt GitHub Self-Hosted Runner
oder ,Larger Runners” mit Azure Private Networking, wo du
eigene Netzwerkkontrolle hast. Und die Programmierspra-
chen? Grundsatzlich sind alle méglich, die auf dem Runner
installierbar sind. Die Standard-Images bringen Node.js,
Python, .NET, Java, Go, Ruby und weitere mit (vollstandige
Liste im Repository actions/runner-images). GitHub emp-
fiehlt aber, bestimmte Versionsabhangigkeiten explizit in den
Setup-Steps zu pinnen.

Die Firewall: Schutz vor Data Exfiltration

StandardmaBig ist eine Firewall aktiv, die nur Zugriffe auf
eine kuratierte Allowlist erlaubt: Paketquellen (NuGet, NPM,
PyPI), Der
Schutz zielt auf Data Exfiltration: Sollte der Agent durch ma-

Betriebssystem-Repos und Playwright-Hosts.

nipulierte Eingaben zu unerwiinschtem Verhalten verleitet
werden, verhindert die Firewall das Ubertragen von Code an
externe Server.

Wichtige Einschrankungen: Die Firewall greift nur fiir Pro-
zesse, die der Agent tiber sein Bash-Tool startet — nicht fir
MCP-Server und nicht fiir Prozesse aus den Setup-Steps. Sie
funktioniert nur auf GitHub-Hosted Ubuntu-Runnern — nicht
auf Windows und nicht auf Self-Hosted Runnern. Und GitHub
weist explizit darauf hin, dass raffinierte Angriffe die Firewall

dotnetpro by TIWX 2.2026

Modell-Auswahl bei der Task-Erstellung (Bild 4)

Der Standard: GitHub-MCP (Issues,
PRs, Code-Suche) und Playwright-
MCP (E2E-Tests) sind immer dabei.
Weitere Server — etwa Azure-MCP fir Bicep — konfigurierst du
uber Repository-Settings. Wichtig: Remote-MCP-Server mus-
sen in der Firewall-Allowlist stehen. MCP-Server, die zusatz-
liche Pakete brauchen, erfordern die Installation tber die
copilot-setup-steps.yml. Aktuell unterstitzt der Coding Agent
keine Remote-MCP-Server mit OAuth-Authentifizierung. Fir
Organisationen gibt es die MCP-Allowlist: In der Einstellung
Registry only sind nur zentral registrierte Server zugelassen.

Seit Januar 2026 sind Agent Skills GA (Generally Availa-
ble) — ein offener Standard, der in Coding Agent, Copilot CLI
und VS Code Copilot Agent Mode funktioniert. Skills sind
Ordner mit einer SKILL.md-Datei, die per YAML-Frontmatter
(Name und Beschreibung) definiert, wann der Skill aktiviert
werden soll. Copilot liest nur die Metadaten — erst bei einem
passenden Prompt wird der vollstandige Skill-Body geladen.
Du legst sie unter .github/skills/ ab und baust damit speziali-
sierte Skills: einen Docs-Agent Skill fiir Dokumentation, einen
Test-Agent Skill fir QA, einen Security-Agent Skill fiir Si-
cherheitsanalyse. Der Unterschied zu Custom Instructions:
Instructions sind allgemeine Richtlinien, die immer geladen
werden. Skills sind aufgabenbezogene Fahigkeiten mit Skrip-
ten und Ressourcen, die nur bei Bedarf aktiviert werden.

Die Umgebung durch Setup-Steps anpassen:
Optional, aber dringend empfohlen

Die Datei .github/workflows/copilot-setup-steps.yml ist tech-
nisch optional — auf GitHub-Hosted Runnern. Ohne sie ver-
sucht der Agent, per Trial and Error herauszufinden, welche
Tools und Dependencies er braucht, sofern sie nicht vorhanden
sind. GitHub selbst schreibt dazu in der Dokumentation: , Co-
pilot can discover and install these dependencies itself via a pro-
cess of trial and error — but this can be slow and unreliable, »
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given the non-deterministic nature of large language models."
Bei privaten Packages scheitert das selbstverstandlich.

Fur Self-Hosted Runner dagegen ist die Datei unverzicht-
bar: Dort definierst du den runs-on-Wert, der den Agent auf
deinen Runner lenkt. AuBerdem brauchen MCP-Server, die
zusatzliche Dependencies benétigen (wie uv oder pipx), die
Setup-Steps zur Installation. MCP-Secrets miissen mit dem
Prafix COPILOT_MCP_ in der Copilot-Umgebung konfigu-
riert werden. Da der Coding Agent den GitHub- und den
Playwright-MCP-Server immer aktiviert hat, miissen je nach
dem Basis-Image deines Runners zum Beispiel Node.js (NPM)
und Playwright selbst zur Verfliigung stehen.

Die minimale Konfiguration braucht nur einen Workflow
mit einem Job namens copilot-setup-steps und einen runs-on-
Wert. Der Check-out ist optional — das macht der Agent auto-
matisch. In der Praxis willst du aber mindestens sicherstellen,
dass fiir dich relevante SDKs installiert und Dependencies
restored sind.

Agenten moglichst lange laufen lassen

Wahrend der Agent in der Regel daftir gedachtist, genau um-
rissene Aufgaben zu bearbeiten, bezahlen wir momentan die
gleiche Anzahl Premium Requests unabhdngig davon, wie
lange dieser jeweils bis zu seinem derzeitigen 59-Minuten-
Maximum lauft. Darum kénnen wir Mehrwert generieren,
wenn wir den Agenten dazu ermutigen, moglichst lange zu
arbeiten. Wir erreichen dies, indem wir beispielsweise eine
Datei mit einem eigenen ,Backlog” im Markdown-Format
pflegen und den Agenten bitten, diese schrittweise abzu-
arbeiten. Die Anweisungen dafiir hinterlegen wir in den
Copilot-Instructions. Dies ladsst sich beliebig ausweiten in ein
virtuelles Issue Tracking, Backlog und so weiter. Eine solche
Datei legt der Copilot auch gerne fir uns an und verlinkt sie
in den Instructions selbst, wenn wir dies anfragen. Wir kon-
nen auch tiber MCPs oder andere Mechanismen eine eigene
Aufgabenliste einbinden. Es empfiehlt sich, in den Instruc-
tions dann beispielsweise die Anweisungen zu hinterlegen,
neue Aufgaben nur bis zur 50. Minute zu beginnen und nach
jeder erledigten Teilaufgabe alles mit Report progress zu si-
chern, da wir nur maximal 59 Minuten zur Verfigung haben,
bevor die Laufzeitumgebung automatisch beendet wird.

Copilot Code Review: Der automatische Reviewer
Eng mit dem Coding Agent verwoben ist Copilot Code Re-
view — ein separater Agent, der Pull Requests automatisch re-
viewt. Seit September 2025 gibt es dafiir eine eigenstandige
Repository-Regel, unabhédngig von Require a pull request be-
fore merging. Du aktivierst sie unter Settings | Rules | Rule-
sets und kannst wahlen, ob Copilot auch bei neuen Pushes
und Draft-PRs reviewt. Besonders fiir Coding-Agent-PRs ist
die Option Review draft pull requests sinnvoll — so werden
Probleme frith erkannt.

Ein wichtiges Detail: Copilot hinterlasst immer nur ,Com-
ment"”-Reviews — nie ,Approve” oder ,Request Changes”. Es
blockiert also nie das Mergen und zahlt nicht als erforderliche
Freigabe. Die Reviews kombinieren LLM-Erkenntnisse mit de-
terministischen Tools wie ESLint und CodeQL. Und besonders
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@ Tabelle 1: Kosten fir Copilot Coding Agent

Plan Preis Inkludierte
Premium Requests
Free keine Monatsgebuihr 50
Pro 10 US-Dollar pro Monat 300
Pro+ 39 US-Dollar pro Monat 1500
Business 19 US-Dollar pro User 300
und Monat
Enterprise 39 US-Dollar pro User 1000

und Monat

Uberschreitung 0,04 US-Dollar pro

Request
Coding Agent 1Premium Request x
Session Model-Multiplikator
Steering 1zusatzlicher Premium
Request
Code Review 1Premium Request
Auto-Model- 10 Prozent Rabatt
Selection

elegant: Aus einem Review-Kommentar heraus kannst du per
Implement suggestion den Coding Agent die Korrektur direkt
umsetzen lassen — ein nahtloser Kreislauf von Review zu Fix.

Empfehlung: Aktivieren! Die automatischen Reviews kos-
ten je einen Premium Request, liefern aber frithes Feedback
und ergdnzen menschliche Reviews. Sie ersetzen diese jedoch
nicht — Copilot kann keine Pull Requests freigeben.

Larger Runner versus Self-Hosted Runner

Wenn die Standard-Runner nicht ausreichen, gibt es zwei We-
ge: Larger Runners (von GitHub verwaltet) und Self-Hosted
Runners (von dir betrieben). Die Wahl hangt vom Use Case ab.
e Larger Runners bieten von 4 bis 96 vCPUs, bis zu 384 GB
RAM und 2 TB SSD - von GitHub verwaltet, ohne Infra-
struktur-Aufwand: Du anderst einfach den runs-on-Wert.
Die integrierte Firewall funktioniert weiterhin (auf Ubun-
tu). Uber Azure Private Networking erreichst du auch in-
terne Ressourcen. Abgerechnet wird zundachst tiber die in-
kludierten Actions Minutes relativ zu den Kosten: 4 Kerne
kosten etwas das Doppelte, 8 Kerne das Vierfache.

Self-Hosted Runners (untersttitzt seit Oktober 2025) gibst du
volle Kontrolle: Betrieb im privaten Netzwerk, Zugriff auf

interne Registries und Datenbanken, spezielle Hardware.
GitHub empfiehlt ARC (Actions Runner Controller) auf Ku-
bernetes — als Minimum kannst du eine einzelne Runner-
Instanz als Self-Hosted Runner laufen lassen. Auch der
klassische Self-Hosted-Runner-Client funktioniert. Ent-
scheidend ist, dass die Runner ephemer sind — also nach je-
der Session verworfen werden. ARC macht das automatisch
uber dynamische Pod-Provisionierung.

Drei zentrale Unterschiede zu den Larger Runners kenn-
zeichnen die Self-Hosted Runners: Erstens ist die integrierte
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Firewall auf Self-Hosted Runnern nicht verfiigbar — du musst
eine eigene Netzwerkkontrolle auf Infrastrukturebene imple-
mentieren. Zweitens bist du selbst fiir Updates und Sicherheit
der Runner-Images verantwortlich. Drittens fallen keine Ac-
tions Minutes an, dafir tragst du die Infrastrukturkosten.

Als konkretes Beispiel kannst du auf deiner eigenen Hard-
ware die eigene GPU nutzen, sofern du eine zur Verfiigung
stellst. Im GitHub-Repo zum Artikel [1] stelle ich euch zwei
recht umfangreiche Beispielkonfigurationen von Setup-Steps
und allem, was ihr auf eurer Hardware bendétigt, zur Verfii-
gung: einmal fiir einen einfachen Runner unter WSL und ein-
mal fiir eine ARC-Konfiguration mit Kubernetes

Was kostet der Spaf?

Der Coding Agent verbraucht Premium Requests und GitHub
Actions Minutes. Seit Juli 2025 kostet jede Agent-Session ge-
nau einen Premium Request multipliziert mit einem Modell-
Multiplikator — unabhéangig von der Komplexitat. Steering-
Kommentare wahrend einer Session kosten extra. Der Modell-
Multiplikator ist beispielsweise 3 fiir das Opus-4.6-Model von
Anthropic. Premium Requests teilst du dir mit anderen Copi-
lot-Features (Chat, Code Review, CLI). Uberschreitest du dein
Kontingent, kostet jeder weitere Request 0,04 US-Dollar. Un-
genutzte Requests verfallen am Monatsende. Tipp: Auto-Mo-
del-Selection bringt 10 Prozent Rabatt. Dazu kommen die Ac-
tions Minutes: Fur o6ffentliche Repositories sind Standard-Run-
ner kostenlos, fir private Repositories kosten diese Geld [2],
ein ,Larger Runner” entsprechend mehr. Jeder GitHub-Ac-
count hat eine bestimmte Anzahl von inkludierten Minuten,
derzeit beginnt dies bei 2000 in der Free-Version und reicht bis
zu 50000 mit GitHub Enterprise Cloud. Self-Hosted Runner
kosten derzeit keine Actions Minutes. Details zeigt Tabelle 1.

Was funktioniert gut, was funktioniert
weniger gut?
GitHub beschreibt den Sweet Spot so: ,Low-to-medium com-
plexity tasks in well-tested codebases”. Konkret bedeutet dies
wie uberall bei Agenten, dass eine gute Beschreibung und gu-
te Tests zu guten Ergebnissen fithren. Was aber den Coding
Agent besonders auszeichnet, ist, dass er daflr da ist, dass
eine klar umrissene Aufgabe komplett erledigt werden kann —
obwohl wir gegensteuern (steering) kénnen, wenn etwas da-
nebenlauft. Dies sollte uns nicht daran hindern, ihn auch fir
komplexere oder sogar fachfremde Dinge zu nutzen. So habe
ich den Coding Agent schon ,missbraucht”, um ein komplet-
tes Comic-Buch zu planen und zu erstellen. Im Moment ist er
auf jeden Fall eine hilfreiche Unterstiitzung fir unser Team.
Mein Ratschlag ist, in bestehenden Repositories klein anzu-
fangen, die erste kleine Anderung, den ersten kleinen Bug-
Fix zuzuweisen, die Dokumentation auffrischen zu lassen,
wenn sich ein Interface gedandert hat, oder beispielsweise ein
neues APl ins eigene Projekt zu integrieren. In besonders gro-
Ben und untibersichtlichen Repositories miisstihr dem Coding
Agent oft erst einmal schrittweise helfen, die fiir ihn notwen-
digen Informationen in strukturierten Markdown-Dateien zu
sammeln. Die Dokumentation fiir einen Coding Agent hat oft
andere Schwerpunkte als die fiir einen menschlichen Konsu-
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menten. Dies ist ein Teil des ,Onboarding”, den ihr fiir jede
Art von Coding Agent einplanen solltet.

Wenn ihr den maximalen Nutzwert erreichen mochtet, ist
es parallel dazu spannend, in einem Projekt von null anzufan-
gen und es schrittweise tiber den Coding Agent aufbauen zu
lassen. Dies kann funktionieren, wenn die To-do-Liste sehr
klar definiert und das Issue Tracking unabhdngig vom
GitHub-eigenen konzipiert ist. Denn der Coding Agent kann
derzeit keine GitHub Issues erstellen oder bearbeiten. Die er-
zwungene Laufzeit von maximal 59 Minuten erlaubt zwar
keinen sogenannten ,Ralph Loop", dennoch lassen sich be-
achtliche Ergebnisse erzielen. Im Vergleich zu anderen Co-
ding Agents ist der GitHub Coding Agent, genauer gesagt
GitHub Copilot Pro oder Pro+, tibrigens momentan extrem
kostengtuinstig. Ich habe durchaus in einem Monat schon
mehr Tokens mit einer Copilot Pro Subcription ,verbraucht”,
als selbst eine Claude Code Max abgedeckt hatte.

Fazit

GitHub Copilot Coding Agent ist ein asynchroner Teamkolle-
ge fir gut definierte Aufgaben in getesteten Codebases. Sei-
ne harten Grenzen — 59 Minuten Session, 5 bis 6 Minuten
Command-Time-out, 14 GB Disk (Standard), kein macOS -
muss man kennen und einplanen. Wer produktiv einsteigen
will, investiert in drei Dinge: gute Instructions-Dateien, eine
solide Testbasis und eine durchdachte Setup-Steps-Konfigu-
ration. Die Kombination mit automatischem Code Review
schafft einen nahtlosen Kreislauf von Issue tiber Pull Request
bis zum Merge.

Die Richtung ist klar: Die Integration eines multimodalen
Workflows mit Copilot in der IDE wie VS Code und in der
Kommandozeile wie mit Copilot CLI wird durch die Architek-
tur immer weiter vorangetrieben. Mit Agentic Memory (Pub-
lic Preview seit Januar 2026) lernt der Coding Agent aus jeder
Session und teilt dieses Wissen mit Code Review und dem
CLI- Cross-Feature-Geddachtnis mit 28-Tage-TTL und Opt-in.

Parallel dazu entwickelt sich VS Code zur Multi-Agent-
Plattform: Seit v1.109 laufen Claude, Codex und Copilot-
Agents nebeneinander, mit Sub-Agents, Hand-offs und einer
einheitlichen Sessions-Ansicht. Der Coding Agent ist kein iso-
liertes Feature mehr, sondern ein Baustein in einem wachsen-
den Okosystem. Der beste Zeitpunkt zum Einstieg ist jetzt. B

[1] Beispielcode zum Artikel,
https://github.com/MSDNAndi/dotnetpro

[2] Actions runner pricing, https://docs.github.com/en/
billing/reference/actions-runner-pricing
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AGENTIC CODING MIT CLAUDE CODE

Claude, mach mal mit

Ein Erfahrungsbericht aus der Praxis zum Einsatz von Coding-Agenten - mit

Uberraschungen, Starken und einem ehrlichen Blick auf die Grenzen.

Isich 2024 das Buch ,ChatGPT in Softwarepro- o0 e
A jekten” schrieb, war meine zentrale These
klar: GroBe Sprachmodelle sind keine Programmie-
rer. Sie sind Werkzeuge, die bei der Definition von
Anforderungen, Qualitdtssicherung und Dokumen-
tation unterstiitzen kénnen, aber beim eigentlichen
Coding stoBen sie schnell an Grenzen. Zu viel Kon-
text geht verloren, es gibt zu wenig Verstandnis fur
die Gesamtarchitektur und zu viele Halluzinatio-
nen bei komplexen Zusammenhdngen. Damals
empfahl ich, KI vor allem fiir das Drumherum ein-
zusetzen: Anforderungen strukturieren, Testfdlle
ableiten, Dokumentation generieren. Das reine
Programmieren? Besser in Menschenhand.

Zwei Jahre spater muss ich diese Einschatzung
differenzieren. Nicht weil Sprachmodelle plotzlich
perfekte Programmierer geworden wadren, son-
dern weil eine neue Kategorie von Werkzeugen
entstanden ist, die das Modell in einen echten Entwicklungs-
workflow einbetten. Coding-Agenten wie Claude Code, Git-
Hub Copilot oder OpenAl Codex haben die Spielregeln ver-
andert. Sie schreiben nicht einfach Code auf Zuruf, sondern
verstehen Projektstrukturen, planen Anderungen iiber mehre-
re Dateien hinweg und verifizieren ihre eigenen Ergebnisse.
Das ist ein qualitativer Sprung, den man erst in der taglichen
Praxis wirklich begreift.

Besonders Claude Code hat sich in meinem beruflichen All-
tag als erstaunlich leistungsfahiger Partner etabliert. In diesem
Artikel teile ich meine Erfahrungen: Was das Tool kann, wo es
uberzeugt, wo es an Grenzen stot und warum am Ende trotz-
dem die Fachkenntnis des Entwicklers den Unterschied macht.

Dabei hat sich die KI-Agenten-Landschaft in kurzer Zeit
rasant entwickelt. Wahrend Copilot als Inline-Autocomplete
den Anfang machte und vor allem Boilerplate-Code be-
schleunigte, schlagen die Agenten der nachsten Generation
nicht nur einzelne Zeilen vor, sondern tibernehmen ganze
Arbeitsabldaufe. Der Unterschied ist vergleichbar mit dem
Sprung von einer Rechtschreibpriifung zu einem Lektor, der
den gesamten Text versteht und strukturell verbessert.

Was ist Claude Code eigentlich?

Claude Code ist kein Chatbot mit Code-Funktion und kein Au-
tocomplete-Plug-in. Es ist ein agentisches Entwicklungswerk-
zeug, das primdr im Terminal oder der IDE lebt und die gesam-
te Codebasis eines Projekts versteht. Der entscheidende Un-
terschied zu klassischen KI-Assistenten liegt im sogenannten
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ionic-conference-app — - PWA Video Autoplay — rg « claude TERM_PROGRAM=Apple_Terminal — 88x25

Claude Code

In unserer PWA (Angular/Ionic) existiert eine Komponente zur Video-Wiedergabe.
Erweitere diese so, dass optional, Videos auch automatisch abgespielt werden
kénnen.

® Explore(Find video component in codebase)
| Search(pattern: "&lt;video")

Search(pattern: "video")

Claude Code im Terminal (Bild 1)

agentischen Loop: Claude Code arbeitet in einem Kreislauf aus
Kontext sammeln, Aktion ausfiihren und Ergebnis verifizieren.

Konkret bedeutet das: Gibt man Claude Code eine Aufga-
be, etwa ,Implementiere ein REST-API fiir die Benutzerver-
waltung mit Authentifizierung”, dann liest es zundchst die
vorhandene Codebasis, versteht die verwendeten Frame-
works und Konventionen, plant die notwendigen Anderungen,
setzt sie tiber mehrere Dateien hinweg um und priift anschlie-
Bend, ob die Tests durchlaufen. Das ist fundamental anders als
eine einmalige Code-Generierung in einem Chat-Fenster. Es
ist ein iterativer Prozess, bei dem der Agent aus seinen eige-
nen Zwischenergebnissen lernt und den Kurs korrigiert.

Die technische Basis bilden Anthropics Sprachmodelle:
Claude Opus fiir komplexe Planungs- und Architekturaufga-
ben, Claude Sonnet fiir die tagliche Entwicklungsarbeit [1].

Ein erweitertes Denkmogen, das sogenannte Extended
Thinking, erlaubt es dem Modell zudem, bei besonders kom-
plexen Problemen mehr Rechenzeit in die Analyse zu inves-
tieren, bevor eine Antwort generiert wird (vergleiche Bild 1).
In der Praxis merkt man das: Schwierige Architekturaufgaben
profitieren sichtbar von dieser zusatzlichen , Bedenkzeit".

Mehr als ein Assistent: Agenten und Sub-Agenten

Was Claude Code von einigen anderen Coding-Assistenten
unterscheidet, ist die Fahigkeit zur Orchestrierung. Bei kom-
plexen Aufgaben delegiert der Haupt-Agent Teilaufgaben an
sogenannte Sub-Agenten. Diese arbeiten isoliert in eigenen
Kontextfenstern: Einer recherchiert die Codebasis, ein ande-
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rer fihrt Code-Reviews durch, ein dritter implementiert pa-
rallel. Dieses Verhalten muss nicht explizit konfiguriert wer-
den; Claude Code entscheidet selbst, wann eine Delegation
sinnvoll ist. Fur den Nutzer ist das transparent einsehbar: Im
CLI wird angezeigt, wenn ein Sub-Agent gestartet wird und
welche Aufgabe er tibernimmt. Das klingt abstrakt, wird aber
schnell greifbar: Stellt man Claude Code vor die Aufgabe, fir
ein bestehendes Modul ein Refactoring vorzunehmen, kann
es eigenstandig einen Sub-Agenten beauftragen, um zu-
ndchst alle Abhangigkeiten zu analysieren. Ein zweiter Sub-
Agent pruft die Testabdeckung. Erst danach beginnt der
Haupt-Agent mit der eigentlichen Umsetzung, informiert
durch die Erkenntnisse der Vorarbeit. Was hier im Hinter-
grund passiert, ahnelt der Arbeitsweise eines eingespielten
Entwicklerteams: Arbeitsteilung, Kommunikation, Synthese.

Ein zentrales Element ist die CLAUDE.md-Datei, die im
Root-Verzeichnis des Git-Repos abgelegt wird. Sie fungiert
als persistenter Projektkontext. Vergleichbar ist das mit einer
lebenden Dokumentation, die Claude Code bei jeder Sitzung
einliest. Hier lassen sich Konventionen, Architekturentschei-
dungen und projektspezifische Regeln hinterlegen:

# Projekt: Kundenportal API

fHE Architektur

- .NET 8 mit Minimal APIs

- MongoDB als Datenspeicher

- JWT-basierte Authentifizierung

#Ht Konventionen

- Async/Await durchgdngig verwenden

- Repository-Pattern flir Datenzugriff
- Keine Business-Logik in Controllern

JHE Wichtige Hinweise

- Alle Endpoints bendtigen Autorisierung
- Logging iber Serilog

- Tests mit xUnit und FluentAssertions

Diese Datei sorgt dafiir, dass Claude Code nichtin jeder Sitzung
beinull beginnt, sondern den Projektkontext versteht und kon-
sistente Entscheidungen trifft. In der Praxis hat sich gezeigt,
dass eine gut gepflegte CLAUDE.md den Unterschied zwi-
schen brauchbaren und exzellenten Ergebnissen ausmacht,
ahnlich wie ein gutes Briefing fiir einen externen Entwickler.

CLI, IDE und mehr: Wo Claude Code zu Hause ist

Claude Code lasst sich auf verschiedenen Wegen nutzen. Der
primédre Zugang ist das Terminal — eine bewusste Design-
entscheidung, die ich sehr schatze. Im CLI sieht man exakt,
welche Dateien gelesen, welche Befehle ausgefiihrt und wel-
che Anderungen vorgenommen werden. Diese Transparenz
ist kein Nebeneffekt, sondern ein Kernmerkmal. Wer wissen
will, was sein KI-Assistent tut, findet hier volle Einsicht — kein
Black-Box-Gefiihl, sondern nachvollziehbare Arbeitsschritte.

Dartiber hinaus integriert sich Claude Code nahtlos in VS
Code und JetBrains-IDEs. In VS Code etwa erscheinen vor-
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geschlagene Anderungen als Inline-Diffs, die man einzeln
annehmen oder ablehnen kann (Bild 2). Das fiihlt sich an wie
ein Code-Review eines erfahrenen Kollegen: Man behalt die
volle Kontrolle, profitiert aber von der Geschwindigkeit des
Assistenten. Wer lieber auBerhalb der IDE arbeitet, kann
Claude Code auch als Desktop-App oder iiber die Webober-
flache nutzen. Die Konfiguration, etwa in Gestalt der CLAU-
DE.md oder installierter MCP-Server, wird iber alle Oberfla-
chen hinweg synchronisiert.

Besonders spannend wird es bei der Automatisierung. Uber
sogenannte Hooks lassen sich Aktionen an bestimmte Ereig-
nisse koppeln: Nach jeder Dateidnderung automatisch den
Linter laufen lassen, bei jedem Commit eine Sicherheitsprii-
fung oder Vulnerability-Scans bei neuen Dependencies ansto-
Ben. In Kombination mit GitHub Actions kann Claude Code
zudem direkt in CI/CD-Pipelines eingebunden werden. Es re-
agiert auf @claude-Mentions in Pull Requests, filhrt Code-Re-
views durch oder implementiert Issues eigenstandig. Solche
Automatisierungen machen aus einem einzelnen Werkzeug
einen integrierten Bestandteil des Entwicklungsprozesses.

Ich durfte im direkten Vergleich auch die Research-Pre-
view von OpenAl Codex testen und setzte es bei kleineren
Web-APIs und Erweiterungen ein. Beide Tools haben ihre Be-
rechtigung, doch im direkten Vergleich tiberzeugten mich bei
Claude Code vor allem drei Aspekte: die CLI-Transparenz,
die damit verbundenen Automatisierungsmoglichkeiten und
die Kombination aus tiefgreifender Planung, Kontextgewin-
nung und zielgenauer Umsetzung. Wahrend Codex bei iso-
lierten Aufgaben schnell gute Ergebnisse liefert, spielt Claude
Code seine Starken besonders bei projektiibergreifenden,
mehrstufigen Aufgaben aus.

Wo ich die Starken sehe

Nach mehreren Monaten intensiver Nutzung kristallisieren
sich klare Starken heraus. An erster Stelle steht die Planungs-
kompetenz. Claude Code analysiert erst, bevor es handelt. Es
liest die Codebasis, versteht Abhdngigkeiten und erstellt einen
Plan, bevor eine einzige Zeile Code geschrieben wird. In der
Praxis fuhrt das zu deutlich konsistenteren Ergebnissen als
bei Tools, die sofort mit der Implementierung beginnen. Man
kann diesen Plan sogar im sogenannten Plan-Modus explizit
einfordern und priifen, bevor man die Umsetzung freigibt.

Dabei beeindruckt weniger das reine Kontextfenster von
200000 Tokens als vielmehr die Fahigkeit, den relevanten
Kontext gezielt zu erkennen und zu nutzen. Claude Code liest
nicht einfach wahllos Dateien ein, sondern es versteht, wel-
che Teile der Codebasis fiir die aktuelle Aufgabe relevant
sind, und fokussiert seine Analyse entsprechend. Noch be-
merkenswerter ist die Fahigkeit, bestehende Muster und
Konventionen im Code zu imitieren. Existiert im Projekt be-
reits eine dhnliche Komponente, etwa ein Repository fir eine
andere Entitat, findet Claude Code diese eigenstandig und
nutzt sie als Vorlage.

Die neue Implementierung figt sich dadurch nahtlos in die
bestehende Architektur ein: gleiche Namenskonventionen,
gleiche Fehlerbehandlung, gleiche Patterns. Das Ergebnis
sind koharente Multi-File-Anderungen uber Controller, »
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ModalController,

EXPLORER

GRUPPE 1
vic
GRUPPE 2
X Analysiere die Video-Kom...
[\~ IONIC-CONFERENCE-APP

> resources

om 'ic ns';

rt { close, play, pause, volumeHigh, volumeMute } from 'ioni

> interfaces

v pages

> about

> about-popover
account

> login
map
schedule
schedule-filter

> session-detail
signup
speaker-detail
speaker-list

support
(loadedmetadata)="onVideoLoaded()"
(play)="onPlay()"
(pause)="onPause()"
(ended)="onEnded ()"

tabs-page
tutorial

tutarial html
> GLIEDERUNG

> ZEITACHSE
X fodocs* ® &£ D ®1A0 & LiveShare

Ihr Browser unterstitzt das Video-Element nicht.

Analysiere die Video-Kom... X

Analysiere die Video-Komponente. Wir... v

® Claude’s Plan

Plan: Optionale Autoplay-Funktion fiir
Video-Player-Komponente

Kontext

Die VideoPlayerComponent wird als Modal aus der Session-Detail-Seite gedffnet.
Aktuell muss der Nutzer nach dem Offnen manuell auf Play klicken. Ziel ist es, eine
optionale Autoplay-Funktion hinzuzufiigen, sodass das Video beim Offnen des Modals
automatisch starten kann.

Wichtig: Browser blockieren Autoplay mit Ton. Autoplay funktioniert zuverlassig nur
stummgeschaltet. Der Plan beriicksichtigt diese Einschrénkung.

Anderungen

1. Neuer @Input() in VideoPlayerComponent

PEICH

Accept this plan?

bove a her to proceed
1 Yes, and auto-accept
2 Yes, and manually approve edits

3 No, keep planning

iibergeben (autoplay: true)

@ @ setup beenden  Continue (NE) Deck | Connecting < Prettier 12

Claude Code in VS Code: Vorgeschlagene Anderungen erscheinen als Inline-Diffs, die sich einzeln annehmen oder ablehnen lassen (Bild 2)

Services, Repositories und Tests hinweg. Wer diese Pattern-
Erkennung noch gezielter nutzen mochte, referenziert die re-
levanten Vorlagen explizit im Prompt, doch oft reicht bereits
die automatische Erkennung.

Das Checkpoint-System bietet ein Sicherheitsnetz: Jede
Anderung wird als Snapshot gespeichert und lasst sich jeder-
zeit zuruickrollen. Das senkt die Hemmschwelle erheblich,
Claude Code auch bei produktivem Code einzusetzen. In
meinem Workflow nutze ich das regelmafBig: Einen experi-
mentellen Ansatz ausprobieren, das Ergebnis bewerten und
bei Bedarf in Sekunden zum Ausgangszustand zuriickkeh-
ren, ohne Git-Stash-Akrobatik.

Die sogenannten Skills, wiederverwendbare Workflows als
Slash-Commands, erlauben es, definierte Qualitatskriterien
zu prifen oder ganze Release-Prozesse zu orchestrieren. Ein
/review-SKkill kann beispielsweise Code-Qualitat, Sicherheit
und Performance-Aspekte nach definierten Regeln bewer-
ten. In Kombination mit MCP-Servern (Model Context Proto-
col) lasst sich Claude Code zudem an externe Systeme anbin-
den: Datenbanken, Jira, Slack, Sentry oder eigene APIs [2].
Dadurch wird es zum Knotenpunkt im Entwicklungswork-
flow, nicht nur zum Code-Generator. Die Unix-Philosophie
der kleinen, spezialisierten Werkzeuge, die sich beliebig
kombinieren lassen, ist hier konsequent umgesetzt.

Ein weiterer Pluspunkt: die Versionierung und das Teilen
von Konfigurationen. Da CLAUDE.md, Skills und Hook-De-
finitionen als Dateien im Repository liegen, profitiert das ge-
samte Team davon. Ein neuer Kollege klont das Repository
und hat sofort Zugang zu allen Konventionen, Workflows und
Automatisierungen, inklusive der Projektdokumentation, die
Claude Code bei jeder Sitzung einliest. Das reduziert On-
boarding-Zeit und sorgt fiir Konsistenz im Team.
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Wo es noch hakt

Ehrlichkeit gehort zu einer fundierten Bewertung dazu, und
Claude Code ist bei Weitem kein perfektes Werkzeug. Die
groBte Limitation ist und bleibt das Kontextfenster. Auch
wenn 200000 Tokens beeindruckend klingen: Bei sehr gro-
Ben Codebasen mit Hunderten von Dateien muss man strate-
gisch arbeiten: gezielt Dateien einbeziehen, Sub-Agenten
nutzen, den Kontext durch Skills und CLAUDE.md-Dateien
strukturieren. Wer einfach ,mach mal” sagt, wird bei kom-
plexen Projekten enttauscht.

Halluzinationen sind seltener als bei reinen Chat-Modellen,
aber sie existieren. Besonders bei Randfallen, unklaren Anfor-
derungen oder wenig verbreiteten Bibliotheken kann Claude
Code falsche Annahmen treffen. Die Verifizierungsphase im
agentischen Loop fangt vieles ab, aber nicht alles. In einem
konkreten Projekt generierte Claude Code eine Datenbankab-
frage, die syntaktisch korrekt war, aber eine falsche Join-Be-
dingung enthielt. Ohne manuellen Review wére das in der Pro-
duktion gelandet. Solche Falle unterstreichen, warum automa-
tisierte Tests und Code-Reviews weiterhin unverzichtbar sind.

Die Kostenfrage ist ebenfalls relevant. Claude Opus, das
leistungsfahigste Modell, verbraucht bei komplexen Aufga-
ben schnell viele Tokens. Wer eine umfangreiche Refacto-
ring-Session durchfiihrt, sollte die Token-Kosten im Blick be-
halten. Fur den taglichen Einsatz ist Sonnet oft die bessere
Wahl, schneller und gunstiger, bei den meisten Aufgaben
kaum weniger leistungsfahig. Anthropic bietet verschiedene
Tarife an, vom Einzelnutzer bis zum Enterprise-Plan, aber die
Kosten skalieren mit dem Verbrauch.

Und schlieBlich: Die Abhangigkeit von einem Cloud-An-
bieter. Claude Code benétigt in der Standardkonfiguration
eine Verbindung zu Anthropics Servern. Verfiigbarkeitsaus-
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falle, Preisainderungen oder Anderungen am API kénnen den
Workflow direkt beeinflussen. Wer in hochsensiblen Berei-
chen arbeitet, muss zudem priifen, ob die Datenverarbeitung
den eigenen Compliance-Anforderungen entspricht. Anthro-
pic betont zwar, dass eingesendeter Code nicht fir das Trai-
ning verwendet wird, aber die rechtliche Bewertung hangt
vom jeweiligen Unternehmenskontext ab.

Allerdings bietet Claude Code hier eine relevante Flexibili-
tat: Das Tool ist nicht an Anthropics eigene Modelle gebun-
den. Uber die Konfiguration lassen sich auch andere LLM-
Anbieter einbinden, einschlieBlich lokal gehosteter Open-
Source-Modelle. Wer mit Claude Code beginnt und die Ar-
beitsweise, Skills und Hooks in seinem Projekt etabliert hat,
kann fur ein datenschutzsensibles Vorhaben auf ein On-Pre-
mises-Modell umsteigen, ohne den gesamten Workflow neu
aufbauen zu missen. Die investierte Konfigurationsarbeit,
CLAUDE.md, Skills und Hooks bleiben erhalten. Das macht
den Einstieg mit Anthropics Cloud-Modellen risikoarm: Man
profitiert von der Leistungsfahigkeit von Claude und kann bei
Bedarf datenschutzkonform auf eine lokale Losung wechseln.

Claude Code versus OpenAl Codex: Ein Vergleich

Beide Tools verfolgen den agentischen Ansatz, unterscheiden
sich aber in der Philosophie. Claude Code setzte bereits von
der ersten Version an auf den , Assistenz”-Ansatz und damit
auf eine tiefe IDE-Integration und ein offenes Erweiterungs-
modell iiber MCP-Server und Skills. OpenAl Codex bietet

FOCUS Die besten KI-Dev-Tools n—

eine cloudbasierte Sandbox-Umgebung, die besonders fir
isolierte Aufgaben gut funktioniert. Meiner Erfahrung nach
eignet sich Codex gut fur schnelle Prototypen und kleinere
Web-APIs, wiahrend Claude Code bei projektweiten Ande-
rungen, bestehenden Codebasen und teamorientierten Work-
flows seine Starken ausspielt.

Warum Fachkenntnis unverzichtbar ist

Und damit sind wir beim vielleicht wichtigsten Punkt, einem,
der sich wie ein roter Faden durch meine gesamte Arbeit mit
KI-Werkzeugen zieht: Claude Code ist ein Verstarker, kein
Ersatz. Es macht gute Entwickler produktiver, aber es macht
niemanden zum guten Entwickler.

Das beginnt bei der Softwarearchitektur: Wer die Struktur
seines eigenen Projekts nicht versteht, wer nicht weil3, wel-
che Schichten existieren, wie die Abhdangigkeiten laufen,
welche Patterns verwendet werden, kann einem Coding-
Agenten keine sinnvollen Aufgaben stellen. Ein Prompt wie
+Entwickle Modul XYZ" reicht schlicht nicht aus. Der Agent
braucht Kontext, Referenzen und Préazision. Ein wirksamer
Prompt sieht in der Praxis eher so aus: ,Wir haben eine be-
stehende Integration fiir den Service PaymentProvider in der
Klasse Paymentintegration.cs. Implementiere auf dieser Basis
eine analoge Integration fiir den Service ShippingProvider,
die API-Dokumentation findest du unter https://shipping.
example/docs." Je konkreter die Referenz auf bestehenden
Code, desto besser das Ergebnis. >
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G Q_ionic-conference-app

* [Claude Code] video-player.component.ts X

ionic-conference-app > src > app > components > video-player vide

EXPLORER
iption {
ar(--ion-color-medium);
margin: @;
nt... line-height: 1.5;
b4 laude Code] video-playe... 1
GRUPPE 2

\ GEOFFNETE EDITOREN
GRUPPE 1

imports:
IonHeader,
IonToolbar,
IonTitle,
TonButtons,
TonButton,

Analysiere die Video-Kom...
\ IONIC-CONFERENCE-APP

>
> resources
TonIcon,
IonContent,
er
)
export VideoP
@Input
@Input
@Input

video-player.component.scss

L sessionI
> interfaces sessionName:
v pages 198 autoplay: b
> about

> about-popover

modalController = inject(ModalController);

account videoUrl:
isPlaying:
isMuted:
currentTis
duration:

login

map

schedule

schedule-filter ;
> session-detail olsTimeout?: number;
signup
speaker-detail

0 & 1

> @D - lysier

= s N i
OmMPONENtS = Analysiere die Video-Komponente. Wir ... v

o Edit video-player.component.ts

Input() sessionId:
nput() sessionName:
put() autoplay:

Make this edit to video-player.component.ts?
1 Yes

2 Yes, allow all edits this session

addIcons({ close, play, pause, volumeHigh, volumeMute });

speaker-list
support
> tabs-page ngOnInit
+ tutarial
> GLIEDERUNG

> ZEITACHSE
X fgdocs* ® &

.videoUrl = “https:

> ®1A0 @ LivesShare

Komplexe Aufgaben werden als To-do-Listen gefihrt (Bild 3)

Das bedeutet: Der Entwickler muss wissen, welche Klassen,
Services und Patterns bereits existieren, um sie gezielt referen-
zieren zu konnen. Wer Architekturentscheidungen nicht beur-
teilen kann, wird die Vorschldage von Claude Code nicht sinn-
voll einordnen koénnen. Und wer Code-Reviews nicht be-
herrscht, wird die generierten Implementierungen nicht zuver-
lassig validieren konnen. Das klingt selbstverstandlich, wird in
der Euphorie um KI-Tools aber erstaunlich oft vergessen.

Das ist exakt die These, die ich bereits in , ChatGPT in Soft-
wareprojekten” [3] vertreten habe, und sie gilt heute mehr
denn je. Die Werkzeuge sind machtiger geworden, aber die
Grundanforderung bleibt: Anforderungsdefinition, Architek-
turverstandnis und Qualitatssicherung sind menschliche
Kompetenzen, die durch KI untersttitzt, aber nicht substitu-
iert werden kénnen. Ein Prompt ist letztlich nichts anderes als
eine Anforderungsspezifikation, und deren Qualitit be-
stimmt die Qualitat des Ergebnisses.

In der Praxis zeigt sich das besonders dann, wenn Claude
Code auf Probleme st68t, die es nicht versteht. Ein erfahrener
Entwickler erkennt, wann der Agent in die falsche Richtung
lauft, und korrigiert den Kurs. Ein unerfahrener Nutzer ak-
zeptiert moglicherweise eine technisch funktionierende, aber
architektonisch fragwirdige Losung, mit langfristigen Kon-
sequenzen fur Wartbarkeit und Skalierbarkeit. Das Werk-
zeug verstarkt also die Fahigkeiten, die bereits vorhanden
sind, im Guten wie im Schlechten.

Ein konkretes Beispiel: Claude Code schlug in einem Pro-
jekt vor, eine komplexe Geschaftslogik direkt in den API-
Controller zu verlagern — technisch funktional, aber ein kla-
rer VerstoB gegen das Single-Responsibility-Prinzip. Wer das
Prinzip kennt, erkennt das sofort und weist den Agenten an,
die Logik in einen dedizierten Service auszulagern. Wer es
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nicht kennt, hat plétzlich einen monolithischen Controller,
der bei der nachsten Erweiterung zum Problem wird. Genau
hier liegt die Trennlinie zwischen produktiver Nutzung und
blindem Vertrauen.

Die Uberraschung: Design fiir Nichtdesigner

Ein Aspekt, den ich nicht erwartet hatte, verdient eine eigene
Erwahnung: Claude Code kann ansprechende Benutzerober-
flachen generieren. Fiir Entwickler, die sich, Hand aufs Herz,
mit UI/UX-Design schwertun, ist das ein echter Gamechanger.

In einem konkreten Projekt benétigte ich einen funktiona-
len Prototyp fiir ein internes Dashboard. Normalerweise hat-
te ich ein rudimentares Bootstrap-Layout zusammengebaut
und darauf gehofft, dass es ,irgendwie"” professionell wirkt.
Stattdessen lie} ich Claude Code eine Angular-Komponente
mit Tailwind CSS generieren, und das Ergebnis war tiberra-
schend durchdacht: konsistente Abstande, sinnvolle Farb-
gebung, responsive Breakpoints und eine Informationshie-
rarchie, die tatsachlich funktionierte.

Besonders beeindruckend war dabei, dass Claude Code
nicht einfach ein generisches Template ausspuckte, sondern
den Kontext der Anwendung bertcksichtigte. Farben, die
zum Corporate Design passten. Navigationselemente, die im
Hinblick auf die Informationsarchitektur des Projekts sinnvoll
waren. Responsive Ansatze, die fiir die Zielgruppe, in diesem
Fall AuBlendienstler mit Tablets im AufBlendienst, optimiert
waren. All das auf Basis einer prazisen Beschreibung in der
CLAUDE.md und einem knappen Prompt.

Das ersetzt keinen professionellen Designer. Aber fiir Proto-
typen, interne Tools, MVPs oder Entwickler-Dashboards ist
die Qualitat mehr als ausreichend. Gerade in kleinen Teams
ohne dedizierte Designer schlieit das eine Liicke, die bisher
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oft mit , Gut genug"-Losungen gefiillt wurde. Und ganz ehr-
lich: Manch ein Ergebnis war besser als das, was ich selbst in
deutlich mehr Zeit zusammengebaut hatte.

Fazit: Ein Tool, das den Werkzeugkasten verandert
Claude Code ist das erste Kl-gestiitzte Entwicklungswerk-
zeug, das ich ohne Vorbehalte fiir den produktiven Einsatz
empfehlen kann, mit einer wichtigen Einschrankung: Es rich-
tet sich an professionelle Entwickler, die wissen, was sie tun.
Es ist kein Low-Code-Tool fiir Nichtprogrammierer, sondern
ein Produktivitatsverstarker fir erfahrene Teams.

Die Kombination aus tiefem Codebasis-Verstandnis, ,agenti-
schem"” Arbeiten, transparentem CLI und flexibler Erweiter-
barkeit tiber Skills, Hooks und MCP-Server hebt Claude Code
vonreinen Autocomplete-Losungen deutlich ab. Wer bereit ist,
sich auf das Tooling einzulassen, und seine Projekte mit CLAU-
DE.md und passenden Konfigurationen vorbereitet [4], wird ei-
ne spurbare Produktivitdtssteigerung erleben. Die Lernkurve
ist iiberschaubar, der Return on Investment schnell spiirbar.

Gleichzeitig bleibt der fundamentale Grundsatz bestehen:
KI-Werkzeuge sind genau das — Werkzeuge. Sie erweitern
unsere Moglichkeiten, ersetzen aber nicht unser Urteilsver-
mogen. Die Entwicklung geht weiter: Agent-Teams, grofiere
Kontextfenster, tiefere IDE-Integration — die ndachsten Mona-
te werden weitere Fortschritte bringen. Bereits jetzt experi-
mentiert Anthropic mit Agent-Teams, bei denen mehrere
Claude-Code-Instanzen parallel an verschiedenen Teilauf-
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gaben arbeiten und sich tiiber gemeinsame Task-Listen koor-
dinieren (Bild 3). Das Potenzial ist enorm.

Wer jetzt anfangt, sich mit Agentic Coding vertraut zu ma-
chen, investiert in eine Fahigkeit, die in der modernen Soft-
wareentwicklung schnell zum Standard werden durfte. Mein
Rat: Klein anfangen, mit einer gut definierten CLAUDE.md
und uberschaubaren Aufgaben. Den Agenten beobachten,
seine Arbeitsweise verstehen, Vertrauen aufbauen, und dann
schrittweise mehr und mehr delegieren. So wird aus einem
neuen Tool ein verlasslicher Entwicklungspartner. u

[1] Claude-Code-Doku, https://code.claude.com/docs

[2] Model Context Protocol, https://modelcontextprotocol.io

[3] Patrick Schnell, ChatGPT in Softwareprojekten,
www.schnell.digital/de/book-chatgpt-in-softwareprojekten

[4] Claude Code Best Practices, hitps://docs.anthropic.com/
en/docs/claude-code/best-practices

Patrick Schnell

ist Geschaftsfihrer von schnell.digital, das auf
Entwicklung und Architektur von Digitalisie-
rungsprojekten und Beratung spezialisiert ist.
Dabei nutzt er unterschiedlichste Technologien
wie .NET, Angular, TypeScript und Node.js.
https://schnell.digital
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DIE KI-IDE CURSOR IN DER PRAXIS

Mit dem KI-Agenten Cursor
produktiv arbeiten

Man nehme VS Code und mische Kl dazu. Heraus kommt eine App, die

Entwicklern das Arbeiten in beliebigen Entwicklungsprojekten erleichtert.

it dem VS-Code-Fork Cursor [1] von Anysphere [2] er-
M halten Entwickler eine KI-IDE fiir alle Phasen der Soft-
wareerstellung. Cursor generiert nicht nur Quellcode, son-
dern auch komplette Projektstrukturen inklusive Boilerplate
und Architektur. Ein integrierter KI-Agent analysiert ganze
Repositories, versteht Abhangigkeiten und schlagt konsis-
tente Anderungen iiber Dateigrenzen hinweg vor. Vorge-
schlagene Anpassungen lassen sich als Diff-Vorschau priifen
und direkt tibernehmen. So entsteht effizientes Pair Pro-
gramming, bei dem Entwickler und KI-Agent flexibel zwi-
schen den Rollen Pilot und Navigator wechseln.

Klare und prazise Prompts dienen als Leitfaden
fur den Ki-Workflow

Ein Prompt entspricht einer Anweisung in nattiirlicher Sprache
an eine KI, eine bestimmte Aufgabe zu erledigen oder ein ge-
winschtes Resultat zu liefern. Je besser die KI die zu erfiillen-
de Aufgabe versteht, desto genauer entspricht das Ergebnis
den Erwartungen des Entwicklers. Da Arbeitsergebnisse in der
Softwareentwicklung exakt die Anforderungen widerspiegeln
miussen, sollten Prompts niemals vage, sondern so prazise wie
moglich formuliert sein. Ein guter Prompt sollte mindestens die
Ausgangssituation und die zu erledigende Aufgabe (Absicht)
beschreiben, zudem den Kontext (alle Informationen zum Bear-
beiten des Prompts) passend erweitern und das ver-

langte Ziel (den gewtinschten Output) formulieren.

Datenmodell, Persistenz und Ul-Design. Ein Highlight von
Cursor ist die visuelle Unterstiitzung: Ausgehend von Screen-
shots (Wireframes/Mockups) setzt der KI-Agent UX-Designs
direkt in Code um. Dabei berticksichtigt das Tool konsequent
externe Faktoren wie das Okosystem, Architekturstandards,
aber auch individuelle Vorgaben zum Quellcode. In einem
VS-Code-Workspace verwendet Cursor dessen Codebase als
zusatzlichen Input. Trotz hoher Automatisierung bleibt letzt-
endlich der Entwickler die entscheidende Instanz fir die
Produktqualitat.

Um die Konsistenz der Arbeitsergebnisse im Projekt tiber
Sitzungen hinweg zu gewahrleisten, implementiert Cursor ein
eigenes Regelsystem. Regeln liefern fiir die Prompt-Ebene
einen dauerhaften, wiederverwendbaren (persistenten) Kon-
text, den Cursor an den Anfang eines leeren Modell-Kontexts
einfigt. Regeln wirken wie eine Art Geddchtnis —in der neu-
en Version kennt Cursor vier verschiedene Arten von Regeln:
¢ Projektregeln: Sie gelten fiir die gesamte Codebasis, sind im

Verzeichnis .cursor/rules/ des Projekts (Listing 1) gespeichert

und unterliegen der Versionierung. Ihre Ablage erfolgt als

Markdown- (.md) oder als .mdc-Dateien (mit Frontmatter

und Glob Patterns).
¢ Benutzerregeln: Gelten global in der Cursor-Umgebung des

Benutzers und werden vom Agenten (KI-Chat) verwendet.

Ein Beispiel: Der Prompt ,Erzeuge eine neue Opus 4.5
Blazor Web-App, die eine To-do-Liste verwaltet” @ Models
macht zwar Vorgaben zur Aufgabe und zum ge-
wiinschten Ergebnis —allerdings viel zu unkonkret. Sonnet 4.5
GPT-5.2

Wahrend gangige KI-Modelle oft einfach mit Stan-
dardannahmen die Verarbeitung durchfiihren, bie-
tet Cursor (insbesondere bei Einsatz des Compo-
sers) die Moglichkeit, den Workflow agentisch an-
zugehen. Cursor erstellt zundchst einen Plan oder
bittet den Entwickler bei Unklarheiten um Prazi-
sierung — im Beispiel etwa zum Hosting-Modell
(Server-side versus WebAssembly) oder zur Daten-
speicherung (SQLite, Entity Framework et cetera).

Der Entwickler muss den KI-Prozess aktiv steu-

OpenAl's latest flagship
model. Good for planning,
debugging, coding, and
more.

GPT-5.2 Codex

GPT-5.2

272k context window

Gemini 3 Flash
Version: medium reasoning

effort

GPT-5.1 Codex Mini

ern, insbesondere wenn Standardvorschlage nicht
zum Projektkontext passen. Fur prazise Ergebnisse
bendtigt Cursor konkrete Vorgaben zu Scaffolding,
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Uber File | Preferences | Cursor-Settings erreicht man die Einstellungen von
Cursor; dort kann man einem KI-Agenten verschiedene LLMs zuweisen (Bild 1)
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* Teamregeln: Stehen in der Team- und Enterprise-Edition
von Cursor zur Verfigung und werden im dortigen Dash-
board verwaltet — sie gelten teamweit und fur jedes Projekt
des Teams.

e Agent-Regeln: Dabei handelt es sich um einfache Mark-
down-Anweisungen, die der Entwickler (als Alternative zu
den Regeln im Ordner .cursor/rules) in einer oder mehreren
AGENTS.md-Dateien speichert. Cursor unterstiitzt eine
Schachtelung mehrerer AGENTS.md-Dateien in den Un-
terverzeichnissen eines Projekts. Dies erlaubt eine feinere
Steuerung des Agenten, da die Regeln auf den jeweiligen
Einsatzbereich der Codebasis (Global, Frontend (Compo-
nents), Backend et cetera) ausgerichtet sind.

Regel-Dateien dienen der Ablage einzuhaltender Standards
(Architektur, Tools, Code et cetera), vorgegebener Arbeitsab-
laufe der Entwicklung oder Domain-spezifischen Wissens
(Fachbegriffe, Prozesse und bewdahrter Vorgehensweisen des
Anwendungsgebiets) — am besten eigen sich nach Einsatz-
zweck getrennte, separate Textdateien. Im .cursor/rules-Ord-

@ Listing 1: Regeln fiir ein Blazor- und SQLite-Projekt

# Blazor & SQLite Project Rules (.NET 10)

fHt Tech Stack & Architecture

- **Framework:** _NET 10 Blazor (Praferenz:
Interaktives WebAssembly oder Auto-Mode).

- **Database:** SQLite mit Entity Framework Core

(EF Core).

- **Architecture:** Striktes "Clean Architecture"-
Muster.
- “Domain’: Entitdten & Interfaces.

fHk Coding Standards (C# & Razor)

- **Modern C#f:** Nutze File-scoped Namespaces,
Primary Constructors (wo sinnvoll) und striktes
Nullable Reference Tracking.

- **Naming:** Interfaces starten mit “I°. Services
enden auf “Service .

- **Async:** Konsequent “Task™ / “ValueTask'.
Niemals “.Result’ oder “.Wait()'.

- **Razor Components:** Logik gehdrt in separate
“Partial Classes™ (.razor.cs). @code-Bldcke im

.razor-File nur fir minimale UI-Logik.
;#a;f‘Data & SQLite Specifics
1.H.f‘UI & Styling
1.H‘f‘($ursor Workf1ow
- **Pre-Flight Check:** Vor Code-Generierung priifen:

Ist die Entitdt im DbContext? Ist eine Migration
notig?
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@ Du mdchtest gerne mehr erfahren?

Das freut uns, denn ab Erscheinen des vorliegenden Artikels
ver6ffentlichen wir auf developer-world.de/dwx-insights
weitere Beitrage, die den Artikel fortsetzen und ausschlief3-
lich online zur Verfiigung stehen. Derzeit geplant sind fol-
gende Themen:

e |nteraktive Planung und integrierte Al-Code-Reviews

e Agentenzentriertes und paralleles Arbeiten

Sicherheit, Offline-Betrieb und Recovery

e Cursor als KI-Turbo fiir Fluent Ul Blazor

ner sollten fiir deren Bezeichnung sprechende Namen wie ar-
chitecture.md, api-guidelines.md oder testing-standards.md
gewdhlt werden. Die Definition von Benutzer- und Projekt-
Regeln erfolgt in den Cursor-Einstellungen im Bereich Ru-
les... Dort lassen sich auch Regeln aus einem GitHub-Repo-
sitory in das Projekt importieren.

LLMs und spezielle Cursor-Features pragen

die Qualitat der Ergebnisse

Anysphere hat Cursor nicht auf ein einziges KI-Modell aus-
gerichtet, sondern unterstiitzt flexibel mehrere leistungsfahi-
ge LLMs (Large Language Models). Ein Alleinstellungsmerk-
mal von Cursor ist die intelligente Kombination dieser Model-
le: Wahrend im Editor spezialisierte, hocheffiziente Modelle
im Hintergrund ein Autocomplete tiber das Tab-Feature (spe-
zialisiertes Cursor-Modell fir Autovervollstandigung) steu-
ern, kommen fiir komplexe Aufgaben im KI-Chat das Agen-
tic-Coding-Modell Composer oder die High-End-Modelle wie
GPT-5.2, Sonnet 4.5 oder Gemini 3 Flash zum Einsatz. Der
Entwickler kann je nach Aufgabe im Projekt — etwa komplexe
Architekturplanung oder schnelles Refactoring — das am bes-
ten geeignete Modell selbst wahlen (Bild 1).

Bei der Auswahl des LLM flieBen verschiedene Kriterien
wie die Qualitat der Logik (konsistente, schliissige und feh-
lerfreie Antworten), die Beherrschung von Programmierspra-
chen und die Fahigkeit zur Kontextverarbeitung ein. In der
Regel fiihrt Cursor diese Modelle liber eine gesicherte Cloud-
Verbindung aus. Fur Unternehmen mit strengen Compliance-
Anforderungen bietet Cursor den Privacy Mode: In diesem
Modus werden Daten des Projekts nicht fiir das Training der
Modelle gespeichert oder verwendet. Alternativ konnen
lokale Modelle tiber Tools wie Ollama [5] oder LM Studio [6]
eingebunden oder eigene API-Schliissel fiir eine prazise Kos-
tenkontrolle genutzt werden.

Eine weitere Starke von Cursor uber die reine Intelligenz
des LLM hinaus liegt in zwei realisierten Schliisseltechnolo-
gien, die echte Gamechanger fir die Entwicklung darstellen:
e Advanced Codebase Indexing: Cursor erstellt eigene perfor-

mante Indexstrukturen fiir das gesamte Projekt in einer

spezialisierten Vektordatenbank. Diese ermdglichen Cur-
sor semantische Suchen und ein Kontextverstdandnis tiber
komplette Codebasen hinweg. Die KI erkennt bei jeder »
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oo Agent v

o= pl Create detailed plans for
endlic ) {b accomplishing tasks

I Debug

(3 Ask

Uber die Auswahlleiste unten im Fensterausschnitt ,Agent” legt
der Entwickler dessen Arbeitsweise fest (Bild 2)

Anfrage vorhandene Abhédngigkeiten — etwa welche Inter-
faces in C# definiert sind oder welche Architekturmuster
(zum Beispiel Repository-Patterns) im Projekt konsistent
angewendet werden sollen.

e Echtzeit-Linter-Integration: Cursor liest Compiler-Fehler
und Linter-Warnungen direkt aus. Erkennt der KI-Agent
einen Fehler (beispielsweise eine fehlende using-Direktive
oder einen Typkonflikt), bietet Cursor proaktive Fixes an.
Dieser Self-Healing-Code-Ansatz minimiert massiv die Ite-
rationszyklen zwischen Codierung und Debugging. Die di-
rekte Integration des Linters von VS Code in Cursor liefert
einen wesentlichen Vorteil gegeniiber einem LLM, das le-
diglich Text produziert, ohne zu verstehen, wie das Projekt
kompiliert oder gelintet wird.

Gezielt den Agenten-Modus zur Erledigung

von Aufgaben einsetzen

Mit der Tastenkombination [Cmd]/[Strg]+[I] startet Cursor
den Agenten-Modus: Die KI-IDE erwartet eine Prompt-Ein-
gabe, analysiert im gedffneten Projekt den markierten Code
und beschafft sich Kontextinfos, Erklarungen oder Vorschla-
ge zur Optimierung — direkt im Editor, ohne Unterbrechung
im Workflow. Diese Funktion bietet schnelle Riickmeldungen
und Erlauterungen zum aktuellen Projekt, ohne das Arbeits-
umfeld zu verlassen. Cursor nutzt dabei standardméaBig Com-
poser, ein eigenes, auf Code-Verstandnis spezialisiertes KI-
Modell. Composer agiert als aktiver Agent: Er erklart nicht
nur, sondern unterstutzt bei Entschei-

dungen, nutzt Tools und generiert L6-

beim Entwickler. Wahrend der Arbeiten bewertet Cursor den

Fortschritt stetig selbst und korrigiert seine Ausfiithrung, falls

Fehler auftreten. Dies verdeutlicht die Machtigkeit der Ar-

beitsweise des KI-Agenten. Um den Grad der Autonomie zu

steuern, bietet Cursor verschiedene Modi an, welche die Ar-

beitsweise des Agenten definieren (vergleiche Bild 2):

e Agent-Modus (Act): Dieser Modus ist die leistungsfahigste
Einstellung fir komplexe Features wie Refactorings oder
Multi-File-Anderungen. Dem Agenten stehen alle Tools zur
Verfiigung: Er erkundet autonom die Codebasis, schreibt
Code in mehrere Dateien gleichzeitig und fihrt Tests oder
Build-Befehle im Terminal aus, um das Ergebnis zu verifi-
zieren. Im Bedarfsfall verlangt der Agent-Modus eine Riick-
meldung vom Entwickler.

e Plan-Modus: Dieser Modus zielt auf Aufgaben ab, die eine
sorgfaltige Vorbereitung erfordern. Vor der eigentlichen
Ausfiihrung erstellt der Agent zunéachst einen detaillierten
Plan und bittet den Entwickler um Feedback, bevor er in
den Schreibmodus wechselt. Der Modus eignet sich hervor-
ragend zur Planung tiefgreifender struktureller Umbauten
oder riskanter Anderungen.

® Debug-Modus: Die Fehleranalyse stellt eine Kernkompetenz
des Agenten dar. Er instrumentiert Logs in den Quellcode,
analysiert erhaltene Terminal-Logs oder Runtime-Fehler
(Terminal Diagnostics) und schldagt proaktiv Korrekturen
vor, indem er Hypothesen zur Fehlerursache aufstellt und
diese direkt im Code testet. Er kann alle tiiber VS Code zu-
ganglichen Tools [4] nutzen, setzt aber primar die Debug-
ging-Werkzeuge ein.

e Ask-Modus: Er ist auf das Lernen, Erklaren und Analysieren
ausgerichtet. Die KI agiert hier priméar informativ und nimmt
keine automatischen Anderungen zum Beispiel in Dateien
vor. Dieser Modus ist ideal, um bestehenden Code sicher zu
verstehen oder Architekturfragen zu kldaren — er nutzt nur
die in VS Code integrierten Lese- und Search-Tools.

Qualitat der KI-Antworten durch optimierten

Kontext verbessern

Der Kontext bildet den mentalen Arbeitsraum des KI-Agen-
ten — gewissermaBen seinen aktuellen

Informationspuffer (Arbeitsgedacht-

sungen — ideal fir schnelles Debug-
ging, Lernen oder Refactoring.

Ein KI-Agent in Cursor arbeitet
autonom: Er offnet im Hintergrund euto-Ru‘n tis
Dateien, analysiert die Codebasis, s
schlagt komplexe Anderungen iiber :
mehrere Dateien hinweg vor oder execution s
fiihrt Befehle im integrierten Terminal and file e

aus. Dabei hat der KI-Agent Zugriff

auf alle tiber VS Code [3] verfigbaren Auto- o
Tools (Editor, Dateistruktur, Debug- Approved
ging, CLI). Cursor ist in der Lage, Mode

Transitions

komplexe Aufgaben in Teilschritte zu

nis). Durch ihn versteht die KI, um wel-
chen Sachverhalt es im aktuellen Ar-
beitsschritt geht. Im Kontext biindelt
der Agent alle relevanten Informatio-

nen, um sinnvoll zu reagieren, Ent-

[ASk Every Time C] scheidungen zu treffen oder komplexe,

- mehrschrittige Aufgaben auszufiihren.
Dazu gehoren die Inhalte des aktuellen
und bisherigen Dialogs, alle aufgaben-
relevanten Daten sowie das Wissen
uber verfiigbare Tools in der Ausfih-
rungsumgebung. Aus diesem Kontext
leitet der Agent die Absicht des Nut-

zerlegen und diese sequenziell abzu-
arbeiten. Bei eventuellen Unklarhei-
ten erzeugt der KI-Agent Rickfragen
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Im Fensterausschnitt ,Auto-Run“ macht
Cursor dem Entwickler mehrere Einstellungen
fir Automatismen verfiigbar (Bild 3)

zers (User Intent) ab, versucht Fehler
zu vermeiden und schlagt malBge-
schneiderte Losungen vor.
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@ Arbeiten mit mehreren KI-Agenten in einem Projekt

Um komplexe Aufgaben effizienter zu bewaltigen, kann
man mehrere KI-Agenten in einem Projekt einsetzen. Dieses
Vorgehen ermdglicht Aufgabenteilung, Parallelisierung und
Wissensspezialisierung.

¢ Aufgabenteilung: Jedem Agenten kann man eine spezifi-
sche Rolle zuweisen, zum Beispiel fiir Code-Review, Test-
generierung und Dokumentation.

e Parallelisierung: Mehrere Agenten kénnen gleichzeitig an
unterschiedlichen Teilen des Projekts arbeiten.

e Wissensspezialisierung: Agenten lassen sich mit unter-
schiedlichen Kontexten oder Prompts ausstatten, um bei-
spielsweise Aufgaben fir Frontend, Backend oder DevOps zu
Ubernehmen.

Cursor verfiigt iber spezialisierte Features, um diesen Kon-
text im VS-Code-Workspace (Arbeitsumgebung) prazise zu
strukturieren. Ein intelligentes Kontext-Management (Rules,
Referenzen, semantische Suche) verhindert, dass der KI-
Agentfunktionierenden Code falschlicherweise tiberschreibt,
Architekturvorgaben ignoriert oder Abhdangigkeiten falsch
interpretiert. Beim Kontext unterscheidet Cursor intern zwi-
schen zwei grundlegenden Saulen:
¢ Intent-Kontext (Absicht): Fokussiert auf das Erkennen der

Absicht des Benutzers durch einen eingegebenen Prompt

oder seine Interaktion mit dem Ul von Cursor — dabei stellt

sich der KI-Agent die Frage: Was will der Benutzer erreichen?

e State-Kontext (Zustand): Fokussiert auf den aktuellen Zu-
stand des Projekts (Code-Snippets, Fehlermeldungen, Pro-
jektstruktur, Umgebung) — der KI-Agent stellt sich die bei-
den Fragen ,Wo befinden wir uns in der Projektarbeit?”
und , Was ist bisher erledigt?”.

Erst die Symbiose aus Absicht und Zustand macht Cursor
zu einem intelligenten, lernenden KI-Agenten, der nicht
nur Code ,dumm" vervollstandigt, sondern die Absichten
des Benutzers versteht und den aktuellen Projektzustand
berticksichtigt. Diese Symbiose verhindert Missverstandnis-
se oder Halluzinationen des Modells und spezifiziert einen
exakten Startpunkt fiir die nachsten Arbeitsschritte.

Um diesen Prozess gezielt zu steuern und schnell spezifi-
sche KI-Funktionen oder Aktionen aufzurufen, steht in Cur-
sor das @-Symbol zur Verfiigung. Dieses prazisiert explizit
den Kontext und tibernimmt beliebige vom Entwickler tiber-
gebene Entitdten (Files, Docs, Web) direkt in den Prompt-
Flow. Anysphere verfolgt mit Cursor inzwischen einen Con-
text-First-Ansatz; der bisherige Begriff der @ Commands wur-
de durch @Mentions (Context References, Universal Context
Provider) ersetzt. Damit stehen in der aktuellsten Version ver-
schiedene @Mentions zur Verfiigung:
® @Code: Durchsucht anhand der tiibergebenen Abfrage das

gesamte Repository via Embedding-Suche nach relevanten

Informationen.
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e @Docs: Damit referenziert Cursor eine offizielle, von Any-
sphere ausgewahlte Dokumentation bekannter Frameworks
oder Bibliotheken (zum Beispiel ASP.NET, Blazor, React),
um sicherzustellen, dass der KI-Agent mit aktuellem Wis-
sen anstatt veralteten Trainingsdaten arbeitet. Weitere bis-
her nicht referenzierte Dokumentationen kann der Ent-
wickler zusatzlich hinzufiigen und so Cursor zuganglich
machen.

@Files & Folders: Bindet gezielt tibergebene Dateien oder
ganze Verzeichnisse ein, um den Fokus auf relevante Code-
stellen zu lenken. Per Drag and Drop kann man Dateien di-
rekt dem Agenten als Kontext iibergeben.

e @Past Chats: Zeigt verschiedene bereits durchgefiihrte
Chats/Konversationen an und tubernimmt deren Arbeits-
ergebnisse in den Kontext des Agenten. Damit versteht die
KIbereits durchgefiihrte Arbeitsschritte und ermdglicht dem
Entwickler, weitere anstehende Aufgaben mit vorhande-
nen Arbeitsergebnissen fortzusetzen.

Terminal-Befehle mit Auto-Run Mode oder

per CLI interaktiv ausfihren

Der Auto-Run Mode (in frithen Versionen auch als YOLO

Mode bekannt) ist ein Produktivitats-Feature, um Befehle/

Tools mit minimaler Bestatigung durch den Entwickler in der

Regel tber ein Terminal auszufiihren. Da standige Riickfra-

gen den Workflow unterbrechen konnen, folgt dieser Modus

dem Prinzip, Anderungen schnell und direkt umzusetzen.

Besonders niitzlich ist dies bei umfangreichen Aufgaben wie

Bulk-Refactorings, automatisierten Tests oder groBflachigen

Formatierungen, bei denen der Entwickler darauf vertraut,

dass die vorgeschlagenen Befehle korrekt sind.

Die zugehorige Konfiguration befindet sich in den Cursor-
Settings bei den Agenten-Einstellungen im Bereich Auto-Run
(Bild 3). Seitens Anysphere gab es fiir die dortigen Einstellun-
gen schon unterschiedliche Vorgaben - die aktuellste Version
von Cursor bietet hier jetzt drei neue Stufen an:

e Ask Every Time (niedriges Risiko): Cursor fragt immer nach,
bevor Anderungen ausgefithrt werden. Der Entwickler
muss jede Aktion manuell bestatigen — Cursor schreibt nie-
mals automatisch in Dateien. Damit erhalt man maximale
Sicherheit, minimiert allerdings die Automatisierung. Die-
se Einstellung eignet sich fir sicherheitskritische Projekte
oder neue Codebasen, die Cursor noch nicht kennt. Als Ent-
wickler behdlt man die volle Kontrolle.

e Use Allowlist (mittleres Risiko): Nach dieser Auswahl bietet
Cursor unterhalb der Auswahlliste Auto-Run Mode Einga-
befelder fiir drei Allowlists an: Command, MCP und Fetch
Domain. Diese Allowlists wirken als Sicherheitsfilter — alles,
was dort in den Eingabefeldern steht, wird vom Agenten
ohne explizite Zustimmung (Klick auf Run) ausgefiihrt. In
den Allowlists stehen quasi alle erlaubten Befehle/Do-
mains — jeder als eigenstandige Zeile. Verbote zur Ausfiih-
rung bestimmter Befehle legt man in eine Rules-Datei ab.

Run Everything (hohes Risiko): Alle generierten Befehle wer-

den ohne weitere Rickfrage sofort ausgefihrt. Cursor
schreibt direkt ohne Vorschau oder Bestatigung in Dateien.
Dies bietet zwar maximale Geschwindigkeit, erfordert »
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jedoch absolute Aufmerksamkeit. Cursor
handelt zwar autonom, Anderungen kénnen
jedoch weiterhin riickgdangig gemacht wer-
den. Diese Einstellung ist ideal fiir Proto-
typing, schnelle Iterationen, Boilerplate-

Generierung, kleine Projekte oder einfache SRl
Workflows. o
Fir hocheffizientes Arbeiten besitzt Cursor zu- Rame
dem zwei Command Line Interfaces (CLIs), die
Def:
man auch auBerhalb der KI-IDE einsetzen (£]Des
kann. Damit lasst sich direkt im Terminal die
-
Funktionalitdat von Cursor nutzen: O ot
e Standard-CLI(cursor-Befehl): Analog zum be- I

kannten code-Befehl in VS Code ermdoglicht
der cursor-Befehl einen schnellen Workflow.

Er offnet Dateien oder ganze Projekte blitz-

MCP-Verzeichnis

Durchsuchen Sie empfohlene MCP-Server fiir Cursor. Verwenden Sie Suche und Filter, um
Integrationen schnell zu finden.

Ihr MCP-Server fehlt? Erstellen Sie ein Issue, um ihn anzufordern.

Filter Zurlcksetzen

3 von 149 angezeigt

Installieren ~ Beschreibung
Deploy apps to AWS, GCP, and DigitalOcean from

Add t
i QICUIZO Docker Compose.

Version control and collaborative development

+ Add to Cursor
platform.

+ Add to Cursor DevSecOps platform for code, CI/CD, and securit!

schnell im Cursor-Editor, fiihrt Diff-Verglei-
che durch oder installiert VS-Code-Erweite-
rungen per Skript — ideal fiir ein automati-
siertes Setup von Arbeitsumgebungen.

e Cursor-CLI (agent-Befehl): Auch Cursor Agent & Remote-In-
tegration genannt. Der zusatzlich zu installierende agent-
Befehl ermoglicht den Einsatz der KI-Power von Cursor in
speziellen Umgebungen. Dies umfasst das Arbeiten auf Re-
mote-Servern, in der Cloud und in Containern oder die Inte-
gration von Cursor-Workflows in externe Werkzeuge tber
ein Terminal. So kénnen Kl-gestiitzte Fehleranalysen und
Debugging-Prozesse dort stattfinden, wo der Code tatsach-
lich ausgefiihrt wird.

@ Cursor besitzt ein spezielles KI-Coding-Modell

Erganzend zu den allgemeinen Sprachmodellen (LLMs) stellt
Anysphere ein eigenes, speziell fir Coding optimiertes LLM bereit.
Dieses Coding-Modell, Composer genannt, ist ein Mixture-
of-Experts-Modell (MoE), das mittels Reinforcement Learning

(RL) und Werkzeugen wie Codebase-weiter semantischer
Suche gezielt darauf trainiert wurde, anspruchsvolle Aufgaben
in umfangreichen Codebasen zu Lésen.

Innerhalb der agentenbasierten Arbeitsumgebung fungiert
Composer als zentrales Modell fiir Coding-Aufgaben. Es arbei-
tet deutlich schneller als herkdmmliche LLMs und ermdglicht
nahezu verzogerungsfreie Iterationen bei dhnlicher Intelligenz
wie vergleichbare Modelle.

Das Modell arbeitet kontextbewusst Giber ganze Projekte
hinweg, indem es semantische Such- und Kontextinformatio-
nen nutzt, und unterstitzt agentenbasierte Workflows, bei
denen mehrere KI-Agenten parallel unabhangig voneinander
an Aufgaben arbeiten kdnnen.

Composer bildet die Grundlage fir ein agentisch fokussiertes
Entwicklererlebnis, das Gber klassische Code-Vervollstandi-
gung hinausgeht und mehrstufige Coding-, Refactoring- und
Review-Workflows unterstitzt.
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Die Online-Dokumentation von Cursor enthalt ein MCP-Verzeichnis zur
schnellen Integration eines gewiinschten MCP-Servers in die KI-IDE (Bild 4)

Innovative Konzepte von Cursor ziel- und
projektorientiert nutzen

Aktuell besitzen KI-Agenten extrem kurze Innovationszyk-
len — ihre Moglichkeiten entwickeln sich fast taglich weiter.
Anysphere unterstitzt Entwickler dabei, neue Funktionen,
Modelle und Ul-Anderungen von Cursor vorab zu testen.
Diese Optionen werden direkt in den Cursor-Settings verwal-
tet. Um Zugriff auf experimentelle Versionen zu erhalten, bie-
tet Cursor uiber die dortige Sidebar den dedizierten Bereich
>>Beta an. Anhand der Auswahlliste Update Channel lasst
sich steuern, welcher Release-Zweig genutzt wird. Wahrend
die Einstellung Default fiir maximale Stabilitat in produktiven
Umgebungen sorgt, bieten Early Access oder Nightly einen
frihen Zugriff auf neue Features, gehen jedoch mit einem
hoéheren Fehlerrisiko einher.

Eine entscheidende Einstellung fiir die Erweiterung der KI-
Fahigkeiten eines Agenten wie Cursor stellt das Model Con-
text Protocol (MCP) dar. MCP verwandelt Cursor in einen
handlungsfahigen Agenten, der mit externen Tools und Daten
interagiert. Hierfiir erfolgt die Konfiguration bei den Cursor-
Settings im Bereich Tools & MCP. Dort definiert eine mcp.json-
Datei, welche externen Tools der KI-Agent ansteuern kann.
Eine einfache Installation ermoéglicht das MCP-Verzeichnis
der Online-Dokumentation iiber die dortigen Schaltflachen
+ Add to Cursor (Bild 4). Zusatzlich schiitzen im Bereich Agents
zwei zentrale Sicherheitsfeatures den MCP-Workflow:
® MCP Allowlist: Diese Sicherheitssteuerung legt fest, welche

konkreten MCP-Server oder Funktionen Cursor aufrufen

darf (ein Whitelisting-Ansatz).
® MCP Tools Protection: Als zusatzlicher Schutzwall stellt die-
se Einstellung sicher, dass Cursor den Zugriff auf MCP-

Tools nicht unbemerkt im Hintergrund durchfihrt, sondern

kritische Aktionen vom Benutzer autorisiert werden mius-

sen. Wirkt wie eine Firewall zwischen KI-Agent und exter-
nen Diensten, indem jeder Tool-Aufruf eine explizite Ge-
nehmigung erfordert.
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Von der KiI-Unterstitzung zur autonomen
Agenten-Plattform

Cursor hat im vergangenen Jahr die Transformation von ei-
nem KI-gestiitzten Editor zu einer agentenzentrierten Ent-
wicklungsplattform vollzogen und damit die Softwareerstel-
lung grundlegend verandert. Was als intelligenter Assistent
begann, wurde von Anysphere zu einer nativen KI-IDE wei-
terentwickelt, die heute komplexe Aufgabenpakete autonom
steuert. Das Spektrum reicht von der strategischen Architek-
turplanung und der Einbindung von UI-Design-Systemen
uber die koordinierte Implementierung in multiplen Dateien
bis hin zur automatisierten Testabdeckung und der Orches-
trierung von Deployments.

Durch die Kombination moderner Sprachmodelle mit einer
tiefen Indizierung der Codebasis ermoglicht Cursor ein feh-
lerresistentes und hochprazises Arbeiten im Sinne von Vise
(nicht Vibe) Coding, was einem kontrollierten, schrittweisen
Workflow entspricht. Ein zentraler Fortschritt ist die Multi-
Agenten-Architektur: Spezialisierte KI-Agenten agieren als
virtuelle Teammitglieder in isolierten Shadow Workspaces.
So kann man Loésungen validieren, bevor sie in das Projekt
einflieBen, und erhalt wartbaren Code fiir den Produktivein-
satz. Erganzend erschlieft das Cursor-CLI den Einsatz der
Agent-Features in externen Werkzeugen, was die Qualitat
von deren Arbeitsergebnissen verbessert.

Dank der vollen Kompatibilitdit zum VS-Code-Okosystem
bleibt Cursor hochgradig flexibel, wahrend Anysphere kontinu-
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ierlich innovative KI-Features wie das Kontext-Management
oder das Model Context Protocol (MCP) integriert. Parallel da-
zu entfernt Anysphere nicht mehr benétigte manuelle Eingriffe
aus Cursor, sobald die KI-IDE diese selbststandig durchfiihrt.
Aufgrund dieser evolutiondaren, agentenorientierten Vorge-
hensweise sollten Unternehmen Cursor nicht nur als Werkzeug,
sondern als strategische Komponente in ihr eigenes Innovati-
onsmanagement einbeziehen. Dann lasst sich Cursor auch als
Katalysator fiir neue eigene innovative Produkte nutzen. |

[1] Cursor, https://cursor.com

[2] Anysphere, https://anysphere.inc

[3] VS Code, https://code.visualstudio.com/

[4] Marketplace von VS Code,
https://marketplace.visualstudio.com/vscode

[5] Ollama, https://ollama.com

[6] LM Studio, https://Imstudio.ai
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Al-WEBSITE-BUILDER AUF DEM PRUFSTAND

Computer, bau mir

eine Webseite

Eine Webseite zu erstellen dauert mit Al-Tools nur noch wenige Minuten. Aber taugt
das Resultat auch? Wir fuhlen drei Al-Webseite-Builder-Tools auf den Zahn.

er als Entwickler schon mal eine Idee fiir ein Projekt hat-
W te, kennt das Problem: Bevor man iiberhaupt anfangen
kann, die eigentliche Funktionalitdt zu implementieren, muss
erst einmal das Grundgertiist stehen. Projekt anlegen, Abhan-
gigkeiten installieren, Build-System konfigurieren, Deploy-
ment-Umgebung konfigurieren — das kostet Zeit und Nerven.
Hier versprechen die neuen AI-Website-Builder Abhilfe: Man
beschreibt in natiirlicher Sprache, was man bauen méchte, und
erhdlt in wenigen Minuten eine funktionsfahige Applikation,
die sich mit wenigen Klicks mit anderen teilen lasst. Klingt zu
schon, um wahr zu sein? Das wollen wir herausfinden.

In diesem Artikel werfen wir einen detaillierten Blick auf
drei der prominentesten Vertreter dieser Gattung: Firebase
Studio von Google, Lovable und Bolt.new von StackBlitz. Als
Praxisbeispiel dient eine Quiz-Applikation zum Thema Criti-
cal Thinking, bei der die Spieler logische Fehlschliisse in
Statements identifizieren mussen.

Kritisches Denken als Fallstudie

Um die drei Plattformen fair zu vergleichen, bauen wir mit je-
der von ihnen eine identische Quiz-Applikation. Die Grund-
lage bilden 24 gangige logische Fehlschliisse, wie sie zum Bei-
spiel unter [1] zusammengefasst sind. Der Spieler bekommt
Aussagen prasentiert, in denen sich jeweils ein logischer Fehl-
schluss versteckt, und muss aus den zufdllig ausgewahlten
Antwortoptionen die korrekte Fallacy identifizieren.

Die Fehlschliisse werden in drei Schwierigkeitsgrade einge-
teilt, und auch das Quiz gibt es in drei Schwierigkeitsgraden.
Im leichten Modus muss der Spieler drei Fehlschliisse der ein-
fachen Kategorie aufdecken. Dabei kann er unter drei mogli-
chen Antworten auswahlen. Bei mittlerer Schwierigkeit gibt es
sechs Fragen aus den Kategorien leicht und mittel zu beant-
worten, und es stehen auch jeweils sechs mdgliche Antworten
zur Wahl. Wer es richtig wissen will, kann die schwere Stufe
spielen: Hier gilt es neun Logikfehler aller Kategorien zu fin-
den, wobei auch jeweils neun Antworten zur Auswahl stehen.

Das Spiel soll ohne weitere Anmeldung spielbar sein. Wenn
der Nutzer es mochte, kann man sich registrieren und einen
Account anlegen; in diesem Fall werden die eigenen Fort-
schritte gespeichert.

Aus diesen Anforderungen generieren wir uns einen
Prompt, mit dem wir die Website-Builder fiittern wollen. Da-
mit die Aufgabenstellung vergleichbar bleibt, nutzen wir
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denselben Prompt fiir alle Systeme. Wie immer, wenn man
etwas mit KI tun mochte, aber nicht weill, wie man es anfan-
gen soll, fragt man die KI. Also ist auch der Prompt in Listing 1
anhand der obigen Beschreibung von der KI erstellt worden,
im vorliegenden Fall hat das Claude Opus 4.5 tibernommen.

Die Testkriterien

Fir den Vergleich bewerten wir jede Plattform anhand von
drei Kernbereichen:

e Leistungsumfang umfasst die Kosten und Abrechnungsmo-
delle sowie die unterstiitzten Programmiersprachen und
Frameworks. Hier zeigt sich, was man fur sein Geld be-
kommt und wie flexibel man bei der Technologiewahl ist.
Entwicklerfreundlichkeit (Developer Experience) betrachtet

den Zugang zum generierten Code, die Git-Integration und
die Backend-Anbindung. Entscheidend ist, wie gut sich die
Tools in bestehende Entwickler-Workflows integrieren und
wie viel Kontrolle man tiber das Ergebnis hat.

e Betrieb und Wartung deckt Deployment-Optionen und Mo-
nitoring-Moglichkeiten ab. Hier geht es darum, wie einfach
die fertige Anwendung in Produktion gebracht und tber-
wacht werden kann.

Firebase Studio: Al Builder powered by Google
Firebase Studio wurde im April 2025 auf der Google Cloud
Next vorgestellt und ist Googles Antwort auf den AI-Builder-
Trend. Es handelt sich um eine cloudbasierte Entwicklungs-
umgebung, die auf dem bekannten Project IDX aufbaut und
Gemini als Al-Assistent integriert. Der besondere Fokus liegt
auf der nahtlosen Integration mit dem Firebase-Okosystem
[2]. Um den Dienst nutzen zu kénnen, muss man sich mit ei-
nem Google-Account anmelden.

Firebase Studio verfolgt einen interessanten Ansatz bei den
Preisen: Die Entwicklungsumgebung selbst ist im Kern kos-
tenlos, Kosten entstehen primar durch die genutzten Back-
end-Dienste. Jeder Nutzer erhalt drei Workspaces ohne Kos-
ten. Wer mehr benétigt, kann dem Google Developer Pro-
gram beitreten: Standard (kostenlos) umfasst 10 Workspaces,
Premium (14,99 US-Dollar/Monat) enthalt 30 Workspaces
plus erhohte Gemini-Kontingente und 10 US-Dollar Cloud-
Credits, Premium Plus (45 US-Dollar/Monat) bietet zusatz-
lich 45 US-Dollar Cloud-Credits und einen Certification-Vou-
cher. Der Haken: Sobald man Firebase App Hosting nutzt
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oder Backend-Dienste wie Firestore tiber die Free-Tier-Limits
hinaus beansprucht, entstehen Kosten nach dem Pay-as-you-
go-Modell [3].

Bei den unterstiitzten Frameworks spielt Firebase Studio
seine Starken aus. Da die Plattform auf einem vollwertigen
Code-Editor (basierend auf Code OSS) aufbaut, unterstiitzt sie
praktisch jede Sprache: React, Next.js, Angular, Vue.js, Svel-
te, Astro im Frontend, Flutter und React Native + Expo fiir Mo-
bile, sowie Node.js, Go, Java, .NET und Python im Backend.
Uber 60 vorgefertigte Templates stehen zur Verfiigung.

Firebase Studio bietet zwei Modi fiir den Code-Zugriff,
zwischen denen man nahtlos wechseln kann: Der App Proto-
typing Agent ermoéglicht promptbasiertes Arbeiten ohne Co-
ding, ideal fiir schnelle Prototypen. Allerdings unterstiitzt der
App Prototyping Agent fir die automatische Generierung
derzeit nur Next.js. Der Code Mode bietet einen vollstandi-
gen Code-Editor mit Syntax-Highlighting, IntelliSense und
Terminal. Seit dem Update mit Agent Mode kann Gemini
auch im Code-Modus autonom tiber mehrere Dateien hinweg
Anderungen vornehmen, Tests schreiben und Fehler behe-
ben - fragt aber vor kritischen Aktionen nach Erlaubnis.

FOCUS Die besten KI-Dev-Tools m—

Die Git-Integration erlaubt den Import bestehender Repo-
sitories von GitHub, GitLab, Bitbucket oder lokalen Maschi-
nen. Anderungen kénnen direkt committet und gepusht wer-
den. Auch ein nachtragliches Exportieren des generierten
Quellcodes in ein Git-Repository ist moglich.

Die groBte Starke von Firebase Studio liegt in der Backend-
Integration. Alle Firebase-Dienste sind direkt integriert:
Cloud Firestore (NoSQL mit Echtzeit-Sync), Firebase Authen-
tication (Google, E-Mail/Password, Apple, GitHub), Cloud
Functions (Serverless Backend-Logik) und Firebase Storage
(Datei-Uploads). Der App Prototyping Agent kann Backend-
Anforderungen erkennen und automatisch Firebase Auth
und Firestore vorschlagen.

Das Deployment erfolgt mit einem Klick aus der Webober-
flache. Es ist ein Google-Cloud-Billing-Account erforderlich,
in dem man 300 US-Dollar kostenlose Credits fur die ersten
90 Tage erhdlt. Es gibt keine automatischen Abbuchungen,
diese erfolgen erst, wenn man ein , Pay as you go"“-Konto ak-
tiviert hat. Alternativ kann man auch eine Vorauszahlung leis-
ten. Fur die Aktivierung des Kontos ist jedoch zu Verifikati-
onszwecken eine Kreditkarte erforderlich. Die Applikation P

@ Listing 1: Prompt fir das Logical-Fallacy-Quiz

Erstelle eine Quiz-Applikation zum Thema "Logische
Fehlschliisse".

KONZEPT:

Dem Nutzer werden Aussagen gezeigt, die jeweils genau
EINEN Togischen Fehlschluss enthalten.

Er muss aus Multiple-Choice-Optionen den korrekten
FehTschluss identifizieren.

FEHLSCHLUSSE (Quelle: "Your Logical Fallacy Is" von
School of Thought, CC BY-NC, yourlogicalfallacyis.com):
Eingeteilt in drei Schwierigkeitsstufen:

LEICHT (8): Ad Hominem, Strohmann, Appell an Emotionen,
Dammbruch-Argument (Sl1ippery Slope), Schwarz-WeiB-
Denken, Mitldufereffekt, Autoritdtsargument, Tu Quoque

MITTEL (8): Beweislastumkehr, Scheinkausalitdt,
Suggestivfrage, Kein wahrer Schotte, Anekdotische
Evidenz, Appell an die Natur, Genetischer Fehlschluss,
Zirkelschluss

SCHWER (8): Fehlschluss-Fehlschluss, Persdnliche
Unglé&ubigkeit, Sonderfall-Pleading, Mehrdeutigkeit,
Spielerfehlschluss, Komposition/Division, Texas
Sharpshooter, Goldene Mitte

SCHWIERIGKEITSGRADE:

- Leicht: 3 Fragen, 3 zufdllige Antwortoptionen pro
Frage (nur aus Leicht-Kategorie)
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- Mittel: 6 Fragen, 6 zufdllige Antwortoptionen pro
Frage (aus Leicht + Mittel)

- Schwer: 9 Fragen, 9 zufdllige Antwortoptionen pro
Frage (aus allen Kategorien)

DATENBANKSTRUKTUR:

- Tabelle 'fallacies': id, name, description,
difficulty_level

Tabelle 'fallacy_statements': id, fallacy_id (FK),
statement_text (mehrere Statements pro Fallacy

méglich)
Tabelle 'quizsessions': id, user_id (nullable),

difficulty, score, total_questions, created_at

Tabelle 'quizsession_questions': id, quizsession_id
(FK), question_number, statement_id (FK), correct_
fallacy_id (FK), selected_fallacy_id (FK), is_correct

FUNKTIONEN:

- Startbildschirm mit Schwierigkeitsauswahl

- Eine Aussage pro Frage mit Multiple-Choice-Antworten

- Sofortiges Feedback nach jeder Antwort (richtig/
falsch) mit Erkldrung

- Ergebnisiibersicht am Ende mit Details zu jeder Frage

- Optionale Benutzerregistrierung fir
Fortschrittsverfolgung

- Dashboard fiir registrierte Nutzer mit Quiz-Historie
und Statistiken

UI: Modernes, cleanes Design. Responsive fiir Mobile.
Animationen fiir Feedback.
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wird dann tiiber Firebase App Hosting bereitgestellt. Ohne
weitere Einstellungen wird die Webseite unter einer automa-
tisch generierten Subdomain veroffentlicht. Die Veroffentli-
chung selbst dauert nur ein paar Minuten, der Fortschritt lasst
sich tuber die Firebase Console [4] verfolgen. Ein umfassendes
Monitoring ist direkt verfiigbar: Firebase Analytics, Crash-
lytics, Performance Monitoring und Cloud Logging. Die Nut-
zung und das Verhalten der App konnen direkt aus Firebase
Studio oder der Firebase Console tiberwacht werden.

Firebase Studio und das Fallacy-Quiz

Jetzt kennen wir die Plattform und wollen nun nattrlich wis-
sen, wie es mit der Umsetzung der geforderten Aufgabe ge-
laufen ist. Der Prompt wird direkt mit einigen Ideen zur Um-
setzung quittiert, die man noch bearbeiten kann. Unter ande-
rem schlagt Firebase oft sofort einen moglichen Einsatz von
KI innerhalb der fertigen Anwendung vor — so auch hier: Die
KI soll uns erklaren, warum eine Antwort richtig oder falsch
ist. Warum nicht. Dazu braucht es einen Gemini API Key, den
der Website-Builder uns netterweise direkt selbst erzeugt.

Dann geht die KI ans Werk, baut aber direkt im ersten Ent-
wurf ein paar Kompilierungsfehler in der Frageseite und in
der Auswertungsseite ein — immerhin erkennt die KI das von
selbst und korrigiert diese auch sogleich, trotzdem wirkt der
Ablauf etwas unbeholfen. Im Anschluss steht zwar die rudi-
mentdre Quiz-Seite; die Anforderungen, eine Authentifizie-
rung einzubauen und die Daten in einer Datenbank zu la-
gern, werden aber erst mal geflissentlich ignoriert.

Also bitten wir die KI, die Daten tber die Fallacies in einer
Datenbank zu speichern. Dartiber muss die Kl lange nachden-
ken und tut am Ende — nichts. Renitent fragen wir noch mal
nach und bekommen jetzt zur Antwort, dass die Daten in eine
Datenbank tibertragen werden kénnen. Dazu wird ein Fire-
store fur uns hergerichtet, nachdem man im Chat auf , Start”
klickt. Dann erstellt die KI eine /admin-Seite in der Anwen-
dung, die einen Button enthadlt, mit dem wir die Daten hoch-
laden konnen. Das funktioniert leider wegen eines Berechti-
gungsfehlers nicht auf Anhieb. Darauf hingewiesen korri-
giert die KI den Fehler, anschlieBend funktioniert es dann mit
dem Upload. Danach lassen wir die Admin-Seite, die leider
keine weitere Funktion erfillt, wieder verschwinden.

Bleibt noch die Frage nach der Authentifizierung - diese
wird auf Anhieb richtig implementiert. Damit hatte ich nach
der etwas holperigen Erfahrung mit der Datenbank gar nicht
gerechnet. Unmittelbar kann man ein Konto anlegen — eine se-
parate Bestatigung per E-Mail wird nicht gefordert. Der Log-
in ist problemlos. Die registrierten Benutzer und die Daten im
Firestore lassen sich tiber die Firebase Console verwalten [4].

Fir das Deployment muss man erst ein Verrechnungskonto
anlegen; das ist ein bisschen aufwendig, wenn man noch nicht
im Google-Okosystem unterwegs ist. Dass man dazu eine Kre-
ditkarte braucht, macht es nicht einfacher. Um an Telemetrie-
daten zu der veréffentlichten App zu gelangen, muss man erst
noch Google Analytics tiber die Firebase Console aktivieren.

Das Endergebnis haut einen optisch zwar nicht um (ver-
gleiche Bild 1), aber die Frage und alle Antwortmoglichkeiten
sowie die Erkldarung passen vollstandig auf den Bildschirm.
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Die Erkldrung ist leider auf Englisch, und die KI hat auch zu-
erst auf Englisch geantwortet, obwohl der Prompt auf Deutsch
war. Erst nach einem weiteren deutschen Prompt hat die KI
die Sprache gewechselt.

Die Tatsache, dass die KI bei der ersten Erstellung schon
Fehler eingebaut hat, wirkt etwas holperig. Auch die Lade-
zeiten in der Vorschau sind teils schon so lang, dass man denkt,
etwas seinichtin Ordnung. Im Endeffekt hat aber alles funktio-
niert, und alle gewiinschten Funktionen wurden umgesetzt.

Lovable: Der Shooting-Star aus Schweden

Laut Forbes ist Lovable das am schnellsten wachsende Start-
up der Geschichte, das die Schallgrenze von 100 Millionen US-
Dollar durch zahlende Kunden in nur acht Monaten erreicht
hat. Dabei richtet sich Lovable bewusst auch an Nutzer ohne
technischen Hintergrund in klassischer Softwareentwicklung.
Um den Dienst zu nutzen, ist ein Account erforderlich, den man
entweder per E-Mail anlegen kann, oder man greift auf einen
bestehenden Google- oder GitHub-Account zurtick. Lovable
arbeitet mit einem Credit-System. Jede Interaktion mit der Al
verbraucht Credits, wobei komplexere Anfragen mehr Credits
kosten als einfache. Der Free-Tier bietet 5 Credits taglich (ma-
ximal 30/Monat) fiir 6ffentliche Projekte. Pro (25 US-Dollar/
Monat) umfasst 100 Credits monatlich plus 5 tagliche Bonus-
Credits, private Projekte, Custom Domains und GitHub-Sync.
Business (50 US-Dollar/Monat) bietet 200 Credits mit SSO und
Zugriffskontrollen. Die monatlichen Credits rollen tber, die
taglichen Bonus-Credits hingegen verfallen [5].

Bei den Frameworks konzentriert sich Lovable auf einen
einzigen Stack: React mit Tailwind CSS und Vite. Die Al ist
auf diesen Stack optimiert und liefert konsistent gute Ergeb-
nisse. Wer Vue, Angular, Svelte oder gar Blazor einsetzen
mochte, schaut in die Rohre — es gibt keine Mdéglichkeit, den
Tech-Stack zu andern.

Fir den Code-Zugriff bietet Lovable drei Wege: Der Chat
Mode ist die primére Arbeitsweise —man beschreibt Features,
und Lovable setzt sie um. Der Code Mode ermoglicht direk-

€ Verlassen T
Frage 1von 6 7%

"Ein beriihmter Schauspieler wirbt fiir diese Versicherung, also muss sie
gutsein."

Welcher logische Fehlschluss ist das?

Mitlaufereffekt (Bandwagon) Beweislastumkehr Tu Quoque ("Du auch")

Autoritatsargument (Appeal to

h-Argument

ry Slope) Authority)

@ Richtig!

Q Erklarung

The Autoritétsargument (Appeal to Authority) fallacy occurs when someone asserts that a claim is true
*solely* because an authority figure (whether an expert or not) believes it, without providing further
evidence or reasoning. While an expert's opinion can be valuable and lend credibility, it does not, by
itself, constitute irrefutable proof, especially if the authority is not an expert in the specific field, is biased,

or if there's significant disagreement among other experts. The fallacy lies in substituting an expert's
assertion for actual evidence or logical argument.

Das Fallacy-Quiz Marke Firebase (Bild 1)
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& Fehlschluss-Quiz & trichling@gmx.de [> Abmelden X

Leicht Frage 1von 3

————————————
WELCHER FEHLSCHLUSS VERBIRGT SICH IN DIESER AUSSAGE?

"Einmal Fleisch essen und schon wirst du Vegetarismus f(ir
immer aufgeben."”

Schwarz-WeiB-Denken

Mitlaufereffekt (Bandwagon)

¢ Dammbruch-Argument (Slippery Slope) v

& Richtig!
Die richtige Antwort war:

Dammbruch-Argument (Slippery Slope)

O Es wird behauptet, dass ein erster Schritt unweigerlich zu einer Kette negativer Ereignisse fiihrt, ohne dies zu belegen

Néchste Frage >

Das Fallacy-Quiz a la Lovable (Bild 2)

ten Zugriff auf den generierten Code zum Ansehen und Be-
arbeiten. Visual Edits erlauben Anpassungen an Farben und
Texten, indem man direkt in der Preview auf das zu andern-
des Element klickt und die gewiinschte Anderung beschreibt.

Die Git-Integration ist auf GitHub fokussiert. Jedes Projekt
kann mit einem Repository synchronisiert werden, bei Ande-
rungen werden automatisch Commits erstellt. GitLab oder
Bitbucket werden ebenso wenig unterstiitzt wie die Option,
bereits bestehenden Code zu importieren. Bei der Backend-
Integration setzt Lovable primar auf seine proprietare Cloud-
Losung. Diese basiert auf der Plattform Supabase. Lovable
lasst sich dabei aber nicht in die Karten schauen, will heilen:
In einem existierenden Supabase-Account sieht man die
Lovable-Projekte nicht — Vendor Lock-in inklusive.

Fiir das Deployment hostet Lovable Projekte auf lovable.app-
Subdomains. Custom Domains sind ab dem Pro-Plan verfligbar.
Wer mehr Kontrolle benétigt, kann den Code tiber GitHub ex-
portieren. Das Monitoring beschrankt sich auf eingebaute Pro-
ject Analytics mit grundlegenden Metriken. Fur tiefergehen-
des Monitoring ist die Integration externer Tools erforderlich.

Wie schlagt sich Lovable bei logischen
Fehlschlussen?

Auch Lovable muss natirlich beweisen, was es tatsachlich
kann. Nach dem initialen Prompt hat Lovable eine funktions-
fahige Webseite mit unserem Quiz umgesetzt. Von den 5 Cre-
dits der freien Version sind noch 1,4 iibrig — das lasst schon
ahnen, dass wir nicht ganz fertig werden. Die Fallacies kom-
men aus einer statischen Liste in einer Datei fallacies.ts .Die
Sache mit der Datenbank hat also nicht auf Anhieb funktio-
niert. Das ist Lovable immerhin auch selbst aufgefallen: , Fir
die Datenbank Features kannst du Lovable Cloud verbin-
den.” Das sei auch ,free to start”. Na, das hort sich doch gut
an. Gesagt, getan. Nachdem die Cloud verbunden ist, wird
direkt als nachste Anfrage ,Datenbanken + Auth einrichten”
angeboten. Weiter so! Im Grunde hat das auch gut geklappt,
man sieht die geforderten Tabellen, und auch eine Registrie-
rungs- beziehungsweise Login-Seite gibt es. StandardmaBig
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erfordert Lovable eine E-Mail-Verifikation fiir die Erstellung
eines Accounts, mit dem Hinweis darauf, dass man diese aus
Grinden der besseren Testbarkeit deaktivieren kann. Leider
ist das auch noétig, denn die angekundigte E-Mail kommt
nicht an. Erst ohne Verifikation gelingt es, einen Account zu
erstellen, mit dem man sich dann auch einloggen kann.

Es sieht zundchst so aus, als seien damit bereits alle Anfor-
derungen erfiillt, aber die Datenbanktabellen sind noch leer.
Auch das hat Lovable selbst bemerkt und schlagt ,Quiz mit
Datenbank verbinden"” vor. Dummerweise sind in diesem Mo-
ment die 5 kostenlosen Credits aufgebraucht. Da Geduld nicht
unbedingt die Starke des Entwicklers ist, ziicken wir die Kre-
ditkarte und werfen 25 US-Dollar ein. Damit wir nicht aus Ver-
sehen weitere Kosten produzieren, wird das Abo gleich wie-
der gekiindigt. Die Kiindigung sieht man bei Lovable nicht
gerne, und so tut sich urplétzlich die Option auf, fiir nur 4 US-
Dollar im Monat eine abgespeckte Pro-Version zu behalten.
Hier kann man immerhin noch eine eigene Domain verwen-
den und den Lovable-Badge deaktivieren. Der Tarif steht so
nicht in der Dokumentation — gut, dass wir tiefer eingestiegen
sind. Mit frischen Credits ausgertistet gelingt es, die Daten aus
der fallacies.ts in die Datenbank zu iibertragen. Vor Anderun-
gen an der Datenstruktur fragt Lovable artig nach unserer Zu-
stimmung. Die Fragen werden jetzt zwar aus der Datenbank
geladen, aber es werden keine Quiz-Sessions angelegt. Post-
wendend folgt also die Aufforderung, diese beiden Tabellen
beim Anlegen einer neuen Spielrunde zu fiillen. Dieser Bitte
kommt Lovable zwar nach, aber in der Tabelle quizsession_
questions werden die Spalten is_correct und selected_fallacy
nicht gefillt. Muss man denn hier alles selbst machen? Auf
erneutes Bitten hin wird der Code zum Fiillen der fehlenden
Felder erganzt — warum nicht gleich so? Nachdem alle An-
forderungen nun wirklich umgesetzt sind, bleiben von den
100 Credits der Pro-Version noch 90,7 iibrig. Alles in allem
héatte man sich also noch zwei Tage gedulden miissen, um mit
der kostenlosen Version zum Ziel zu kommen.

Das Veroffentlichen der Seite erfordert nur einen Klick auf
Publish. Die Subdomain von lovable.app darf man selbst aus-
suchen, dabei kommt dann ein weniger kryptischer URL rum
als bei Firebase. Im Zuge der Veréffentlichung wird die An-
wendung noch auf Sicherheitslticken untersucht. Dabei fallt
der KI auf, das bestimmte Tabellen anonymen Zugriff erlau-
ben. Mit diesen Fehlern geht der Prozess nicht weiter. Gut
aufgepasst und auf Aufforderung hin abgestellt. Mit einem
Business-Abo kann man den Zugriff auf die veroffentlichte
Version einschrdanken, mit dem Pro-Plan bleibt nur eine 6f-
fentliche Variante iibrig. Uber das Webinterface von Lovable
kann man sich Daten tiber die Besucher der Webseite wie
zum Beispiel deren Herkunft und Verweildauer anzeigen las-
sen. Ein paar Performance-Metriken, Hinweise zur Barriere-
freiheit und zur Suchmaschinenoptimierung bekommt man
ebenfalls. Nicht tppig, aber fir den Anfang kann man damit
sicher schon eine Menge rausholen.

Der gesamte Entwicklungsprozess lauft mit Lovable sehr
flussig. Die Performance ist gut, und die Ergebnisse sind es
im Wesentlichen auch. Zwar sind nicht alle Anforderungen
im ersten Durchlauf umgesetzt worden, aber Lovable fithrt »
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den Nutzer sehr gut durch den Prozess, indem der néchste
Prompt oft schon vorgeschlagen wird — unter dem Strich hat-
te die drei Nachprompts aber nicht sein mussen. Im Hinblick
auf die Optik ist das Ergebnis gut, aber bei mehr als drei Ant-
wortmoglichkeiten passen nicht mehr alle Antworten auf den
Bildschirm (vergleiche Bild 2). Hier besteht in Sachen UX al-
so noch etwas Nachholbedarf.

Schén ist die Security-Uberpriifung vor der Verdffentli-
chung, die einem zumindest das Gefiihl von Sicherheit ver-
schafft. Hier selbst mitzudenken wird aber sicherlich nicht
schaden. Leider lasst sich in der kostenlosen Version keine
Idee bis zu einem sinnvollen Ergebnis fithren, also hei3it es
bei Lovable, schon mal die Kreditkarte bereitzuhalten.

Bolt.new: Die Entwickler-IDE im Browser

Bolt.new stammt von StackBlitz und bringt eine technische
Innovation mit: Die WebContainer-Technologie ermdglicht
es, vollstandige Node.js-Umgebungen direkt im Browser aus-
zufiihren. Das bedeutet: Keine lokale Installation, kein Set-
up — man 6ffnet den Browser und kann sofort loslegen.

Bolt.new verwendet ein Token-basiertes Abrechnungsmo-
dell. Tokens werden bei jeder Al-Interaktion verbraucht. Der
Free-Tier bietet 150000 Tokens taglich und 1 Million monat-
lich. Pro (25 US-Dollar/Monat) umfasst 10 Millionen Tokens
und Custom Domains —je mehr Geld man einwirft, desto mehr
Tokens bekommt man [6]. Die Menge an Tokens klingt erst mal
uberwaltigend hoch, aber der Token-Verbrauch kann schnell
eskalieren — so wurde der Demo-Prompt mit den 150000 frei-
en Tokens nicht erfiillt, und von den 10 Millionen Pro-Tokens
haben die wenigen Nachprompts bereits 800000 verbraucht.

Bei den Frameworks unterstiitzt Bolt.new alle JavaScript-
Frameworks, die auf StackBlitz laufen: React, Vue, Next.js,
Astro, Svelte, SvelteKit, Remix und Angular im Frontend,
React Native mit Expo fiir Mobile, sowie Node.js und Express
im Backend. Die Einschrankung: AusschlieBlich JavaScript/
TypeScript. Sprachen wie PHP, Python oder C# (.NET/Blazor)
werden nicht unterstiitzt. Wenn man keine weiteren Anwei-
sungen gibt, erstellt Bolt die Webseite auf Basis von React mit
Vite und Tailwind. Auf Nachfrage ist die KI sogar bereit, die
Applikation auf einen anderen Tech-Stack umzubauen - das
klappt aber nicht auf Anhieb und kostete fiir die Demo-Ap-
plikation gut 1 Million Tokens. Es ist also empfehlenswert,
sich dartiber vorher Gedanken zu machen und direkt im ers-
ten Prompt die Wahl des Tools mit einzubeziehen.

Bolt.new ist im Kern eine browserbasierte IDE mit AI-Un-
terstiitzung. Der Code ist jederzeit sichtbar und editierbar.
Ein vollstandiges Terminal im Browser und Live-Preview mit
Hot Reload runden das Entwicklererlebnis ab. Damit fiigt sich
Bolt gut in die Landschaft der bestehenden Tools ein. Die Git-
Integration unterstiutzt GitHub-Export. Der gesamte gene-
rierte Code kann in ein Repository tibertragen werden — es
gibt keinen Vendor Lock-in. Man kann auch direkt mit einem
GitHub-Repository starten, damit steht Bolt auf einer Ebene
mit Firebase. Auch ein Download der Sourcen als ZIP-Archiv
ist moglich. Bei der Backend-Integration bietet Bolt.new mit
Bolt Cloud eine integrierte Backend-Losung, die auf Supa-
base basiert. Was schon ist: Man kann sich einen unabhéangi-
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gen Supabase-Account anlegen und das Backend fiir die
Webseite dorthin umziehen. Damit wird man in puncto Back-
end unabhéangig von Bolt.

Fir das Deployment bietet Bolt per One-Click die Mdoglich-
keit, die Webseite auf einer bolt.host-Subdomain bereitzu-
stellen. Eigene Domains anzubinden ist ab dem Pro-Abo
moglich. Auch hier gefallt es, dass man nicht auf den einge-
bauten Mechanismus angewiesen ist. Ahnlich wie beim Back-
end kann man auch fir das Deployment einen unabhdangigen
Netlify-Account verbinden. Das Monitoring, das Bolt mit-
bringt, ist im Vergleich zu den anderen Anbietern sehr rudi-
mentdr, hier wird man sehr bald zu einer entsprechenden ei-
genen Losung greifen miissen.

Bolt und die logischen Fehlschlusse
Selbstredend muss sich auch Bolt in der Erstellung des Logi-
cal-Fallacy-Quizspiels beweisen. Und hierbei tiberrascht es
klar im Vergleich zur Konkurrenz: Zundchst kann man sich
ab der Pro-Version das zugrunde liegende LLM aussuchen.
Hier hat man die Wahl aus den Anthropic-Modellen. Im Free-
Tier bekommt man Sonnet 4.5, das gute Ergebnisse liefert.
Gleich zu Anfang macht Bolt sich einen Plan, der erfreulicher-
weise mit der Erstellung der Datenbank beginnt, danach mit
dem Authentication-Setup weitergeht, an das sich die Erstel-
lung der Seiten anschlieBt. Das hort sich mal nach einem gu-
ten Plan an - voller Vorfreude erwarten wir das Ergebnis.
Leider enttdauscht das Resultat, denn die Free Credits rei-
chen fir die Anforderung nicht aus. Es gibt nicht mal einen
Zwischenstand. Also muss man auch hier direkt die Kredit-
karte ziicken. Hat man die 25 US-Dollar fiir die nachsten 10
Millionen Tokens nachgeworfen, nimmt Bolt die Arbeit wie-
der auf und liefert. Und zwar so richtig. Anders als die beiden
Konkurrenten funktioniert die Website auf Anhieb, mitsamt
aller geforderter Funktionalitat. Die Datenbank ist erstellt,
angebunden und wird komplett richtig gefiillt. Es ist moglich,
sich einen Account zu erstellen und sich einzuloggen, und fir
die Ergebnisse hat Bolt als einziges der Tools sogar schon
eine Seite mit personlichen Statistiken des Nutzers eingeftligt.
Zwei kleine Wermutstropfen gibt es. Erstens fehlt der Logout-
Button, was sich leicht beheben ldsst. Zweitens kann man als

Frage 1von 3

Du kritisierst die Regierung? Du bist wohl ein Anarchist, der {iberhaupt keine Ordnung will!

Strohmann-Argument
Tu Quoque

Appell an Emotionen

Strohmann-Argument

Die Position des Gegners wird verzerrt oder vereinfacht dargestellt, um sie leichter angreifen zu kénnen

Néchste Frage >

So stellt sich Bolt ein Logical-Fallacy-Quiz vor (Bild 3)
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® Weitere Al-gestiitzte Website-Builder

e vO0 (Vercel): UI-Komponenten-Generierung fiir React/Next.js.
Keine Backend-Generierung. Ab 20 US-Dollar/Monat [7].

o Replit Agent: Cloud-IDE mit Al-Agent. Uber 30 Sprachen. Ab
15 US-Dollar/Monat [8].

e Cursor: Al-gestUitzter Code-Editor fiir professionelle Ent-
wickler. Ab 20 US-Dollar/Monat [9].

e Wix: Pionier seit 2016. Fokus auf klassische Websites und
E-Commerce [10].

e Relume: Sitemaps und Wireframes aus Prompts. Export nach
Figma/Webflow [11].

e Squarespace Blueprint Al: Website-Builder mit Al. Ideal fir
Marketing-Seiten [12].

anonymer Nutzer kein Quiz starten, auch das behebt die KI
auf einen einfachen Hinweis hin.

Das eingebaute Backend von Bolt funktioniert, aber wir
versuchen direkt mal, unsere Fesseln abzustreifen und unser
Backend auf ein separates Supabase-Projekt umzuziehen.
Bolt fiihrt durch diesen Prozess, der mit wenigen Klicks pro-
blemlos klappt. Die bereits bestehenden Daten und Nutzer
werden ubertragen. Sogar die eigene Backend-Funktionali-
tat funktioniert weiterhin, man kann also quasi tber die Bolt-
Webseite in den Supabase-Account schauen. Dafir muss
man Bolt freilich groBziigige Rechte einrdaumen. Das lauft in
Supabase auf Ebene der Organisation, weshalb man aufpas-
sen sollte, was man dort sonst noch so unterbringen mochte.

Beim Veroffentlichen der Seite fiihrt Bolt wie auch Lovable
einen Security-Check durch, dem auch auffallt, dass einige
unserer Tabellen fiir anonyme Schreibzugriffe zuganglich
sind. Auch hier wiegt man uns also in Sicherheit, selbst prii-
fen ist aber auch hier sicher besser als blindes Vertrauen. Da-
ritber hinaus ist die Webseite binnen weniger Sekunden auf
der bolt.host-Subdomain live.

Bild 3 zeigt das Ergebnis von Bolt — optisch macht es nicht
das meiste her, aber die Usability ist in Ordnung, auch wenn
wie bei Lovable nicht unbedingt alle Antwortmoglichkeiten
auf eine Seite passen. Die Tatsache, dass direkt noch eine Sei-
te fur Statistiken mitgeliefert wird, trostet dartiiber hinweg.

Fazit

Wir haben die drei grofen Player im Bereich der Al-unter-
stiitzten Website-Builder in Augenschein genommen. Wie im
Kasten Weitere Al-gestiitzte Website-Builder zu lesen ist, gibt es
noch eine Menge weitere Tools, die in eine dhnliche Richtung
gehen, aber oft eher bestimmte Nischen bedienen oder keine
vollwertigen Webapplikationen produzieren.

Das Feld der Favoriten zeigt sich in den wesentlichen
Merkmalen recht dhnlich. Kein Tool sticht so klar hervor, dass
man es uneingeschrankt empfehlen kénnte. Wer sich im Goo-
gle-Universum zu Hause fiihlt, fiir den ist sicherlich Firebase
eine gute Wahl. Hierfiir spricht auch dessen dauBerst grofzii-
giger Free-Tier, der es ermdglicht, eine Idee auch in Ganze

dotnetpro by TIWX 2.2026

FOCUS Die besten KI-Dev-Tools m—

zu realisieren. Leider ist die Performance eher lahm, was
schon ein bisschen nervig ist. Lovable macht optisch am meis-
ten her, auch das UI der Webseite selbst ist sehr aufgeraumt.
Leider spiirt man hier auch am starksten den Vendor-Lock-in,
denn es gibt keinen Ausweg aus dem proprietdaren Backend.
Die Free Credits reichen fiir einen ersten Entwurf, man ge-
langt aber schnell an die Grenzen. Ein kleiner Uberra-
schungserfolg war Bolt. Die Ergebnisse waren hier klar am
besten: Bereits im ersten Anlauf wurden alle geforderten
Funktionalitaiten umgesetzt, mit zwei kleinen Nachprompts
auch in vollem Umfang funktional. Dafiir schlagt das Tool auf
der Kostenseite heftig ein — die Tokens rauschen nur so durch.
Abgesehen von Firebase, das vom Tooling her nicht den
besten Eindruck gemacht hat, sollte man also davon ausge-
hen, dass man immer Geld nachwerfen muss. Generell eig-
nen sich alle Tools gut, um eine Idee schnell umzusetzen —
Klickdummies gehoéren damit der Vergangenheit an. Auch
nichttechnische User kénnen schnell zu brauchbaren Ergeb-
nissen kommen. Als klassisch geschulter Entwickler bleibt
bei mir jedoch eine gesunde Skepsis, wenn es darum geht,
ein ernsthaftes Projekt mit solchen Tools umzusetzen. Zu grof3
ist die Gefahr subtiler Sicherheitsliicken, das Umsetzen ernst-
hafter Backend-Logik bleibt ein Problem, die Flexibilitat bei
der Umsetzung der Deployments hat Grenzen, und Inte-
grationen in eigene Backendsysteme sind problematisch.
Unter dem Strich sind diese Website-Builder Tools — und
»a fool with a tool is still a fool”. Wenn man sich der Einsatz-
zwecke aber bewusst ist, kann man Prototypen sehr schnell
umsetzen — auch wenn man sie vielleicht spater noch mal ,in
echt” programmieren muss. Den Plan dazu sollte man zumin-
dest schon mal im Hinterkopf haben. Zum Gliick gibt es ja
auch fir diesen Zweck eigene KI-Helferlein. u

[1] School of Thought, https://yourlogicalfallacyis.com
[2] Firebase Studio, https://firebase.google.com/docs/studio
[3] Preise, Kontingente und Limits fiir Firebase Studio,
https://firebase.google.com/docs/studio/pricing?hl=de
[4] Firebase Console, https://console.firebase.google.com
[5] Lovable, Plans and credits,
https://docs.lovable.dev/introduction/plans-and-credits
[6] Bolt.new, Pricing, https://bolt.new/pricing
[7] vO (Vercel), https://v0.app/
[8] Replit, https://replit.com/~
[9] Cursor, https://cursor.com
[10] Wix, https://wix.com
[11] Relume, https://relume.io
[12] Squarespace Blueprint Al, https://squarespace.com
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MICROSOFT.EXTENSIONS.DEPENDENCYINJECTION

Magischer
Di-Container

Spannende Einblicke in Microsofts zentralen DI-Container.

m Paket Microsoft.Extensions.De-

pendencylnjection steckt das offi- NET
zielle Framework fir Dependency
Injection (DI). Es stellt einen zentra-
len Container bereit, in dem Ent-
wickler Klassen oder Services regis-
trieren konnen, damit sie spéater au-
tomatisch von .NET instanziert und
verwaltet werden kénnen. Man re-
gistriert Klassen oder Services, und
.NET erstellt die Objekte, wenn sie
gebraucht werden. Als Entwickler

Microsoft.Extensions.Dependencylnjection © by aspnet

dotnetframework Microsoft

.NET5.0 .NET Core 2.0 PNIAESELTEICAN NET Framework 4.6.1

1 6.423.383.472 total downloads O last updated a month ago 2 Latest version: 11.0.0-preview.1.26104.118

Default implementation of dependency injection for Microsoft.Extensions.Dependencylnjection.

I Microsoft.Extensions.Dependencylnjection.Abstractions @ by: aspnet

dotnetframework Microsoft

.NET5.0 .NET Core 2.0 NANSELIEICIAN NET Framework 4.6.1

L 10.260.063.225 total downloads O last updated a month ago [ Latest version: 11.0.0-preview.1.26104.118

Abstractions for dependency injection. Commonly Used Types:
Microsoft.Extensions.Dependencylnjection.|ServiceCollection

muss man sich nicht um Konstruk-
tion, Lebensdauer oder Abhdngig-
keiten kiimmern.

Microsoft hat von Anfang an sehr deutlich gemacht, dass
es sich dabei um einen einfachen DI-Container mit Fokus auf
Performance und universelle Verwendung handelt. Deswe-
gen bietet er keine erweiterten Funktionen wie etwa Inter-
ception. Im Grunde spricht Microsoft sogar von einem unver-
anderlichen Container, der einmal erzeugt wird und dessen
Funktionen und Registrierungen danach unverandert blei-
ben. Deshalb arbeitet er bei der Aufléosung von Instanzen be-
sonders schnell. Der Container durchlauft daftir zwei Phasen:
zunachst Setup sowie Konfiguration und danach das einma-
lige Zusammenbauen der Anleitungen.

Das NuGet-Paket Microsoft.Extensions.Dependencylnjection (Bild 1)

Konfiguration
Die Konfiguration erfolgt durch das Instanzieren der Klasse
ServiceCollection. Die meisten Entwickler kommen mit dem
Interface IServiceCollection in Berithrung, weil Microsoft
strikt zwischen Implementierung und Abstraktion trennt. Das
NuGet-Paket Microsoft.Extensions.Dependencylnjection ent-
hélt die Implementierung des ,Motors" (Bild 1), das Schwes-
terpaket Microsoft.Extensions.Dependencylnjection.Abstrac-
tions liefert die Interfaces und die Abstraktionsschicht.
Instanzieren wir eine ServiceCollection, werden wir mit den
Methoden AddTransient, AddScoped und AddSingleton kon-
frontiert (Bild 2). Die Methoden nehmen entweder
ein oder zwei generische Argumente entgegen.

ServiceCollection services = new ();
services.AddTransient<MyClass>();
services.AddScoped<MyClass>();
services.AddSingleton<MyClass>();

services.AddTransient<MyClass, MyClass>();
services.AddScoped<MyClass, MyClass>();
services.AddSingleton<MyClass, MyClass>();

typeof(MyClass), Servicelifetime.Singleton);

services.Add(serviceDescriptor);

11 usages
public class MyClass

£
v

I

ServiceDescriptor serviceDescriptor = new ServiceDescriptor(typeof(MyClass),

Lost man tiber den Container einen konkreten Typ

wie MyClass auf, so gentigt ein Argument. Will

man jedoch auch abstrahieren (etwa tiber ein In-
terface), so benotigt man beide Argumente.

Bei genauerem Hinsehen erkennt man, dass
AddTransient, AddScoped und AddSingleton Er-
weiterungsmethoden sind, deren , Wurzel” immer
der letzte Aufruf ist. Es wird ein ServiceDescriptor
erzeugt, der Kenntnis davon hat, welcher Typ auf
welchen Typ gemappt wird, und die Lebenszeit
der Registrierung kennt:

e Transient ist die einfachste Registrierungsform.
Eine Instanz kann vom Container erzeugt wer-
den und wird direkt zuriickgegeben. Der Con-
tainer kiimmert sich nicht um den Lifecycle der

Alle Formen der Registrierung (Bild 2)
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Instanz, er vergisst quasi sofort, dass er soeben
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ServiceCollection services = new ();
services.AddSingleton<MyClass>();

ServiceProvider provider = services.BuildServiceProvider(new ServiceProviderOptions()

{
ValidateOnBuild = true,
ValidateScopes = true

B

Entwicklung  (Environment=DEVE-
LOPMENT), in der Produktionsumge-
bung wird es aus Performancegrin-
den deaktiviert. Der ServiceProvider
baut sich anschlieBend fir jeden Typ
eine CallSite auf, die beschreibt, wie

er zu diesem Typ kommt.

Der ServiceProvider (Bild 3)

eine Instanz erzeugt hat. Der Aufrufer kann mit der Instanz
anschlieBend machen, was er mochte, und muss sich auch
selbst um die Instanz kiimmern.

¢ Singleton arbeitet genau umgekehrt: Der Container merkt
sich die erzeugte Instanz sein gesamtes ,Leben” lang
(meist applikationsweit), und jeder, der erneut einen sol-

ServiceProviderEngine

Die ServiceProviderEngine ist der ei-
gentliche Motor, der einen ganzen Abhangigkeitsbaum zu-
sammenbauen kann. Und weil die Anforderungen dafiir viel-
faltig sind, gibt es von dieser Engine nicht nur eine Imple-
mentierung, sondern mehrere (Bild 4). Haufig wird die ILEmit-
ServiceProviderEngine genutzt, welche IL-Code erzeugt und
somit pfeilschnell zu Instanzen kommt, ohne dass dafiir brem-

Varianten der IL code

ServiceProvider- public abstract Func<S

Engine (Bild4) |}

internal abstract class ServiceProviderEngine

{ Implementations of 'ServiceProviderEngine'

By ExpressionsServiceProviderEngine (in Microsoft.Extensions.Dependencylnjection.ServiceLookup)
Bg ILEmitServiceProviderEngine (in Microsoft.Extensions.Dependencylnjection.ServiceLookup)
By RuntimeServiceProviderEngine (in Microsoft.Extensions.Dependencylnjection.ServiceLookup)

S DynamicServiceProviderEngine (in Microsoft.Extensions.Dependencylnjection.ServiceLookup)

chen Typ haben mochte, erhalt dieselbe Instanz. Implemen-
tiert die Instanz auch IDisposable, so ruft der Container am
Laufzeitende auch die Dispose-Funktion auf.

Scoped. Solche Container konnen einen Scope erzeugen, und
innerhalb dieses Scopes wird immer dieselbe Instanz zu-
rickgegeben, allerdings bekommt jeder Scope seine eige-
ne Instanz. Auch hier fiihrt der Container die Dispose-Funk-
tion aus, allerdings bereits zum Laufzeitende des Scopes,
der in der Regel ein definiertes Ende hat, wahrend die Ap-
plikation weiterlauft. In ASPNET Core etwa gibt es einen
Scope fur jeden Request, der entgegengenommen wird,
und bei Windows Forms oder WPF einen fiir jedes Fenster.

Die Auflosungsphase

Hat man einen Container konfiguriert, so kann man den
ServiceProvider verwenden, der wiederum IServiceProvider
implementiert (Bild 3). Dem ServiceProvider kann man mit-
geben, dass der Container prifen soll, ob er selbst korrekt
konfiguriert wurde und ob die Scopes korrekt zusammen-
spielen. Das bedeutet beispielsweise, dass in einem Single-
ton kein Scoped-Typ verwendet wird, da dies nicht méglich
ist. In ASP.NET Core tut man das zum Beispiel wahrend der

RuntimeFeature.IsDynamicCodeSupported;

RuntimeFeature.IsDynamicCodeCompiled;

Die RuntimeFeatures entscheiden, welcher Motor genutzt wird
(Bild 5)
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sende Reflection-Aufrufe erforderlich sind. Nachdem Micro-
soft mehrere Umgebungen unterstiitzt, entscheidet man zur
Laufzeit, welche Variante die passende ist. Das geschieht
iber die RuntimeFeatures (Bild 5).

Wie schon gesagt, ist IL-Code Emit die schnellste Variante,
da der IL-Code ohne weitere Arbeit hochperformant lauft.
Voraussetzung dafir ist selbstverstandlich, dass es moglich
ist, den Code dynamisch zu kompilieren — was zum Beispiel
bei MAUI oder WebAssembly nicht klappt. Im schlimmsten
Fall kann man auf die RuntimeServiceProviderEngine zu-
rickgreifen, die es mit starker Reflection immer noch moglich
macht, dass der Container seine Dienste tut. Fur Developer
ist das am Ende kein Thema, denn Microsoft tut das, was auf
der Plattform am schnellsten lauft.

Fazit

Der zentrale DI-Container ist in der .NET-Welt nicht mehr
wegzudenken. Unter der Haube ist die ein oder andere ma-
gische Funktion zu finden, die dazu fihrt, dass alles so rei-
bungslos ablauft, wie wir das erwarten. |

Christian Giesswein
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VON LOGGING ZU OBSERVABILITY: OPENTELEMETRY UND CO.

Next-Level Debugging

Erweiterte Fehlerbehandlung und Logging-Strategien in .NET.

ebugging und Laufzeitanalyse in NET-Anwendungen be-
D deutet heute weit mehr, als Breakpoints zu setzen und Ex-
ceptions im Debugger zu untersuchen: Moderne Anwendun-
gen bestehen aus Web-APIs, Background Services und ver-
teilten Komponenten, in denen Fehler oft nur sporadisch auf-
treten und sich lokal nicht reproduzieren lassen. Klassisches
Logging liefert dabei haufig zu wenig Kontext, um Ursachen
zuverldssig zu analysieren. Konzepte wie Structured Logging,
verteiltes Tracing und Observability setzen genau hier an: Sie
machen Zusammenhaéange sichtbar, zeigen den Weg eines Re-
quests tiiber Systemgrenzen hinweg und erméglichen es, Feh-
ler nicht nur zu erkennen, sondern auch gezielt einzugrenzen.
Uber viele Jahre hinweg war Debugging in .NET eine weit-
gehend kontrollierbare Disziplin: Anwendungen liefen als
klassische Desktop- oder Serverprozesse, der Code war lokal
verfigbar, Programmlogik lieB sich mit Breakpoints, Step-
Through-Debugging und Watch-Fenstern in Visual Studio
und Co. zuverldssig untersuchen. Fehler traten meist deter-
ministisch auf, lieBen sich reproduzieren und konnten direkt
im heimischen Entwicklungswerkzeug analysiert werden.
Mit der zunehmenden Verlagerung hin zu Webanwendun-
gen, cloudbasierten Architekturen, asynchronen Program-
miermodellen und verteilten Systemen hat sich dieses Bild

Grenzen, da sich Produktionsprobleme lokal oft nicht nach-
stellen lassen, Breakpoints in verteilten Systemen kaum prak-
tikabel sind und isolierte Log-Eintrage selten den notwendi-
gen Kontext liefern.

Um stabile Systeme zu entwickeln, reicht es daher nicht
mehr aus, einzelne Codepfade zu debuggen: Notwendig ist
ein ganzheitlicher Blick auf Laufzeitverhalten, Abhdngigkei-
ten und Systemzustdande, der Ursachen sichtbar macht, bevor
sie sich in schwer reproduzierbaren Fehlern oder instabilem
Betriebsverhalten dauBlern.

Nicht alles ist ein Log: Logging versus Tracing
versus Metrics versus Auditing
Logging ist seit jeher das zentrale Mittel, um Informationen
iber den Zustand einer Anwendung festzuhalten. Log-Ein-
trdge dokumentieren Ereignisse zu einem bestimmten Zeit-
punkt, etwa das Auftreten einer Exception, den Abschluss
eines Verarbeitungsschritts oder das Ergebnis einer Validie-
rung. Diese Informationen sind wertvoll, um bekannte Fehler
nachzuvollziehen oder um Hinweise auf ungewohnliches
Verhalten zu erhalten. Abgesehen davon, dass viele Entwick-
ler immer noch Exceptions zur Steuerung des logischen Pro-
grammablaufs missbrauchen, st6t in modernen Anwendun-
gen klassisches Logging [2] schnell an Grenzen: Log-
Eintrage stehen oft isoliert nebeneinander, zeigen

try
{

awdit ordersService.Processorder(order);

catch (InvalidOperationException exception)

{
logger.LogError(exception,
"order processing failed for OrderId {OrderId}",
throw; // rethrowing the exception
}

order.Id);

keinen direkten Bezug zueinander und liefern nur
begrenzten Kontext dariiber, wie ein bestimmter
Zustand entstanden ist. Besonders in verteilten Sys-
temen ist es schwierig, aus einzelnen Logzeilen den
vollstandigen Ablauf eines Requests oder die Ursache
eines Fehlers zu rekonstruieren.

Verteiltes Tracing [3] setzt genau dort an, wo Log-
ging an seine Grenzen stoft: Statt einzelne Ereignis-
se isoliert zu betrachten, wird der vollstandige Zyklus

eines Requests oder einer Ausfilhrung tiber mehrere

Try-Catch-Block in C#: Ein Fehler beim Verarbeiten einer Bestellung wird

geloggt und anschliefend erneut geworfen (rethrow) (Bild 1)

grundlegend verdndert: Moderne .NET-Anwendungen be-
stehen aus mehreren Services, nutzen externe APIs, Message
Queues und Hintergrundprozesse und werden haufig dyna-
misch skaliert oder in Containern betrieben. Fehler entstehen
dadurch nicht mehr an einer klar definierten Stelle, sondern
ergeben sich immer mehr aus dem Zusammenspiel vieler
Komponenten, zeitlicher Abhangigkeiten und nichtdetermi-
nistischer Umgebungen, Abhédngigkeiten oder Laufzeitbe-
dingungen. Klassisches Debugging [1] st68t hier schnell an
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Komponenten hinweg verfolgt. Jeder Verarbeitungs-
schritt wird als ,Operation” erfasst und einem tiber-
geordneten Trace zugeordnet. Dadurch entsteht ein
zeitlich und logisch zusammenhédngendes Bild, das
zeigt, welche Services beteiligt waren, wie lange einzelne
Schritte gedauert haben und an welcher Stelle Fehler oder
Verzogerungen aufgetreten sind. Tracing beantwortet damit
Fragen, die mit Logging allein kaum l6sbar sind, etwa warum
ein Request oder eine Methode langsam war oder in welchem
Service eine Exception ursprunglich ausgelost wurde.
Wahrend Logs und Traces konkrete Einzelereignisse und
Ablaufe abbilden, liefern Metriken [4] eine aggregierte Sicht
auf das Systemverhalten: Sie fassen Messwerte wie Antwort-
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order.Id))
{

logger.LogInformation("validating order");
await validate(order);

logger.LogInformation("Persisting order");
await Save(order);

}

usin IDisposable scope = logger.BeginScope("Processing order {OrderI 5
ing (IDisposabl pe = logg ginscope(” ing ord derTd}”

Trace [6]), liefert das Logging den notwendigen
Kontext, um spater zu verstehen, warum es dazu
kam und unter welchen Bedingungen der Fehler
uberhaupt aufgetreten ist.

In .NET sollte daher nicht jede Exception auto-
matisch geloggt werden, sondern nur dort, wo
zusatzlicher fachlicher oder technischer Kontext

Logging mit BeginScope zur Nachverfolgung von Validierung und Speicherung

einer Bestellung (Bild 2)

zeiten, Fehlerraten oder Ressourcenauslastung tiber Zeitrau-
me hinweg zusammen und machen Trends sowie Abwei-
chungen sichtbar.

Metriken eignen sich besonders gut, um den allgemeinen
Gesundheitszustand einer Anwendung beziehungsweise ei-
nes Systems zu lUberwachen oder um Schwellenwerte und
Alarme zu definieren, die anschliefend zum Beispiel auf
Dashboards angezeigt werden konnen. Sie erkldaren jedoch
nicht, warum ein bestimmter Wert erreicht
wurde, sondern zeigen lediglich, dass sich das

sinnvoll erganzt werden kann.

Die Wahl des passenden Log-Levels [2] spielt
dabei eine zentrale Rolle. Trace und Debug eig-
nen sich fir detaillierte Entwicklungsinformatio-
nen, Information beschreibt den normalen Ablauf
einer Anwendung, Warning weist auf unerwartete, aber be-
herrschbare Situationen hin, und Error kennzeichnet fehlge-
schlagene Vorgange. Critical bleibt schwerwiegenden Feh-
lern vorbehalten, bei denen ein stabiler Weiterbetrieb nicht
mehr mdglich ist.

Eine saubere Trennung der Log-Levels ist Voraussetzung
dafiir, Logs spéter wie in Bild 1 gezeigt gezielt filtern und aus-
werten zu kénnen.

Systemverhalten verandert hat. Fiir eine Ursa-
chenanalyse missen Metriken daher immer
mit Logs oder Traces kombiniert werden.

Auditing verfolgt ein anderes Ziel als klassi-

string correlationId = httpContext.TraceIdentifier;

logger.LogInformation("Correlationld: {CorrelationId}", correlationId);

sches Logging oder Tracing: Im Vordergrund
steht nicht die technische Fehleranalyse, son-
dern die revisionssichere Nachvollziehbarkeit
von fachlichen oder sicherheitsrelevanten Ak-
tionen. Audit-Logs dokumentieren beispielsweise, wer eine
bestimmte Anderung vorgenommen hat, wann sie erfolgt ist
und welche Daten betroffen waren. Diese Informationen sind
héaufig rechtlich oder organisatorisch relevant und unterlie-
gen besonderen Anforderungen an Vollstandigkeit, Integri-
tat und Aufbewahrung, weshalb sie nicht in klassischen Log-
ging-Systemen, sondern in der Regel getrennt und abhéangig
von der individuellen Applikationsimplementierung in Da-
tenbanken persistiert werden. Fir Debugging-Zwecke sind
Audit-Daten nur eingeschrankt geeignet, sie spielen jedoch
eine zentrale Rolle, wenn es um Compliance, Sicherheit oder
forensische Analysen geht.

In modernen Anwendungen haben Logging, Tracing, Me-
trics und Auditing jeweils klar getrennte Aufgaben und er-
ganzen sich gegenseitig. Erst ihr Zusammenspiel ermoglicht
es, komplexe Systeme stabil zu betreiben und Ursachen zu-
verldssig zu analysieren.

Logging-Grundlagen: Exceptions, Logging,
Levels, Scopes und Correlation IDs

Protokollierung der Correlationld (aus Traceldentifier) zur anfragelibergreifenden
Nachverfolgung von Logs (Bild 3)

Ein weiterer wichtiger Baustein sind Logging-Scopes [7]
(Bild 2): Sie ermoglichen es, mehrere Log-Eintrage logisch zu-
sammenzufassen und mit gemeinsamem Kontext anzurei-
chern, etwa einer Order-ID oder einer Benutzerkennung. Ge-
rade bei der Verarbeitung mehrerer Schritte innerhalb eines
Requests erh6hen Scopes die Lesbarkeit der Logs erheblich —
ohne dazu jeden Log-Eintrag manuell erweitern zu miissen.

In verteilten Systemen reicht lokaler Kontext jedoch nicht
aus: Hier kommen Correlation IDs (auch Trace IDs oder Acti-
vity IDs genannt) [8] ins Spiel, mit denen sich zusammen-
gehorige Log-Eintrage tiber Service-, Prozess-, und Instanz-
grenzen hinweg verkniipfen lassen (Bild 3). Haufig wird daftr
eine Request-ID [9] aus einem HTTP-Header tibernommen
oder neu erzeugt und konsequent in Logs, Scopes und wei-
tergeleiteten Requests verwendet. Nur so lasst sich spater der
vollstandige Weg eines Requests nachvollziehen.

Durch das bewusste Zusammenspiel von Exceptions, sinn-
voll eingesetzten Log-Levels, Scopes und Correlation IDs »

Sauberes Logging beginnt mit einer klaren Trennung

zwischen Fehlerbehandlung und Protokollierung: Ex-

ceptions [5] dienen einzig und allein dazu, fehlerhafte {

}

Zustdnde zu behandeln, und sollen nicht als Logik-

oder reines Logging-Instrument missverstanden wer-

private readonly ILogger<OrderscController> logger;
public orderscController(ILogger<oOrdersController> logger)

_logger = logger;

den. Wahrend eine Exception beschreibt, dass etwas
wirklich schiefgelaufen ist (inklusive teurem Stack
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Dependency Injection von ILogger<OrdersController> zur zentralen
Nutzung von Logging im Controller (Bild 4)
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entstehen Logs, die nicht nur Infor-
[HttpPost]

public IActionResult Create([FromBody] CreateOrderRequestModel request)
Kontext liefern. Sie bilden damit die {

mationen enthalten, sondern echten

_logger.LogInformation(
K . . "Create order request received. CorrelationId {CorrelationId}, CustomerId {CustomerId}",
zepte wie verteiltes Tracing und HttpContext.TraceIdentifier, request.Customerid);

Observability, ohne die modernes

Grundlage fir weiterfiihrende Kon-

. i return 0k();
Debugging in .NET-Anwendungen }

kaum noch moglich ist.

Logging eines eingehenden POST-Requests mit Correlationld und Customerld im Controller
Logging in.NET: zur besseren Nachvollziehbarkeit von API-Aufrufen (Bild 5)
ILogger, Serilog und
Full-Structured Logging
ASP.NET Core bringt mit Microsoft.Extensions.Logging [10] Im Gegensatz zu klassischen String-Logs, die primar fir
eine konsistente Logging-Abstraktion mit, die in praktisch je-  menschliche Leser gedacht sind, bilden strukturierte Logs ei-
dem Hosting-Szenario — ganz gleich ob Konsolenanwendung,  ne belastbare Datengrundlage fiir Suche, Analyse und Debug-

// string interpolation
_logger.LogInformation(
$"Create order request received. CorrelationId {HttpContext.Traceldentifier}, CustomerId {request.Customerid}");

// structured logging

_logger.LogInformation(
"Create order request received. CorrelationId {CorrelationIid}, CustomerId {CustomerId}”,
HttpContext.TraceIdentifier, request.CustomerId);

Vergleich von String-Interpolation und strukturiertem Logging: Strukturierte Platzhalter erméglichen besser durchsuchbare
Log-Daten (Bild 6)

WinForms oder WPF, ASP.NET, As-
pire und Co. — funktioniert und sich [18:36:09 INF] Now listening on: https://localhost:5e01

[18:36:09 INF] Application started. Press Ctrl+C to shut down.

[18:36:09 INF] Hosting environment: Development

[18:36:09 INF] Content root path: C:\source\benabt\dotnetpro\aspnetcore-serilog

lUiber Provider erweitern lasst. In Con-
trollern, Minimal APIs und Services

wird ein [Logger<T> per Dependen-
cy Injection [11] injiziert, sodass Logs Konsolen-Startup-Logs der ASP.NET-Core-Anwendung mit Serilog (Bild 7)
kontextbezogen (Kategorie = Typ-

name) erzeugt werden kénnen, ohne

sich friith auf eine konkrete Logging-Bibliothek festlegen zu  ging in produktiven Umgebungen. ASP.NET Core unterstiitzt

miissen (Bild 4). diesen Ansatz bereits iber Message Templates im ILogger.
Gleichzeitig ,schenkt” ASP.NET Core bereits niitzlichen  Sein volles Potenzial entfaltet er jedoch erst dann, wenn die

Kontext: Die Correlation ID wird in Form des

HitpContext.Traceldentifier automatisch generiert

und kann direkt in Logs verwendet werden. Auch
Informationen wie die aktuelle Route, HTTP-Me- using serilog;

thode oder User-Identitdt lassen sich tber Log' WebApplicationBuilder builder = WebApplication.CreateBuilder(args);

Scopes leicht hinzufiigen, ohne jeden Log-Eintrag builder.Host.UseSerilog((ctx, Ic) => lc

1 it . (Bild 5) // Min Level = Information, damit wir die Logs auch in der Console sehen
manuell erweltern zu mussen (bl ! .MinimumLevel.Information()
Was in Bild 6 zu sehen ist, ist des Weiteren nicht nur
// Ausgabe in der Konsole
.WriteTo.Console()

Logging, sondern Full-Structured Logging [12]: Log-
Eintrdge werden nicht als fertig formatierte Strings );
erzeugt, sondern als strukturierte Ereignisse, die aus
einer Nachricht und klar definierten Properties be- PER o DTS R
stehen. Werte wie Customerld, Orderld oder Corre- app.MapGet("/", () => "Hallo dotnetpro mit Serilog!");
lationld werden dabei nicht in Text interpoliert, son-

i . . // => dotnet run
dern als eigenstandige Felder erfasst und gespei- app.Run();

chert. Dadurch bleiben sie maschinenlesbar und
konnen in zentralen Log-Systemen gezielt gefiltert, ~Grundkonfiguration von Serilog in ASP.NET Core mit Mindest-Loglevel-

aggregiert und miteinander korreliert werden. Information und Konsolenausgabe (Bild 8)
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Ausgabe selbst strukturiert erfolgt — typischerweise als JSON —
und zusatzlicher Kontext automatisch angereichert wird, wie
es etwa Serilog als dedizierte Logging-Pipeline ermoglicht.

Serilog als strukturierte Logging-Pipeline
Serilog [13] — der mit Abstand am meisten verbreitete Log-
ging-Provider fiir NET - baut auf den strukturierten Message
Templates von ILogger auf, geht jedoch einen entscheidenden
Schritt weiter, indem es Logs konsequent als strukturierte
Events behandelt: Statt Log-Eintrage lediglich zu formatie-
ren, reichert Serilog sie automatisch mit Kontextinformatio-
nen an, etwa zur Anwendung, Umgebung oder zum aktuellen
Request, und gibt sie standardméaBig in maschinenlesbaren
Formaten wie JSON aus (Bild 7).

Dadurch eignen sich Serilog-Logs nicht nur zum Lesen,
sondern sie lassen sich effizient in zentrale
Log-Systeme einspeisen, durchsuchen und

.NET STACK OpenTelemetry

Von Logging zu Observability: OpenTelemetry
und Distributed Tracing

Logging ist unverzichtbar, reicht jedoch nicht aus, um mo-
derne .NET-Systeme zu verstehen: Einzelne Log-Eintrage
liefern Ereignisse, aber kaum Kontext tber Ursachen oder
Zusammenhadnge, insbesondere in verteilten Architekturen.
Observability [15] setzt hier an und macht Systeme anhand
ihrer Laufzeitdaten nachvollziehbar.

Observability stiitzt sich auf drei Saulen: Logs, Metrics
und Traces: Logs halten Ereignisse fest, Metriken zeigen
aggregierte Zustande und Traces machen den vollstandigen
Ablauf — zum Beispiel eines Web-Requests — tiber System-
grenzen hinweg sichtbar. Distributed Tracing ist damit der
Schlussel zur Ursachenanalyse und haufig der Einstieg in
Observability. >

korrelieren. In ASP.NET Core wird Serilog
haufig als Host-Logger integriert, sodass
sowohl eigene Log-Eintrdage als auch

[18:37:38 INF] Request starting HTTP/2 GET https://localhost:5001/

[18:37:38 INF] Executing endpoint 'HTTP: GET /'

[18:37:38 INF] Executed endpoint 'HTTP: GET /'

[18:37:38 INF] Request finished HTTP/2 GET https://localhost:5e01/ - 13.4837ms

Framework-Logs einheitlich und struktu-
riert erfasst werden. Die Konfiguration er-
folgt dabei entweder tiber ein Fluent-API,
das es ermdglicht, Log-Levels, Ausgabezie-

Log-Formatierung durch Serilog beim Aufruf eines Endpunkts (Bild 9)

le (Sinks) und Anreicherungen flexibel zu
definieren, oder — der empfohlene Weg —
uber die appsettings.json, was insbesonde-
re in produktiven Umgebungen von Vorteil
ist, da sich die Logging-Konfiguration oh-
ne Codednderungen anpassen lasst (Bild 8).

Beim Aufruf von https://localhost:5001/
werden die Logs von Serilog automatisch
mit Kontextinformationen angereichert
und in der Konsole ausgegeben, wie in
Bild 9 gezeigt.

Eine zentrale Rolle bei Serilog spielen {
die sogenannten Sinks [14]: Serilog alleine
ist die Basis des Logging-Providers, die )
Sinks definieren jedoch, wohin Log-Events
geschrieben werden; etwa in die Konsole,
in Dateien, in Datenbanken oder in zentra-
le Log-Systeme wie Azure Log Analytics
oder Seq.

Sinks sind nicht nur daher einfache Aus-
gabekandle wie bei anderen Implementie- );
rungen, sondern ibernehmen haufig zu-
satzliche Aufgaben wie Pufferung, asyn-
chrones Schreiben oder die strukturierte
Aufbereitung der Logdaten. Dadurch léasst
sich das Logging flexibel an unterschiedli-
che Anforderungen und Umgebungen an-
passen, ohne Code zu verandern. Gerade
in produktiven Systemen macht diese s
Trennung von Log-Erzeugung und Log-

app.Run();

string serviceName
string serviceVersion = "1.0.0";

using System.Diagnostics;
using OpenTelemetry.Metrics;
using OpenTelemetry.Resources;
using OpenTelemetry.Trace;

WebApplicationBuilder builder = WebApplication.CreateBuilder(args);

"aspnetcore-opentelemetry”;

builder.Services.AddOpenTelemetry()
.ConfigureResource(resource => resource
// Service Name und Version als Identifizierung fir die Telemetrie-Daten.
.AddService(serviceName, serviceversion)
// Zusdtzliche Attribute, z.B. die umgebung (Development, Production, etc.).
.AddAttributes(new Dictionary<string, object>

["deployment.environment”] = builder.Environment.Environmentname

// Registrierung von Tracing-Quellen.

MWithTracing(tracing => tracing
// Aktivieren von ASP.NET Core Instrumentation, um
// automatisch Telemetrie-Daten fiir *eingehende* HTTP-Anfragen zu erfassen.
.AddAspNetCoreInstrumentation()
// Aktivieren von HTTP Client Instrumentation, um
// automatisch Telemetrie-Daten fiir *ausgehende* HTTP-Anfragen zu erfassen.
.AddHttpClientInstrumentation()
// Ausgabe der gesammelten Tracing-Daten in der Konsole.
.AddConsoleExporter()

WebApplication app = builder.Build();

// Beispiel-Endpoint, um die automatische Erfassung von Telemetrie-Daten sowie
// die Anreicherung von Spans mit benutzerdefinierten Tags zu demonstrieren.
app.MapGet("/", () =>

// Den automatisch erzeugten Server-Span der ASP.NET Core Instrumentation anreichern.
Activity.Current?.SetTag("order.id", Guid.NewGuid().ToString());

return "Hallo dotnetpro mit OpenTelemetry!";

Verarbeitung Serilog besonders machtig
und zu einem zentralen Baustein fir ska-
lierbares Debugging und Monitoring.
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OpenTelemetry-Setup in ASP.NET Core mit Service-Metadaten, automatischer
HTTP-Instrumentierung und Konsolen-Exporter fiir Tracing (Bild 10)

35



.NET STACK OpenTelemetry

info: Microsoft.Hosting.Lifetime[14]
Now listening on: https://localhost:5001
info: Microsoft.Hosting.Lifetime[e]
Application started. Press Ctrl+C to shut down.
info: Microsoft.Hosting.Lifetime[e]
Hosting environment: Development
info: Microsoft.Hosting.Lifetime[0]

Activity.Traceld: cb735a9cbee7811685e7913968071db6

Activity.SpanId: eb7ed63744157205
Activity.TraceFlags: Recorded
Activity.DisplayName: GET /
Activity.Kind: Server

2026-02-07T18:09:43.7560461Z
00:00:00.1208556

Activity.StartTime:

Activity.Duration:

Activity.Tags:
server.address: localhost
server.port: 5001
http.request.method: GET
url.scheme: https
url.path: /
network.protocol.version: 2

(KHTML, like Gecko) Chrome/144.6.0.0 Safari/537.36
order.id: 77c4c7el-3045-4fde-945a-fe50b748bcba
http.route: /
http.response.status_code: 200

Instrumentation scope (ActivitySource):

Name: Microsoft.AspNetCore

Resource associated with Activity:
deployment.environment: Development
service.name: aspnetcore-opentelemetry
service.namespace: 1.0.0
service.instance.id: abéba52f-e175-4c54-9fcd-bcc3bdcd89es
telemetry.sdk.name: opentelemetry
telemetry.sdk.language: dotnet
telemetry.sdk.version: 1.15.@

Content root path: C:\source\benabt\dotnetpro\aspnetcore-opentelemetry

user_agent.original: Mozilla/5.0 (Windows NT 10.9; Win64; x64) AppleWebkit/537.36

lokal zu inspizieren oder sie in produk-
tionsnahen Umgebungen zentral auszu-
werten, ohne den Anwendungscode
grundlegend anzupassen.

Beim Starten der Anwendung und dem
Aufruf von https://localhost:5001/ erzeugt
die ASP.NET-Core-Instrumentation auto-
matisch einen Server-Span fur die ein-
gehende HTTP-Anfrage. Dieser enthalt
neben technischen Metadaten wie HTTP-
Methode, Route und Statuscode auch
benutzerdefinierte Tags, die wahrend der
Request-Verarbeitung erganzt wurden.
Die Konsolenausgabe zeigt dabei nicht
nur den einzelnen Span, sondern auch die
zugehdrigen Ressourceninformationen
wie Service-Name, Umgebung und SDK-
Version, die spdter eine eindeutige Zuord-
nung in zentralen Tracing-Systemen er-
moglichen (Bild 11).

Spans gezielt anreichern:
Kontext statt nur Technik

Die automatische Instrumentierung von
OpenTelemetry liefert bereits wertvolle
technische Informationen, etwa zu HTTP-
Anfragen, Antwortzeiten oder Status-

codes. Fur eine effektive Fehleranalyse in

Konsolenausgabe eines OpenTelemetry-Traces mit HTTP-Request-Metadaten, Tags

und Service-Informationen (Bild 11)

Der Framework- und System-iibergreifende Standard fuir
verteiltes Tracing ist OpenTelemetry [16]: OpenTelemetry ist
ein offener, herstellerneutraler Standard zur Erfassung von
Traces, Metriken und Logs. Es ist kein Monitoring-Backend,
sondern definiert eine einheitliche Telemetrie-,Sprache”,
mit der Daten einmal im Code instrumentiert und flexibel an
unterschiedliche Zielsysteme exportiert werden kénnen. Im
Kern basiert OpenTelemetry auf einem Tracing-Modell aus
Traces und Spans: Ein Trace beschreibt einen Request, ein
Span einen einzelnen Verarbeitungsschritt wie einen End-
punkt-Aufruf, einen HTTP-Request oder eine Datenbank-
abfrage. Diese Struktur macht Ablaufe, Laufzeiten und Fehler-
quellen transparent.

Durch die enge Integration in .NET und ASP.NET Core
lasst sich OpenTelemetry dhnlich unkompliziert wie Serilog
mit wenigen Zeilen Code aktivieren: Nach der Registrierung
sammelt das Framework — abhédngig von der individuellen
Konfiguration — automatisch Telemetriedaten fiir eingehende
HTTP-Anfragen, ausgehende HTTP-Requests, Datenbank-
zugriffe und weitere typische Infrastrukturkomponenten. Die
erfassten Traces konnen anschlieBend Uber sogenannte Ex-
porter — funktional vergleichbar mit Serilog-Sinks — entweder
direkt in der Konsole ausgegeben oder an zentrale Tracing-
Systeme wie Jaeger, Zipkin oder Azure Monitor ibertragen
werden (Bild 10). Dadurch ist es moglich, Telemetriedaten
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realen Anwendungen reicht dieser tech-
nische Kontext jedoch oft nicht aus. In der
realen Welt interessieren weniger einzel-
ne Requests als vielmehr die fachlichen
Zusammenhdange dahinter: Welche Bestellung wurde verar-
beitet? Fir welchen Kunden trat der Fehler auf? In welchem
Verarbeitungsschritt kam es zu einer Ausnahme? Genau hier
kommt die gezielte Anreicherung von Spans ins Spiel.
OpenTelemetry erlaubt es, bestehende Spans [17] mit zu-
satzlichen Attributen zu versehen oder eigene Spans fur fach-
lich relevante Operationen zu erzeugen. Diese Informationen
werden dem aktuellen Trace hinzugefiigt und stehen spater
in Tracing-Tools zur gezielten Filterung und Analyse zur Ver-
figung. Wichtig ist dabei, bewusst zwischen technischem und
fachlichem Kontext zu unterscheiden und nur solche Daten zu

app.MapPost("/orders™, async (Order order) =>

{

Activity.Current?.SetTag("order.id", order.Id);
Activity.Current?.SetTag("order.amount™, order.Amount);
Activity.Current?.SetTag("order.source", "web-api");

// Fachliche Verarbeitung
await ProcessoOrder(order);

return Results.ok();

s

Anreicherung des aktuellen OpenTelemetry-Spans mit fach-
lichen Tags (Bild 12)
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async Task ProcessOrder(Order order)

{
// Erstellen einer neuen ActivitySource fiir
// die Auftragsverarbeitung, um fachliche Spans zu erzeugen.
ActivitySource OrderProcessingActivitySource

// Erstellen eines neuen Spans fiir die Validierung des Auftrags
using Activity? activity = OrderProcessingActivitySource
.StartActivity("validateorder");

// Den Span um relevante Informationen
// anreichern, z.B. die Auftrags-ID.
activity?.SetTag("order.id”, order.Id);

// Simulieren von Validierungsschritten, z.B.
// durch eine Datenbankabfrage oder Regeln.
await validate(order);

// Erstellen eines neuen Spans fiir die Zahlungsausfiihrung.
using Activity? paymentActivity = OrderProcessingActivitySource
.StartActivity("ProcessPayment™);

// Simulieren der Zahlungsausfiihrung, z.B.
// durch einen Aufruf an einen Zahlungsdienstleister.
await ProcessPayment(order);

}

new("OrderProcessing”);

da sie die Qualitat der Diagnose nicht erhéhen,
aber Speicherbedarf und Kosten enorm steigern
konnen. Attribute sollten immer einen klaren
Zweck erfiillen und zur Analyse von Ablaufen,
Fehlern oder Performance beitragen, statt wahllos
’ technische Details zu sammeln. Spans beschrei-
ben zeitlich begrenzte Operationen und ersetzen
weder strukturierte Logs noch Metriken, sondern
entfalten ihren Nutzen erst durch eine klare Ab-
grenzung und das bewusste Zusammenspiel mit
anderen Observability-Disziplinen.

Metriken: Trends erkennen und als
Fruhwarnsystem nutzen

Wahrend Logs und Traces dabei helfen, konkrete
Fehlerfalle oder einzelne Requests nachzuvollzie-
hen, verfolgen Metriken [19] einen anderen An-
satz. Sie beschreiben das Laufzeitverhalten einer
Anwendung aggregiert tiiber die Zeit und machen
Entwicklungen sichtbar, die in einzelnen Log-Ein-

Manuelles Erzeugen fachlicher OpenTelemetry-Spans (ValidateOrder, Pro-

cessPayment) mit ActivitySource zur detaillierten Auftragsverfolgung

erfassen, die fiir Diagnosezwecke tatsdchlich relevant sind —
denn zu viele irrelevante Informationen kénnen die Analyse
erschweren, die Performance beeintrachtigen und tatsachlich
auch negative Auswirkungen auf die Kosten haben, wenn sie
in zentralen Tracing-Systemen gespeichert werden.

Im einfachsten Fall kann der automatisch erzeugte Server-
Span wéahrend der Request-Verarbeitung wie in Bild 12 ge-
zeigt um zusatzliche Attribute erganzt werden. Solche Tags
ermoglichen es spater, Traces gezielt nach bestimmten Ge-
schaftsobjekten oder Verarbeitungspfaden zu durchsuchen.
In komplexeren Szenarien ist es jedoch sinnvoll, eigene
Spans zu definieren, um einzelne Verarbeitungsschritte klar
voneinander abzugrenzen. Dazu wird eine eigene Activity-
Source [18] verwendet, die als Quelle fiir benutzerdefinierte
Spans dient (Bild 13).

Durch diese Struktur entsteht ein hierarchischer Trace, der
den fachlichen Ablauf klar widerspiegelt und es ermdéglicht,
einzelne Schritte unabhdngig voneinander zu analysieren
(Bild 14). Gerade bei Performance-Problemen oder sporadi-
schen Fehlern wird so schnell sichtbar, welcher Teil der Ver-
arbeitung betroffen ist.

Entscheidend ist dabei nicht die Anzahl der Spans, sondern
deren Aussagekraft: Gut platzierte, fachlich aussagekraftige
Spans liefern einen deutlich groeren Mehrwert als eine Viel-
zahl rein technischer Telemetrie-Daten.

Spans sollten gezielt und mit Bedacht angereichert werden,
da nicht jede Information fiir Tracing-Zwecke geeignet ist:
Sensible oder personenbezogene Daten wie Zugangstoken,
Passworter oder vollstandige Inhalte haben in Spans nichts
verloren, da Telemetriedaten haufig zentral gespeichert und
ausgewertet werden.

Genauso ungeeignet sind grofe oder unstrukturierte Da-
tenmengen wie vollstandige Request- oder Response-Bodies,
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tragen verborgen bleiben wirden. Steigende Ant-
(Bild 13)  wortzeiten, zunehmende Fehlerraten oder wieder-
kehrende Lastspitzen lassen sich so frithzeitig er-
kennen und einordnen. Gerade fiir Dashboards,
Alarmierung und langfristige Beobachtung sind Metriken da-
her unverzichtbar, da sie stabiler und besser vergleichbar
sind als einzelne Ereignisse.

Damit Metriken tiber Tools und Teams hinweg konsistent
bleiben, folgen sie in OpenTelemetry klaren Konventionen »

Activity.Traceld: c7ealedfel9e77698226403eb3e53865
Activity.Spanid: 6f7cfcea97e9a122
Activity.TraceFlags: Recorded

Activity.DisplayName: POST /orders

Activity.Kind: Server

Activity.StartTime: 2026-02-07T18:28:38.93187347
Activity.Duration: 00:00:00.1047954

Activity.Tags:

server.address: localhost
server.port: 5001
http.request.method: POST
url.scheme: https
url.path: /orders
network.protocol.version: 1.1
user_agent.original: PostmanRuntime/7.51.1
order.id: ed94d9e2-5a67-478a-b7c6-ac965e849c0e
order.amount: 1
order.source: web-api
http.route: /orders
http.response.status code: 200

Instrumentation scope (ActivitySource):
Name: Microsoft.AspNetCore

Resource associated with Activity:
deployment.environment: Development
service.name: aspnetcore-opentelemetry
service.namespace: 1.0.0
service.instance.id: 8ccefcf4-6a69-40d7-90f5-b2647204d59
telemetry.sdk.name: opentelemetry
telemetry.sdk.language: dotnet
telemetry.sdk.version: 1.15.0

OpenTelemetry-Trace eines POST /orders-Requests mit fach-
lichen Tags und HTTP-Metadaten (Bild 14)
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WebApplicationBuilder builder = WebApplication.CreateBuilder(args);

// Eigener Meter fiir Custom-Metriken, i.d.R. Domdnen-spezifisch,
// z.B. "OrderMetrics” fir Bestellungs-bezogene Metriken.
Meter meter = new("OrderMetrics", "1.e.0");

// Zihler fiir erstellte Bestel lungen

Counter<long> ordersCreated = meter.CreateCounter<long>(
"orders.created"”,
description: "Number of created orders™);

// OpenTelemetry mit Metriken konfigurieren
builder.Services.AddOpenTelemetry()
.ConfigureResource(resource => resource

.Addservice(serviceName, serviceVersion)

.AddAttributes(new Dictionary<string, object>

{
1)

// Registrierung von Tracing-Quellen.
.WithTracing(tracing => tracing

// .. Tracing aus vorherigem Beispiel
)
// Registrierung von Metriken.
.WithMmetrics(metrics =>

{

// Metriken fiir *eingehende* HTTP-Anfragen zu erfassen.
metrics.AddAspNetCoreInstrumentation();

// Metriken fiir *ausgehende* HTTP-Anfragen zu erfassen.
metrics.AddHttpClientInstrumentation();

// Eigene Metriken registrieren
metrics.AddMeter("OrderMetrics™);

// Ausgabe der Metriken in der Konsole

{

metricReaderOptions
.PeriodicExportingMetricReaderOptions
.ExportIntervalMilliseconds = 1000;
s
13

// Service Name und Version als Identifizierung fiir die Telemetrie-Daten.

// Zusitzliche Attribute, z.B. die Umgebung (Development, Production, etc.).

["deployment.environment™] = builder.Environment.EnvironmentName

// ARtivieren von ASP.NET Core Instrumentation, um automatisch

// Aktivieren von HTTP Client Instrumentation, um automatisch

metrics.AddConsoleExporter((exporteroptions, metricReaderOptions) =>

// Periodische Ausgabe der Metriken alle 1000 Millisekunden (1 Sekunde).

ken werden tiber den Console-Exporter ausge-
geben, was insbesondere fir erste Experimente
oder lokale Entwicklung hilfreich ist (Bild 16).
Nachdem Metriken erfasst wurden, iibernimmt
der Exporter die Aufgabe, sie an ein geeignetes
Zielsystem weiterzuleiten. Dabei halt OpenTele-
metry die Erfassung bewusst von der Ausgabe
getrennt: Messwerte werden zundchst im Spei-
cher gesammelt, Uber definierte Zeitintervalle
aggregiert und anschlieBend exportiert. Fir lo-
kale Entwicklung oder erste Tests eignet sich der
Console-Exporter, um Struktur und Inhalt der
Metriken schnell sichtbar zu machen (Bild 17).
Fir den Einsatz in ASP.NET-Core-Anwendun-
gen haben sich insbesondere der Prometheus-
Exporter [21] sowie die Integration mit Azure
Monitor [22] etabliert. Beide Ansatze kommen
ohne zusatzlichen Agenten aus und ermdglichen
den Export der Metriken entweder iber einen
HTTP-Endpoint im Prometheus-Format oder
tber das OpenTelemetry Protocol (OTLP) an
einen OpenTelemetry Collector oder ein direkt
angebundenes Backend. Das Beispiel in Bild 18
erweitert die bestehende OpenTelemetry-Konfi-
guration um einen Prometheus-Exporter und
stellt zusatzlich einen Scrape-Endpoint bereit.
Metriken funktionieren am besten, wenn sie
wenige, stabile Signale liefern: Counter fiir Wer-
te, die nur steigen (zum Beispiel orders.created),
Histogramme fiir Verteilungen (zum Beispiel La-
tenzen oder Betrage) und Gauges/Up-Down-

OpenTelemetry-Metriken in ASP.NET Core mit eigenem Meter (OrderMetrics),
Counter orders.created und periodischer Konsolen-Ausgabe (Bild 15)

[20] - inklusive Regeln fiir Namen, Attribute und insbeson-
dere Einheiten: Instrument-Units sollen sich an UCUM (Uni-
fied Code for Units of Measure, ein standardisiertes System
zur eindeutigen, maschinenlesbaren Darstellung von MaB-
einheiten) orientieren, Zahler sind in der Regel einheitslos
(»1") und Zeitdauern werden standardisiert in Sekunden (s)
angegeben.

Das Beispiel in Bild 15 zeigt, wie OpenTelemetry-Metriken
in einer ASP.NET-Core-Anwendung aktiviert und um eine
einfache fachliche Kennzahl erganzt werden. Neben den au-
tomatisch erfassten HTTP-Metriken wird ein eigener Coun-
ter fur die Anzahl erstellter Bestellungen definiert. Fiir den
Einstieg gentigt ein Console-Exporter, um die erfassten Mess-
werte sichtbar zu machen; in produktiven Umgebungen wer-
den Metriken tiblicherweise an zentrale Backends wie Pro-
metheus oder Azure Monitor exportiert.

In diesem Beispiel wird ein eigener Counter fiir die Anzahl
erstellter Bestellungen definiert und in der Order-Verarbei-
tung inkrementiert. Die ASP.NET-Core-Instrumentation lie-
fert gleichzeitig automatisch Metriken zu HTTP-Anfragen,
Antwortzeiten und Fehlerraten. Samtliche erfassten Metri-
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Counter fiir Zustande, die steigen und fallen (zum
Beispiel Queue-Lange). Entscheidend ist Diszip-
lin bei Labels (Tags): Alles mit hoher ,Cardinali-
ty" — etwa order.id, User-IDs, vollstandige URLs
mit IDs oder Exception-Messages — erzeugt zu
viele Zeitreihen und macht Dashboards teuer und untber-
sichtlich; solche Details gehoéren in Traces oder Logs. Sinnvoll
sind wenige, kontrollierte Labels wie route, method, status_
code, dependency oder grobe Kategorien wie result=oklerror.

AuBerdem sollten Einheiten konsistent angegeben werden
(OpenTelemetry-Konventionen/UCUM), damit Backends
korrekt aggregieren und vergleichen konnen, und Metriken
sollten einen klaren Zweck haben: Was nicht in einem Dash-

app.MapPost("/orders", async (Order order) =>

{
// Business-Metriken erfassen
ordersCreated.Add(1);

// Fachliche verarbeitung
await ProcessoOrder(order);

return Results.ok();

1

Erfassung einer Business-Metrik (ordersCreated) im Endpoint
POST /orders vor der fachlichen Verarbeitung (Bild 16)
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Instrumentation scope (Meter):

Name: OrderMetrics

Version: 1.0.0
(2026-02-08T11:19:42.6397216Z, 2026-02-08T711:20:21.6292677Z]
value: 1

Metric Name: orders.created, Description: Number of created orders, Metric Type: LongSum

Konsolenausgabe der OpenTelemetry-
Metrik orders.created mit aktuellem
Zahlerstand aus dem OrderMetrics-
Meter (Bild 17)

board oder Alarm landet, wird in der Praxis selten gepflegt
und sollte eher weggelassen werden.

Fazit: Logging, Tracing und Metriken

als Teamplayer

Logging, Tracing und Metriken verfolgen jeweils unter-
schiedliche Ziele, entfalten ihren eigentlichen Nutzen jedoch
erst im Zusammenspiel. Logs liefern detaillierte Informatio-
nen zu einzelnen Ereignissen, Traces machen Abldufe und
Abhéangigkeiten tber Systemgrenzen hinweg nachvollzieh-
bar, und Metriken zeigen frithzeitig, wie sich das System ins-
gesamt verhdlt. OpenTelemetry verbindet diese Disziplinen
uber einen gemeinsamen Standard und ermoglicht es, Tele-
metriedaten konsistent zu erfassen und unabhdangig vom
Zielsystem weiterzuverarbeiten.

Entscheidend fiir moderne, stabile NET-Anwendungen ist
dabei nicht die bloBe Aktivierung von Telemetrie, sondern
ein bewusster und strukturierter Einsatz: klare Konventio-
nen, fachlich sinnvolle Anreicherung und eine saubere Tren-
nung der Verantwortlichkeiten. So entsteht Laufzeittranspa-
renz, die uber klassisches Debugging hinausgeht und hilft,
Probleme nicht nur schneller zu erkennen, sondern sie nach-
haltig zu verstehen und zu beheben. u

[1] Debug .NET Framework source,
https://learn.microsoft.com/en-us/visualstudio/
debugger/how-to-debug-dotnet-framework-source

[2] Logging in C# and .NET, https://learn.microsoft.com/
en-us/dotnet/core/extensions/logging/overview

[3] .NET distributed tracing, https://learn.microsoft.com/
en-us/dotnet/core/diagnostics/distributed-tracing

[4] .NET metrics, https://learn.microsoft.com/en-us/
dotnet/core/diagnostics/metrics

using OpenTelemetry.Metrics;

builder.Services.AddOpenTelemetry()
// ... AddOpenTelemetry Konfiguration wie im vorherigen Beispiel
WithMetrics(metrics =>

{

// ... Metrics Konfiguration wie im vorherigen Beispiel

// Export als Prometheus-Scrape-Endpoint (statt Console-Exporter)
metrics.AddPrometheusExporter();

s
WebApplication app = builder.Build();

// Prometheus-Endpunkt (Standard: /metrics)
app.MapPrometheusScrapingEndpoint();

app.Run();

Konfiguration des Prometheus-Exporters in OpenTelemetry mit
Bereitstellung der Metriken Gber den Endpoint /metrics (Bild 18)
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[5] Best practices for exceptions,
https://learn.microsoft.com/en-us/dotnet/standard/
exceptions/best-practices-for-exceptions

[6] Sustainable Code — Condition vs Exception,
https://github.com/BenjaminAbt/SustainableCode/
tree/main/csharp/condition-vs-exception

[7] Log scopes, https://learn.microsoft.com/en-us/dotnet/
core/extensions/logging/overview#log-scopes

[8] Activity IDs, https://learn.microsoft.com/en-us/
dotnet/core/diagnostics/distributed-tracing-concepts
#activity-ids

[9] HttpContext.Traceldentifier Property, https://learn.
microsoft.com/en-us/dotnet/api/microsoft.aspnetcore.
http.httpcontext.traceidentifier?view=aspnetcore-10.0

[10] NuGet-Paket Microsoft.Extensions.Logging, https://
nuget.org/packages/microsoft.extensions.logging/

[11] .NET dependency injection, https://learn.microsoft.com/
en-us/dotnet/core/extensions/dependency-injection/

[12] Structured Data, https://github.com/serilog/serilog/
wiki/Structured-Data

[13] Serilog, https://serilog.net

[14] Provided Sinks,
https://github.com/serilog/serilog/wiki/Provided-Sinks

[15] .NET observability with OpenTelemetry,
https://learn.microsoft.com/en-us/dotnet/core/
diagnostics/observability-with-otel

[16] OpenTelemetry, https://opentelemetry.io

[17] Spans, https://opentelemetry.io/docs/concepts/signals/
traces/#spans

[18] Setting up an ActivitySource,
https://opentelemetry.io/docs/languages/dotnet/
instrumentation/#setting-up-an-activitysource

[19] OpenTelemetry Metlrics,
https://opentelemetry.io/docs/specs/otel/metrics/

[20] Instrument units, https://opentelemetry.io/docs/specs/
semconv/general/metrics/#instrument-units

[21] Prometheus, https://prometheus.io

[22] OpenTelemetry on Azure, https://learn.microsoft.com/
en-us/azure/azure-monitor/app/opentelemetry
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.NET, PYTHON UND KI - GRUNDLAGEN UND AUSBLICK

Effizienter Bruckenschlag

Kinstliche Intelligenz halt langst Einzug in produktive .NET-Anwendungen. Doch wie

lassen sich Python-Modelle und ML-Frameworks effizient in C#-Projekte integrieren?
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ie rasante Entwicklung der Kiinstlichen Intelligenz (KI)
D und des Machine Learning (ML) stellt .NET-Entwickler
vor neue Herausforderungen und Chancen. Oft entstehen ML-
Modelle in der Welt der Data Scientists mit Python als bevor-
zugter Sprache, konkret beispielsweise mit populdaren Frame-
works wie Scikit-Learn, TensorFlow oder PyTorch. Gleich-
zeitig werden Unternehmensanwendungen jedoch haufig in
.NET (C#) entwickelt und betrieben [1]. Hier entsteht ein Gap
zwischen den Werkzeugen und Technologien beider Welten.
Dieses Spannungsfeld macht deutlich, warum KI-Funktio-
nalitat in NET-Anwendungen integriert werden muss, um die
Starken beider Okosysteme zu vereinen. Herkémmliche An-
sitze zur Uberbriickung dieser Liicke sind umstédndlich. Eine
Moglichkeit besteht darin, dass der Data Scientist dem .NET-
Team lediglich die trainierten Modellparameter tibergibt, wo-
raufhin der Entwickler das Modell manuell in C# nachimple-
mentiert. Dies fiihrt jedoch zu doppeltem Aufwand, erhohter
Fehleranfalligkeit und langeren Release-Zyklen.

Motivation und Use Cases

In NET-basierten Unternehmenslésungen kommen kiinstli-
che Intelligenz und maschinelles Lernen heute in vielen Be-
reichen zum Einsatz: von der Verarbeitung nattirlicher Spra-
che tber Bild- und Videoanalyse bis hin zur Entscheidungs-
unterstiitzung und Anomalieerkennung. Klassische BI- und
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»,Next Order Forecasting“-Architektur (Bild 1)

ERP-Systeme erhalten so pradiktive Fahigkeiten. Ein Beispiel
ist die Bedarfs- und Absatzprognose: Handler nutzen histori-
sches Verkaufs- und Kundenverhalten, um die zukiinftige
Bestellmenge eines Kunden vorherzusagen. Die , Next Order
Forecasting”-Architektur (Bild 1) bei einem Warenhéandler
etwa legt dar, wie die prognostizierte Nachbestellung eines
Kunden genutzt wird, um Produktempfehlungen zu generie-
ren und optimale Bestellmengen vorzuschlagen [2]. Dadurch
lassen sich Uber- oder Unterproduktion vermeiden und Um-
satzpotenziale besser realisieren.

Ein weiteres typisches Einsatzszenario sind Empfehlungs-
systeme. Anhand der Kauf- oder Bewertungsdaten kann ein
System beispielsweise voraussagen, welche Produkte ein
Kunde mag, und gezielt solche Angebote oder Empfehlungen
ausspielen. Konkret sagt das Modell etwa vorher, welche Be-
wertung ein Nutzer einem Artikel geben wird, und empfiehlt
alle Artikel, deren prognostizierte Bewertung iiber einem
Schwellenwert liegt. So erhalten Kunden personalisierte Pro-
duktempfehlungen anstelle von allgemeinen Auswabhllisten.

Auch im Dokumenten- und Datenverarbeitungsbereich ge-
winnt KI an Bedeutung. Wo frither Formulare und Rechnungen
manuell gescannt und erfasst wurden, kénnen moderne KI-
Dienste strukturierte Informationen automatisch extrahieren.
So analysiert der Azure-Dienst Al Document Intelligence ein-
gescannte Dokumente mit ML, erkennt Text und Daten, un-
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ter anderem Felddaten aus Belegen, Rechnungen und derglei-
chen, und wandelt diese in strukturierte Datensatze um. Ein
typischer Anwendungsfall ist die automatische Rechnungs-
erfassung: Ein System liest per OCR das Rechnungsdatum, Be-
trage und Empfangerdaten aus und befillt ERP-Felder auto-
matisch. Auch das Klassifizieren und Auswerten eingehender
E-Mails oder Support-Tickets lasst sich per KI optimieren. Ty-
pische Textklassifikationsszenarien sind Spam-Erkennung
oder Sentiment-Analyse (Stimmungserkennung) in Kunden-
kommentaren. So kann ein CRM-System automatisch erken-
nen, ob ein Kundenfeedback positiv, neutral oder negativ ist,
und Supportanfragen lassen sich nach Dringlichkeit sortieren.
Mithilfe des Playgrounds des KI-Dienstes Foundry von Micro-
soft kann man dies sehr leichtgewichtig erproben (Bild 2).

Im Bereich Computer Vision erweitern neuronale Netze
(Deep Learning) .NET-Anwendungen um visuelle Intelli-
genz: etwa fir Objekt- und Bilderkennung. In der Praxis
konnte eine Produktionsiiberwachungs-App Kamerabilder
nach Produktfehlern oder Sensorbilder nach Abweichungen
durchforsten. In der Logistik hilft Bilderkennung etwa bei der
automatischen Wareneingangskontrolle (Barcode- und Mus-
tererkennung). Selbst Gesichtserkennung oder Analyse der
CCTV-Kamerabilder in einer Security-Anwendung sind
denkbar. Gleichzeitig eignet sich KI fiir Anomalieerkennung:
Bei sensorgestiitzten Produktionsdaten oder Transaktions-
stromen erkennt ein ML-Modell automatisch ungewohnliche
Muster (Maschinenfehler, Wartungsbedarf, Betrugsversuch)
und warnt das System. Sofern die betrieblichen Monitoring-
Daten historisch vorliegen, kénnen tber eine ML-basierte
Zeitreihenanalyse plotzliche AusreiBler (, Anomalien”) iden-
tifiziert werden.

.NET-Entwicklern stehen fiir die Realisierung dieser Use
Cases umfassende Frameworks zur Verfiigung. Fur klassi-
sche ML-Aufgaben bietet ML.NET eine umfangreiche Pipe-
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line-Bibliothek fiir Regression, Klassifikation, Clustering und
vieles mehr [3]. ML.NET unterstiitzt unter anderem die Inte-
gration vortrainierter TensorFlow- und ONNX-Modelle. Ins-
besondere kann man in Python oder R trainierte Modelle ins
offene ONNX-Format exportieren und nahtlos in ML.NET-
Anwendungen einsetzen. Fiir Deep Learning gibt es C#-Bin-
dings etablierter Bibliotheken: TensorFlow.NET ist ein .NET-
Standard-Wrapper um TensorFlow, der es ermdglicht, neuro-
nale Netze direkt in C# zu definieren und zu trainieren.
TorchSharp [4] ist das .NET-Pendant zu PyTorch. Damit kon-
nen Entwickler leistungsfahige KI-Modelle erstellen, zum
Beispiel Bildklassifizierung mit Convolutional Neural Net-
works (CNNs), ohne die .NET-Plattform zu verlassen. ML.NET
integriert in der aktuellen Version beispielsweise bereits text-
basierte Deep-Learning-Modelle tiber TorchSharp.
Insgesamt erweitern KI-Technologien .NET-Anwendun-
gen um Lern- und Vorhersagefdahigkeiten. Sie heben traditio-
nelle Business-Apps dadurch auf ein neues Level, indem P
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sie manuelle Regelwerke oder statische Algorithmen durch
datengesteuerte Modelle ersetzen. Die Motivation ist klar:
KI-Modelle erschliefen weitere Potenziale in Ablaufen und
Kundenprozessen, die mit klassischer Programmierung
schwer abzubilden waren, und steigern damit Effizienz und
Wertschopfung in .NET-basierten Business-Umgebungen.

Python-Integration mit Python.NET
Eine erste Option, um Python und .NET zusammenzubrin-
gen, ist die direkte Integration von Python-Code in eine .NET-
Anwendung. Hier kommt Python.NET [5] ins Spiel, eine .NET-
Library, die Interoperabilitdt zwischen dem .NET-Laufzeit-
system und dem Python-Interpreter bietet. Mit Python.NET
lassen sich Python-Funktionen und -Bibliotheken direkt aus
C# heraus nutzen. Das bedeutet, .NET-Entwickler konnen
beispielsweise eine in Python entwickelte Scikit-Learn-Funk-
tion oder NumPy-Routine unverandert in ihre C#-Anwen-
dung einbinden und ausfihren. Python.NET o6ffnet die Tir
zum riesigen Python-Okosystem direkt innerhalb von .NET-
Applikationen — inklusive zahlreicher ML-Bibliotheken, fiir
die es in .NET vielleicht keine direkten Entsprechungen gibt.
Wie funktioniert Python.NET? Technisch gesehen bindet
Python.NET den nativen CPython-Interpreter ein. Uber das
Python.Runtime-API kann C# den Python-Interpreter initiali-
sieren und anschlieBend Python-Module laden, Objekte er-
zeugen und Funktionen ausfiihren. Datentypen werden bei
Bedarf automatisch konvertiert, etwa einfache Zahlentypen,
Listen oder Arrays. Sogar der Aufruf von C#-Code aus Python
heraus ist moglich, was eine voll flexible Integration beider
Sprachen erlaubt. Praktisch heiit das: Anstatt das Rad in
.NET neu zu erfinden, kann man etablierte Python-Packages
(von Datenanalyse bis Machine Learning) wiederverwenden.
Allerdings muss man die Einschrankungen im Blick behal-
ten. Python-Code innerhalb einer .NET-Anwendung bedeu-
tet, dass zur Laufzeit ein Python-Interpreter mitlauft. Haufige
Wechsel zwischen C# und Python kénnen die Performance
beeintrachtigen. Python selbst ist bekanntlich langsamer als
C#, und durch die Interop-Schicht wird es tendenziell noch
langsamer. Fir performanzkritische Teile einer Anwendung
oder sehr viele Aufrufe pro Sekunde ist dieser Ansatz also mit
Vorsicht zu genieBen. AuBerdem setzt Python.NET voraus,
dass auf dem Zielsystem eine kompatible Python-Version in-
stalliert ist. Dies erh6ht den Aufwand beim Deployment der
Anwendung.
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Modell erstellen Deploy to Server Run Inference
PyTorch \ — | Web/Cloud
Convert to ONNX Server/ Runtime (z.B. ONNX
——»| ONNX Model (ONNX Fi t > P | Deskt
scikit-learn —» (Exporter/Converter) odel ( ormat) i Runtime) v oskiop
TensorFlow / Mobile
Das ONNX-Austauschformat (Bild 3)

Trotz dieser Punkte ist Python.NET auBerst nutzlich, um
schnell erste Prototypen zu erstellen oder spezialisierte ML-
Funktionen verfiigbar zu machen, die es in dieser Form in
.NET (noch) nicht gibt.

Modell-Interoperabilitat mit ONNX

Waéahrend Python.NET Python-Code zur Laufzeit ausfiihrt,
gibt es einen alternativen Ansatz, der besonders fir fertige
ML-Modelle attraktiv ist: ONNX (Open Neural Network Ex-
change) [6]. ONNX ist ein offenes Standardformat fiir KI-Mo-
delle, das von Microsoft und Facebook initiiert wurde, um die
Interoperabilitdt zwischen ML-Frameworks zu ermdéglichen.
Die Idee dahinter: Ein in einem bestimmten Framework, zum
Beispiel PyTorch oder Scikit-Learn, trainiertes Modell wird
in das ONNX-Format konvertiert und kann anschlieBend in
einer anderen Umgebung genutzt werden, zum Beispiel in
NET mit ML.NET oder ONNX Runtime (Bild 3). ONNX defi-
niert hierzu ein standardisiertes Format fiir Modellgraphen,
Operatoren und Gewichte.

Das Format wird von vielen gangigen ML-Frameworks un-
terstiitzt: Man kann heute aus TensorFlow, PyTorch, Scikit-
Learn, Keras und vielen weiteren Frameworks Modelle als
ONNX exportieren. Fir Scikit-Learn gibt es beispielsweise
das Hilfspaket skl2onnx, mit dem sich trainierte Modelle mit
wenigen Zeilen konvertieren lassen. Auf .NET-Seite benotigt
man dann eine Laufzeit, um das ONNX-Modell auszufiihren.
Hier kommt die ONNX Runtime ins Spiel [7]. Das ist eine von
Microsoft als Open Source bereitgestellte Laufzeitbibliothek,
die ONNX-Modelle auf verschiedenster Hardware perfor-
mant ausfiihren kann, vergleiche den Kasten ONNX Runtime.
Es existieren APIs fiir mehrere Sprachen, darunter C# (iiber
das NuGet-Paket Microsoft. ML.OnnxRuntime) ebenso wie
Python, Java, JavaScript und weitere.

In .NET-Anwendungen gibt es zwei Hauptwege, ONNX-
Modelle zu nutzen:
¢ Direkt mit OnnxRuntime: Man ladt das ONNX-Modell in ein

InferenceSession-Objekt und ubergibt Eingabedaten fur

eine Vorhersage. Dieses Low-Level-API eignet sich gut, um

ONNX-Modelle in beliebigen .NET-Projekten (zum Bei-

spiel Konsolenanwendung, ASPNET Web API et cetera)

einzubetten.

o Uber ML.NET: ML.NET bietet einen OnnxTransformer, mit
dem ONNX-Modelle in eine ML.NET-Pipeline eingebun-
den werden kénnen. So kann man zum Beispiel ein trainier-
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tes ONNX-Modell in einer groferen Pipeline nutzen oder
es via Prediction Engine wie ein natives ML.NET-Modell
konsumieren. Intern verwendet ML.NET dabei ebenfalls
die ONNX Runtime fiir die Ausfiihrung.

Welchen Weg man wahlt, hangt vom Anwendungsfall ab. Fir
einfache Inferenz ohne weitere Datenvorverarbeitung ge-
nugt oft die direkte Nutzung der ONNX Runtime. Soll das
ONNX-Modell in einen komplexeren ML-Prozess im .NET-
Kontext eingebettet werden, also mit zusatzlichen Vorverar-
beitungsschritten, Postprocessing et cetera, ist ML.INET mit
OnnxTransformer praktisch.

Zwischenfazit: ONNX erleichtert den plattformiibergreifen-
den Austausch von ML-Modellen erheblich. Fiur .NET-Teams
bedeutet dies, dass sie Modelle, die mit Python-Tools entwi-
ckelt wurden, direkt nutzen konnen, ohne sie neuimplemen-
tieren zu miussen. Das ONNX-Format in Kombination mit der
ONNX Runtime ermoglicht echtzeitfadhige Vorhersagen in
.NET-Anwendungen, selbst wenn das Training in einem
ganz anderen Okosystem stattfand. Wichtig ist eine saubere
Konvertierung und Abstimmung der Datenvorverarbeitung,
damit die Ergebnisse stimmen. Unterm Strich reduzieren
ONNX und ONNX Runtime den Bruch zwischen Data Sci-
ence und .NET-Entwicklung und erlauben eine effizientere
Zusammenarbeit.

ML.NET - maschinelles Lernen nativin.NET

Sowohl Python.NET als auch ONNX verfolgen den Ansatz,
Python und dessen ML-Bibliotheken in die .NET-Welt herein-
zuholen - sei es durch direkte Code-Ausfiihrung oder durch
Austausch von Modellen. Ein anderer Weg besteht darin,
Machine Learning direkt mit nativen .NET-Technologien zu
betreiben. Hierfiir hat Microsoft ML.NET erstellt, ein platt-
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formuibergreifendes Open-Source-ML-Framework fiir das
NET-Okosystem. Mit ML.NET kénnen Entwickler ML-Pipe-
lines vollstandig in C# oder F# erstellen und ausfiihren, ohne
auf externe Python-Abhdngigkeiten angewiesen zu sein.

Was bietet ML.NET? Als End-to-End-Framework deckt
ML.NET viele klassische ML-Aufgaben ab: von Regression
und Klassifikation tiber Clustering bis hin zu Bildklassifika-
tion oder Anomalieerkennung. Entwickler kénnen damit zum
Beispiel Prognosemodelle, Empfehlungssysteme oder Text-
klassifizierer bauen. Der Vorteil: Dies geschieht in einer dem
Entwickler vertrauten .NET-Umgebung mit den bekannten
Sprachen, Tools und Libraries. Dank der tiefen Integration in
das .NET-Okosystem lasst sich ML.NET in jede ASP.NET-,
Desktop- oder Mobil-Anwendung einbetten, und auch das
Deployment gestaltet sich einfach, da kein separater Python-
Interpreter oder -Server benotigt wird. Alles lduft innerhalb
der .NET-Laufzeitumgebung.

ML.NET ist entwicklerfreundlich gestaltet, insbesondere
fir NET-Entwickler, die neu in ML sind. Es verwendet Kon-
zepte und Syntax, die an .NET angelehnt sind. So erinnert
der MLContext [8] an den bekannten DbContext aus Entity
Framework; er dient als Ausgangspunkt fir alle ML-Opera-
tionen. Daten werden typischerweise in benutzerdefinierten
Klassen mit Attributen (/[ColumnName], [LoadColumn] et ce-
tera) modelliert, sodass stark typisierte Pipelines entstehen,
die gut in C#-Code integrierbar sind. Zudem bietet ML.NET
Hilfsmittel wie den Model Builder [9] — einen GUI-Wizard in
Visual Studio — und ein CLI, mit denen man auch ohne tie-
fes ML-Wissen erste Modelle erstellen kann. ML.NET bietet
sogar AutoML-Fahigkeiten [10], die automatisch optimale
Algorithmen und Hyperparameter suchen kénnen.

Weitere Vorteile sind Produktionsreife und Performance.
ML.NET wurde urspriinglich iiber Jahre hinweg intern »

® ONNX Runtime

Die ONNX Runtime arbeitet mit verschiedenen Hard-
ware-Beschleunigungsbibliotheken tber ihr erweiter-
bares EP-Framework (Execution Providers Frame-
work) [13], um die ONNX-Modelle optimal auf der

wicklern, ihre ONNX-Modelle in

verschiedenen Cloud- und Edge-

der Rechenleistungen der Plattform zu optimieren.

Die EP-Bibliotheken, die in der Ausfiihrungsumge-

chitektur abstrahiert die Details der hardwarespezifi-

schen Bibliotheken, die fir die Optimierung der Ausfihrung tiefer

Hardwareplattform auszufiihren. Diese Schnittstelle
ermoglicht es Anwendungsent-
Input '

i
Umgebungen bereitzustellen und
die Ausfiihrung durch die Nutzung
bung vorinstalliert sind, verarbeiten und fihren den
ONNX-Subgraphen auf der Hardware aus. Diese Ar-
neuronaler Netzwerke (iber Hardwareplattformen wie CPU, GPU,
FPGA oder spezialisierte NPUs unerlasslich sind (Bild 6).
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@ Listing 1: Nutzung von ML.NET in .NET-Anwendungen

using Microsoft.ML;
using Microsoft.ML.Data;
using System.Collections.Generic;

// 1. Datenklassen definieren
pubTic class SentimentData
{
public string Text { get; set; }
public bool Label { get; set; }
}
public class SentimentPrediction
{
[ColumnName("PredictedLabel")]
public bool PredictedLabel { get; set; }
public float Score { get; set; }

// 2. ML.NET Kontext erstellen
MLContext mlContext = new MLContext();

// 3. Trainingsdaten bereitstellen (Beispieldaten)
var trainingData = new List<SentimentData>
{
new SentimentData { Text =
"Ich liebe dieses Produkt.", Label = true },

new SentimentData { Text = "Dieses Produkt ist

bei Microsoft entwickelt, zum Beispiel fiir Dienste wie Win-
dows, Bing und PowerPoint Design Ideas, und spater als
Open Source freigegeben. Es ist auf Performance optimiert,
nutzt .NET-Core-Features und wird stetig verbessert. Durch
die Ausfiihrung innerhalb des .NET-Prozesses entfallen die
Kommunikations-Overheads, die bei externen ML-Services
entstehen wiirden. Vorhersagen lassen sich mit ML.NET also
sehr schnell und mit niedriger Latenz durchfiihren, was zum
Beispiel in Web-APIs ein groBer Pluspunkt ist.

Nattrlich hat ML.NET auch Grenzen. Es unterstutzt klas-
sische ML-Aufgaben hervorragend, aber wenn es um die
allerneuesten Entwicklungen in Deep Learning geht, ist das
Python-Okosystem nach wie vor breiter aufgestellt. Dennoch:
Fir viele typische Anwendungsfélle, beispielsweise Text-
klassifikation, Forecasting, Recommendations, Anomalie-
erkennung oder einfache Bildanalysen, bietet ML.NET eine
komplette Infrastruktur, ohne dass man die .NET-Welt verlas-
sen muss. Zudem ist ML.NET erweiterbar — es erlaubt das
Einbinden von TensorFlow-Modellen und ONNX-Modellen
als Teil der Pipeline. So schlagt ML.NET gewissermaBen auch
eine Bruicke zu Python-Frameworks, falls notig.

In diesem Abschnitt wollen wir ein Beispiel skizzieren. Es
handelt sich um eine Sentiment-Analysis zur Textklassifizie-
rung, also die Identifikation von positiven und negativen
Stimmungen. Wir wollen die Trainingsdaten direkt in C# de-
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schrecklich.", Label = false }
T
IDataView trainData =
miContext.Data.LoadFromEnumerable(trainingData);

// 4. Pipeline definieren: Text-Vektorisierung +

!/ bindre Klassifikation

var pipeline = mlContext.Transforms.Text.FeaturizeText(
"Features", nameof(SentimentData.Text))

.Append(miContext.BinaryClassification.Trainers.

SdcalogisticRegression(labelColumnName:
nameof(SentimentData.Llabel),
featureColumnName: "Features"));

// 5. Modell trainieren
ITransformer model = pipeline.Fit(trainData);

// 6. Vorhersagen mit dem Modell durchfiihren

var predEngine = miContext.Model.CreatePredictionEngine<
SentimentData, SentimentPrediction>(model);

var sample = new SentimentData { Text =
"Ich mag dieses Produkt Gberhaupt nicht."™ };

var result = predEngine.Predict(sample);

Console.Writeline($"Eingabe: {sample.Text}\n
Vorhergesagte Sentiment-Klasse: {(

result.PredictedLabel ? "Positiv" : "Negativ")}");

finieren, ein Modell trainieren und eine Prognose durchfiih-

ren (Listing 1). Schritt fir Schritt passiert hier Folgendes:

¢ Datenstruktur: Wir definieren zwei Klassen SentimentData
(Eingabedaten mit Text und Label) und SentimentPredic-
tion (Ausgabedaten mit dem vorhergesagten Label). Die At-
tributierung [ColumnName(” PredictedLabel”)] stellt sicher,
dass ML.NET das Ausgabefeld dem entsprechenden Er-
gebnis des Modells zuordnet.

* MLContext: Wir instanzieren einen MLContext, der den
ML.NET-Kontext kapselt (Random-Seed, Logging et
cetera).

* Daten laden: Hier erstellen wir eine kleine Liste von Trai-
ningsdaten direkt im Code und laden sie mit LoadFrom-
Enumerable in ein IDataView. In realen Szenarien wirde
man Daten aus Dateien oder Datenbanken laden.

* Pipeline: Wir definieren eine ML-Pipeline. Zunéchst wan-
deln wir den Text mit FeaturizeText in numerische Merk-
male (Features) um - dies nutzt im Hintergrund ein Worter-
buch und berechnet zum Beispiel TF-IDF-Werte (Term Fre-
quency-Inverse Document Frequency (TF-IDF) ist ein sta-
tistisches Verfahren, das die Relevanz eines Wortes fir ein
Dokument innerhalb einer Sammlung misst). AnschlieBend
héangen wir einen Trainer fiir bindre Klassifikation an (Sdca-
LogisticRegression), der die Feature-Spalte auf das Label
(Sentiment positiv/negativ) mappt.
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e Training: Mit Fit durchlduft ML.NET die Pipeline mit den
Trainingsdaten und trainiert das Modell. Das Ergebnis ist
ein ITransformer-Objekt, das das trainierte Modell (samt
Vorverarbeitung) enthalt.

o Inferenz: Uber eine PredictionEngine (Wrapper fiir Einzel-
vorhersagen) verwenden wir das Modell, um fiir einen neu-
en Beispieltext eine Prognose zu berechnen. Das Ergebnis
(result.PredictedLabel) gibt true (positiv) oder false (nega-
tiv) zurtick, was wir entsprechend ausgeben.

Dieses Beispiel zeigt die Einfachheit, mit der man in C# ein
ML-Modell trainieren und nutzen kann. Alles — vom Einlesen
der Daten bis zur Ausgabe des Ergebnisses — geschieht inner-
halb der NET-Welt, und das in nur wenigen Zeilen Code. Na-
turlich ist dies ein sehr einfaches Beispiel; ML.NET erlaubt
auch deutlich komplexere Pipelines.

Externe ML-Modelle in C#-Applikationen
einbetten

Ein haufiger Anwendungsfall in der Praxis ist der Einsatz von
extern trainierten Modellen in einer NET-App. Wir haben mit
ONNX bereits einen wichtigen Mechanismus kennenge-
lernt, wie dies gelingen kann: Das Data-Science-Team kann
in seiner bevorzugten Umgebung (Python, R und andere) ein
Modell erstellen und trainieren, dann exportiert es das Mo-
dell in ein austauschbares Format — idealerweise ONNX —
und ubergibt es dem .NET-Team. Dieses bindet das Modell in
die Anwendung ein und nutzt es fiir Vorhersagen. Der Vor-
teil liegt auf der Hand: Jeder nutzt die Tools, die er am bes-
ten beherrscht, und dennoch landet das finale Modell ohne
Neucodierung in der Produktionsanwendung.

Neben ONNX gibt es noch weitere Formate und Tools, um
externe Modelle einzubetten. Ein Beispiel ist das Tensor-
Flow-SavedModel-Format [11]. ML.NET bietet die Mdoglich-
keit, TensorFlow-Modelle direkt zu laden und auszufiihren.

Ebenso existieren Community-getriebene Bibliotheken
wie TensorFlow.NET [12] oder SciSharp-Wrapper, mit denen
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nuell als Datei ins Projekt zu kopieren, sondern aus einem

zentralen Model-Repository zu laden, zum Beispiel tber ei-

nen Webservice oder eine Datenbank. Das gewahrleistet,
dass Updates des Modells zentral ausgerollt werden konnen,
ohne den Application-Code zu dandern.

Zusammenfassend betrachtet besteht der Workflow beim
Einbetten externer Modelle meist aus den folgenden Schrit-
ten (Bild 4):

* Modellerstellung: Data Scientists entwickeln und trainieren
ein Modell in Python oder einer anderen Umgebung.

° Export: Das Modell wird in ein kompatibles Austauschfor-
mat exportiert, vorzugsweise ONNX, alternativ TensorFlow
oder Ahnliche.

¢ Integration: .NET-Entwickler laden das Modell in der
Anwendung, etwa mittels ONNX Runtime oder ML.NET.

¢ Deployment: Das Modell wird gemeinsam mit der .NET-

Anwendung bereitgestellt oder von dieser zur Laufzeit

nachgeladen.

Dieser Ablauf stellt sicher, dass jeder in ,seinem” Tool bleibt
und dennoch das Endergebnis — eine KI-gestiitzte Funktion —
im .NET-System lauft.

Kombination von Python-Training und
.NET-Deployment
Aus den bisherigen Abschnitten wird deutlich, dass sich Py-
thon und .NET keineswegs ausschlieBen, sondern vielmehr
wunderbar ergdnzen konnen. Viele Organisationen fahren
erfolgreich zweigleisig: Im Training-Schritt nutzen sie die
Flexibilitat und den Reichtum der Python-ML-Landschaft,
um Modelle zu erstellen. Im Deployment-Schritt — wenn es al-
so darum geht, das Modell in ein fertiges Produkt oder einen
Dienst zu integrieren — setzen sie auf die Robustheit, Skalier-
barkeit und das Okosystem von .NET.

Dazu ein klassisches Beispiel: Stellen wir uns ein Team vor,
das mit Python und Scikit-Learn einen Machine-Learning-
Algorithmus fiir die Betrugserkennung entwickelt hat. Die-

2. Export 3. Integration
1. Modellerstellung . . -
L ) Modell in Austauschformat NET ladt Modell in die 4. Deployment
Data Scientists entwickeln & X . .

N . —> exportieren —> Anwendung —»| Modell mit NET-App ausliefern
trainieren ein Modell . .

(2.B. Python) ONNX (bevorzugt) / z.B. ONNX Runtime oder oder zur Laufzeit nachladen

y TensorFlow (alternativ) ML.NET

Workflow zur Modelleinbettung (Bild 4)

man zum Beispiel Keras-Modelle in .NET nutzen kann. In der
Regel hat sich ONNX jedoch als De-facto-Standard etabliert,
da es Framework-unabhangig ist und von vielen groen Un-
ternehmen unterstiitzt wird. Auch komplexe Deep-Learning-
Modelle lassen sich in ONNX darstellen und dann in C# la-
den, dann oft mithilfe der ONNX Runtime fiir eine Hardware-
Beschleunigung.

Fur das Einbetten externer Modelle sollte man aulerdem
an die Versionierung und Wartbarkeit denken. In produkti-
ven Umgebungen ist es empfehlenswert, Modelle nicht ma-
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ses Team kann das finale trainierte Modell mit ONNX expor-
tieren. Das .NET-Team nimmt nun dieses ONNX-Modell und
bindet es in eine bestehende C#-basierte Finanzanwendung
ein, vielleicht als Teil eines ASP.NET Web API, das Transak-
tionsdaten entgegennimmt und in Echtzeit eine Bewertung
sauffallig/unauffallig” zurtickgibt. Durch die Nutzung der
ONNX Runtime im API erzielt man geringe Latenzen, und
die .NET-Anwendung kann wie gewohnt skaliert, tiber-
wacht und gewartet werden. Sollte das Data-Science-Team
das Modell verbessern, wird einfach eine neue ONNX- p
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Optionen zur Nutzung von
MLin .NET-Apps (Bild 5)

Direkt im .NET-Prozess

Python Data Science

Als austauschbares
Modellformat

Wie soll .NET es konsumieren?

Kl-Modelle in .NET nutzen

Als separater Dienst

Wo entsteht das Modell?

Python.NET
Python-Code & Libraries aus
C# aufrufen
+ schnelles Prototyping /
Zugriff auf Python-Okosystem
- Python-Interpreter als
Dependency,
Interop/Performance-Overhead

ONNX-Export + Inferenz in
NET
ONNX Runtime (direkt) oder
ML.NET (OnnxTransformer)
+ keine Neuprogrammierung,
performant, HW-
Beschleunigung maglich

- saubere Pre/Post-Processing-

Abstimmung nétig

REST-Webservice (Python
Model Serving)
.NET ruft /predict via
HTTP/JSON auf
+ Entkopplung, unabhéngiges
Deployment, GPU/TPU
maglich, skalierbar

- Netzwerk-Latenz, zusatzlicher

Betrieb/Infra, API-
Abhangigkeiten

Welche Tiefe/Art von ML?

Klassisches ML Regression
Klassifikation Clustering
Anomalien

Deep Learning in .NET

ML.NET (Training & Inferenz in
NET)
+ End-to-End in C#, einfaches
Deployment, geringe Latenz
- Deep-Learning-Neuheiten oft
starker im Python-Okosystem

|

Model Lifecycle (Produktion)
Versionierung/Repository,
Updates zentral ausrollen

Modell mit App deployen oder
zur Laufzeit nachladen

Deep-Learning-Framework-
Bindings
TensorFlow.NET / TorchSharp
+ Netze in C# definieren,
trainieren & ausfiihren
- API-/Okosystem-Nahe &
Reife je nach Framework/Use
Case

Version bereitgestellt; die .NET-Anwendung muss dazu
nicht umgeschrieben werden.

Ein anderes Kombinationsszenario ist das aktive Prototy-
ping in Python und die nachfolgende Portierung nach .NET.
Manchmal entwickeln Data Scientists Prototypen und testen
Ideen schnell in Python, weil dort viele Beispiele und Libra-
ries verfliigbar sind. Sobald sich ein Ansatz bewahrt hat, kann
ein NET-Entwickler entscheiden, ob er das Ergebnis eins zu
eins nutzt (via ONNX oder Python.NET) oder ob er eine
eigene Implementierung in .NET anstrebt. Letzteres kann
Sinn ergeben, wenn langfristig keine Python-Abhéangigkeit
gewtnscht ist oder Performance und Integrationsgriinde dies
nahelegen. ML.NET koénnte dann etwa genutzt werden, um
ein ahnliches Modell mit den gleichen Daten in C# neu zu
trainieren. Dieser Weg erfordert eine enge Abstimmung und
gegebenenfalls Expertise auf beiden Seiten, bietet aber den
Vorteil, dass man am Ende ein rein natives .NET-Produkt hat.

Aber auch den umgekehrten Fall gibt es: Mit ML.NET oder
TorchSharp in .NET trainierte Modelle kénnen in Python ge-
nutzt werden, etwa indem man sie als ONNX exportiert. Das
zeigt, dass der Datenaustausch keine EinbahnstraBe ist. Die
Offenheit von ONNX und Co. ermoglicht es, je nach Bedarf
verschiedene Technologien zu kombinieren. Fiir Deep-Lear-
ning-Szenarien existieren inzwischen sogar komplette .NET-
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Bindings fiir die groen Frameworks, was die Kombination
noch einfacher macht. TensorFlow.NET implementiert nahe-
zu das vollstdndige TensorFlow-API in C# (inklusive hohem
Level wie Keras). In dhnlicher Weise bietet TorchSharp Zu-
griff auf PyTorch-Backend-Funktionen aus .NET heraus. Da-
mit konnen neuronale Netze direkt in NET geschrieben, trai-
niert und ausgefiihrt werden, ohne Python zu benutzen.

ML-Modell als RESTful-Webservice

Ein gangiges Integrationsmuster besteht darin, das Python-
ML-Modell als separaten RESTful-Webservice zur Verfiigung
zu stellen und von der .NET-Anwendung aus per HTTP auf-
zurufen. Hierzu ladt ein Python-Server das trainierte Modell,
gespeichert etwa als PyTorch-/TensorFlow-Datei, und bietet
eine HTTP-Schnittstelle an, etwa einen /predict-Endpoint.
Eingehende JSON-Anfragen werden an das Modell iiberge-
ben (model.predict() beziehungsweise model(data)), und das
Ergebnis wird als JSON-Antwort zuriickgegeben. Die .NET-
Anwendung konsumiert diesen Service typischerweise mit
einem HTTP-Client (etwa HttpClient), sendet POST-Anfragen
mit JSON-Payload an den Python-Endpunkt und verarbeitet
die empfangene JSON-Antwort. Auf diese Weise kann die
.NET-Applikation ML-Funktionen aus Python nutzen, ohne
die Modelle selbst in C# nachprogrammieren zu missen.
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Typische Einsatzszenarien fiir diesen Architekturansatz
sind Folgende:

¢ Leichtgewichtige Erweiterung von .NET-Anwendungen: Beste-
hende Enterprise-Anwendungen, zum Beispiel Web-APIs
oder Desktop-Software, nutzen Python-Modelle fiir Funk-
tionen wie Vorhersagen, Empfehlungen oder Bildanalyse.
Oft sind solche Modelle bereits in Python erstellt, weshalb
eine REST-Kopplung naheliegt. Umfangreiche Anderun-
gen an der bestehenden Applikation sind oft nicht notwen-
dig, das heifit, die Daten werden an das ML-Modell von der
.NET-Applikation gesendet und die Antwort verarbeitet.
Der Anwendung ist es dabei gleichgtltig, ob es sich um ein
API zur Bereitstellung von ,herkémmlichen” Daten oder
um einen ML-basierten Dienst handelt.

e Leistungsintensive Modelle: Komplexe Deep-Learning-Mo-
delle (PyTorch, TensorFlow) mit GPU-Beschleunigung wer-
den lber den REST-Service bereitgestellt, da sie in .NET
selbst schwer abbildbar sind. Dieser Ansatz ist besonders
fur rechenintensive Modelle geeignet.

* Microservice-Architekturen: In verteilten Systemen arbeiten
Data-Science- und Entwicklerteams haufig getrennt. Ein
Python-Microservice fir ML kann unabhdngig deployt
werden, wahrend das .NET-Frontend oder -Backend die
Ergebnisse abruft.

Die Vorteile dieses Vorgehens sind:

e Skalierbarkeit: Durch eigenstdndige Dienste kann der Py-
thon-Service unabhangig von der .NET-Anwendung ska-
liert (zum Beispiel vervielfaltigt oder in Containern deployt)
werden.

Entkopplung und Wartbarkeit: Das Modell lasst sich getrennt
versionieren und aktualisieren (zum Beispiel tiber CI/CD-
Pipelines). Klare Schnittstellengrenzen fordern Testbarkeit
und Modularitat.

Technologie-Vielfalt: Data Scientists kénnen die reichhalti-
gen Python-Bibliotheken (NumPy, Pandas, Scikit-Learn,

PyTorch et cetera) nutzen, wahrend die .NET-Logik unver-
andert bleibt.
GPU- und spezialisierte Hardware: Leistungsintensive ML-Be-

rechnungen, etwa neuronale Netze, laufen im Python-Ser-
vice auf geeigneter Hardware (GPU, TPU). FastAPI bezie-
hungsweise Flask konnen hierftir gezielt deployt werden.

Unabhangige Entwicklungszyklen: Jeder Dienst kann unab-
héangig entwickelt und releast werden — dies entspricht dem
Microservices-Paradigma, bei dem Dienste tber HTTP

kommunizieren.

Wo Licht ist, ist allerdings auch Schatten. Nachteile des be-

schriebenen Vorgehens sind:

* Netzwerk-Overhead und Latenz: Jeder Aufruf erfordert
HTTP-Kommunikation und JSON-Serialisierung. Dies
fihrt zu zusatzlicher Latenz im Vergleich zu einem rein lo-
kalen Aufruf.

° Komplexitdt: Ein zusédtzlicher Service muss betrieben und
gewartet werden. Das bedeutet mehr Infrastruktur (Contai-
ner, Service Discovery, Load Balancer) und komplexeres
Fehler-Handling tiber das Netzwerk.
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» Kosten: Mehr Services bedeuten hohere Betriebskosten,
zum Beispiel durch zusatzliche Server- oder Container-Res-
sourcen, Monitoring und Sicherheit.

¢ Abhangigkeiten: Die .NET-Anwendung ist auf Erreichbar-
keit und API-Stabilitat des Python-Services angewiesen.
Fehler oder API-Anderungen koénnen den Betrieb stéren.

Fazit und Ausblick

Im Rahmen eines Uberblicks haben wir gezeigt, wie KI-Model-
le und Python-Code in .NET-Anwendungen integriert werden
koénnen. Wir haben die Motivation beleuchtet: Die unterschied-
lichen Technologiewelten von Data Science und Anwendungs-
entwicklung verlangen nach Briickenschldgen, damit ML-Mo-
delle ihren Weg in produktive .NET-Systeme finden. Genau
diese Briicken haben wir vorgestellt, von der direkten Integra-
tion mittels Python.NET tiber den modelbasierten Austausch
via ONNX bis hin zur nativen Umsetzung mit ML.NET. Alle
hier vorgestellten Varianten der Nutzung von ML-Modellen
aus einer .NET-App sind in Bild 5 zusammengefasst. |

[1] Deploy Sci-kit Learn models in .NET Core Applications,
https://medium.com/data-science/deploy-sci-kit-learn-
models-in-net-core-applications-90e24e572f64

[2] Order Forecasting mit KI, https://learn.microsoft.com/de-
de/azure/architecture/ai-ml/idea/next-order-forecasting

[3] ML.NET,
https://dotnet.microsoft.com/en-us/apps/ai/ml-dotnet

[4] TorchSharp auf GitHub,
https://github.com/dotnet/TorchSharp

[5] Python.NET, https://pythonnet.github.io/

[6] Open Neural Network Exchange, https://onnx.ai

[7] Get started with ORT for C#, https://onnxruntime.ai/
docs/get-started/with-csharp.html

[8] MLContext-Klasse, https://learn.microsoft.com/de-de/
dotnet/api/microsoft.ml.mlcontext?view=ml-dotnet

[9] ML.NET Model Builder, https://dotnet.microsoft.com/
en-us/apps/ai/ml-dotnet/model-builder

[10] Microsoft Learn, Make predictions using an AutoML
ONNX model in .NET, https://learn.microsoft.com/
en-us/azure/machine-learning/how-to-use-automl-
onnx-model-dotnet?view=azureml-api-2

[11] TensorFlow, Using the SavedModel format,
www.tensorflow.org/guide/saved_model

[12] TensorFlow.NET,
https://scisharp.github.io/tensorflow-net-docs/

[13] ONNX Runtime Execution Providers,
https://onnxruntime.ai/docs/execution-providers/
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Die Datenzugriffsberatung mit DR. HOLGER SCHWICHTENBERG

JSON PATCH FUR SYSTEM.TEXT.JSON

Objekte flicken

Microsofts JSON-Bibliothek kann nun auch JSON-Patch-Dokumente anwenden.

ystem.Text.Json beherrscht seit Version 10.0 den JSON-
SPatCh-Standard nach RFC 6902 [1]. JSON Patch ist ein
standardisiertes Format, um Anderungen an JSON-Dokumen-
ten in Form einer Sequenz von Operationen auszudricken.
Jede Operation spezifiziert dabei den Typ der Anderung
(add, remove, replace, move, copy oder test, siche Tabelle 1)
sowie den Pfad innerhalb des JSON-Dokuments, auf den sich
die Modifikation bezieht.

Durch diese strukturierte Form der Beschreibung lassen
sich inkrementelle Anderungen effizient tibertragen, ohne
das gesamte Dokument erneut austauschen zu missen. Ins-
besondere in RESTful Web-APIs ist JSON Patch ein eta-
bliertes Mittel, um partielle Updates tiber HTTP-PATCH zu
implementieren.

Ein wesentliches Merkmal von JSON Patch ist die strikte
Definition der Pfadangaben tiber JSON Pointer (RFC 6901),
siehe das Beispiel in Listing 1. Dadurch werden Anderungen
eindeutig und positionsgenau adressiert. JSON Patch eignet
sich auch fiir komplexe Datenmodelle mit tiefen Verschachte-
lungen oder Arrays.

Der Vorteil von JSON Patch zeigt sich insbesondere bei
groBen Objekten und eingeschrankter Bandbreite, da nur
inkrementelle Anderungen iibertragen werden. Bei sehr
kleinen Datenstrukturen kann der Mehraufwand fiir das Er-
zeugen und Verarbeiten eines Patch-Dokuments grofer sein
als der Gewinn gegeniiber einem vollstandigen Update.

Bis zur Verdffentlichung von System.Text.Json 10.0 muss-
ten .NET-Entwicklerinnen und -Entwickler fiir JSON Patch »

® Listing 1: Beispiel fir eine Objekthierarchie

public class Person

{
public string FirstName { get; set; }
public string LastName { get; set; }
pubTic string PrivateWebsite { get; set; }
public string CompanyWebsite { get; set; }
public string PrivateEmail { get; set; }

public string OfficeEmail { get; set; }

public List<PhoneNumber> PhoneNumbers { get; set; }
= new();

public Address Address { get; set; }

public class Address

{
public string Street { get; set; }
public string City { get; set; }
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public string State { get; set; }
public string ZipCode { get; set; }

public enum PhoneNumberType
{

Mobile,

Home,

Work,

Other

public class PhoneNumber
{
public string? Number { get; set; }

pubTlic PhoneNumberType Type { get; set; }
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Tabelle 1: Erlaubte JSON-Patch-Operationen nach RFC 6902

Operation | Beschreibung Felder Beispiel

add Flgt einen Wert an einem bestimmten Pfad hinzu. path, value { "op": "add", "path": "/a/b/c", "value": "foo" }

remove Entfernt den Wert an einem bestimmten Pfad. path { "op": "remove", "path": "/a/b/c" }

replace Ersetzt den Wert an einem Pfad durch einen neuen Wert. path, value { "op": "replace’, "path": "/a/b/c", "value": 42}

move Verschiebt einen Wert von einem Pfad zu einem anderen. from, path {"op": "move’, "from": "/a/b/c", "path": "/a/b/d" }

copy Kopiert einen Wert von einem Pfad zu einem anderen. from, path { "op": "copy’, "from": "/a/b/c’, "path": "/a/b/e" }

test Prift, ob ein Wert an einem Pfad einem bestimmten Wert path, value { "op": "test", "path": "/a/b/c’, "value": "foo" }
entspricht.

Listing 2: Verandern einer Objekthierarchie mit JSON Patch

public void JSONPatchDemo() [
{ { "op": "test", "path": "/FirstName",
CUI.Demo(); "value": "Holger" 1},
{ "op": "test", "path": "/LastName",

// Originalobjekt "value": "Schwichtenberg" },

var person = new Person { "op": "replace", "path": "/FirstName",

{ "value": "Dr. Holger" },
FirstName = "Holger", { "op": "move", "from": "/PrivateEmail", "path":
LastName = "Schwichtenberg", "path": "/0fficeEmail" },
PrivateEmail = "buero@IT-Visions.de", { "op": "remove", "path": "/PrivateWebsite" },
PrivateWebsite = "www.dotnet-doktor.de", { "op": "add", "path": "/Address/ZipCode",
CompanyWebsite = "www.IT-Visions.de", "value": "45257" },
PhoneNumbers = [new PhoneNumber() { Number = { "op": "add", "path": "/PhoneNumbers/-",

"0201 649590-0", Type = PhoneNumberType.Work }1, "value": { "Number": "0201 649590-40" } }

Address = new Address ]
{

Street = "Fahrenberg 40b",
City = "Essen",
State = "NRW"
} Deserialize<JsonPatchDocument<Person>>(jsonPatch);
g

// JSON-Patch-Dokument laden
JsonPatchDocument<Person> patchDoc = JsonSerializer.

// JSON-Patch-Dokument anwenden auf das Person-

// Objekt mit ApplyTo()

patchDoc!.ApplyTo(person, patchError =>
CUI.PrintError(patchError.ErrorMessage));

CUI.H2("Ausgabe des Objekts in seinem alten Zustand");
CUI.Print(ITVisions.ObjectDumper.Dump(person));

f#region ---------------- Beispiel 1: Anwenden eines

JSON-Patch-Dokuments auf ein Objekt

// JSON-Patch-Dokument: ErTaubte Operationen nach

// RFC 6902 sind: "add", "remove", "replace",
// "move"™, "copy" und "test"
string jsonPatch = """

dotnetpro by TIWX 2.2026

CUI.H2("Ausgabe des Objekts in seinem neuen Zustand");
CUL.Print(ITVisions.ObjectDumper.Dump(person));
fendregion
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die altere Community-Bibliothek Newtonsoft.Json einsetzen.
Nun geht es auch mit der neueren Microsoft-Bibliothek Sys-
tem.Text.Json (Hintergrinde zum Umstieg von Newtonsoft.
Json auf System.Text.Json, den Microsoft seit 2019 vollzieht,
gibt es unter [2]).

ONPatchDemo

Ausgabe des Objekts in seinem alten Zustand|
{FCL10_JSON+Person}
FirstName: "Holger"
LastName: "Schwichtenberg"
Privatellebsite: "www.dotnet-doktor.de"
CompanyWebsite: "www.IT-Visions.de"
PrivateEmail: "buero@IT-Visions.de"
OfficeEmail: null
PhoneNumbers: ...
{FCL10_JSON+PhoneNumber}
Number: "0201 649590-0"
Type:
{FCL10_JSON+PhoneNumberType}
value__: 2
Mobile: Mobile
Home: Home
Work: Work
Other: Other

Address:
{FCL10_JSON+Address}
Street: "Fahrenberg 4@b"
City: "Essen"
State: "NRW"
ZipCode: null

Ausgabe des Objekts in seinem neuen Zustand|
{FCL10_JSON+Person}
FirstName: "Dr. Holger"

LastName: "Schwichtenberg"
PrivateWebsite: null
CompanyWebsite: "www.IT-Visions.de"
PrivateEmail: null

OfficeEmail:
PhoneNumbers: ...
{FCL10_JSON+PhoneNumber}
Number: "©201 649590-0"
Type:
{FCL10_JSON+PhoneNumberType}
value__: 2
Mobile: Mobile
Home: Home
Work: Work
Other: Other

"buero@IT-Visions.de"

{FCL10_JSON+PhoneNumber}
Number: "©201 649590-40"
Type:
{FCL10_JSON+PhoneNumberType}

value__: ©
Mobile: Mobile
Home: Home
Work: Work
Other: Other

Address:
{FCL10_JSON+Address}
Street: "Fahrenberg 4@b"
City: "Essen"
State: "NRW"
ZipCode: "d5257"

Ausgabe von Listing 2 (Bild 1)
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Fur JSON Patch mit System.Text.Json gibt es eine Erwei-
terung fur System.Text.Json in Gestalt des neuen NuGet-
Pakets Microsoft. AspNetCore.JsonPatch.SystemTextJson, das
erstmalig zusammen mit der Preview 4 von .NET 10.0 erschie-
nen ist [3].

Ausgabe des Objekts in seinem neuen Zustand als JSON

"FirstName": "Dr. Holger",

"LastName": "Schwichtenberg",
"PrivatelWlebsite": null,
"CompanyWebsite": "www.IT-Visions.de",

"PrivateEmail": null,

"OfficeEmail": "buero@IT-Visions.de",

"PhoneNumbers": [

{
"Number" :
"Type": 2

"0201 6L9590-0",

"Number": "0201 649590-40",
"Type": ©

1,
"Address": {

"Street": "Fahrenberg U0b",
"City": "Essen",

"State": "NRW",

"ZipCode": "45257"

}

Ausgabe des gednderten Objekts im JSON-Format (Bild 2)

Listing 3: Testen mit JSON-Patch-Dokument

CUI.H2("Testen mit JSON-Patch-Dokument");
string jsonPatchTest = """

[
{ "op": "test"™, "path": "/FirstName",
"value™: "Dr. Holger" },
{ "op": "test"™, "path": "/PrivateEmail",
"value™: null},
{ "op": "test"™, "path": "/PrivateWebsite",
"value": null},
{ "op": "test", "path": "/Address/ZipCode",
"value": "45257" }
]

// JSON-Patch-Dokument laden
JsonPatchDocument<Person>? patchTestDoc =
JsonSerializer.Deserialize<

JsonPatchDocument<Person>>(jsonPatchTest);

// JSON-Patch-Dokument anwenden auf das Person-

// Objekt

patchTestDoc!.ApplyTo(person, patchError =>
CUL.PrintError(patchError.ErrorMessage));
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Reines Testen eines Objekts mit JSON-Patch-Dokument (absichtlich mit drei Fehlern!)
The current value 'Dr. Holger' at path 'FirstName' is not equal to the test value 'Dr.Holger'.

The current value '' at path 'PrivateWebsite' is not equal to the test value ''.

The current value 'U5257' at path 'ZipCode' is not equal to the test value '45251'.

Fehlertexte als Ausgabe von Listing 4 (Bild 3)

Microsoft verspricht den Entwicklerinnen und Entwicklern
in der neuen Implementierung ,eine verbesserte Leistung
und weniger Speichernutzung im Vergleich zu der existieren-
den Implementierung in Newtonsoft.Json" (Zitat aus den Re-
lease Notes [4]) in Verbindung mit einem &hnlichen Design
wie bei Newtonsoft.Json, einschlieflich der Aktualisierung
eingebetteter Objekte und Arrays.

Bisher nicht verfugbar ist JSON Patch fir dynamische Ob-
jekte, weil Newtonsoft.Json dafiir Reflection einsetzt. System.
Text.Json soll aber auch mit dem Native AOT-Compiler funk-
tionieren. Zu beachten ist: Das neue JSON-Patch-Paket funk-
tioniert bisher leider nicht in Verbindung mit dem Native-
AOT-Compiler des modernen .NET, sondern nur mit dem
Just-in-Time-Compiler.

@ Listing 4: Testen mit JSON-Patch-Dokument und eingebauten Fehlern

CUI.H2("Reines Testen eines Objekts mit JSON-Patch-
Dokument (absichtlich mit drei Fehlern!)");

string jsonPatchTest = """

{ "op": "test"™, "path": "/FirstName",
"value": "Dr.Holger" },
{ "op": "test", "path": "/PrivateEmail",

@ Listing 5: JSON Patch auf Mengen (Arrays) anwenden

List<int> Zahlen = [1, 2, 3, 4, 51;

string jsonPatchZahlen = """

[
{ "op": "add", "path": "/2", "value": 42 },
{ "op": "remove", "path™: "/0" },
{ "op": "replace", "path": "/2", "value": 99 },
{ "op": "test"™, "path": "/0", "value": 2 },
{ "op": "test", "path": "/1", "value": 42 },
{ "op": "test", "path": "/2", "value": 99 },
{ "op": "test", "path": "/3", "value": 4 },
{ "op": "test", "path": "/4", "value": 5 }
]

JsonPatchDocument<List<int>>? patchZahlen =
JsonSerializer.Deserialize<JsonPatchDocument<
List<int>>>(jsonPatchZahlen);

patchZahlen!.ApplyTo(Zahlen, patchError =>
CUI.PrintError(patchError.ErrorMessage));

foreach (var z in Zahlen)

{
Console.WriteLine(z);
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"value": null},

{ "op": "test"™, "path": "/PrivateWebsite",
"value": "},
{ "op": "test", "path": "/Address/ZipCode",

"value": "45251" }
]

JSON Patch auferhalb von ASP.NET Core

Trotz des Bestandteils , AspNetCore"” im Namen funktioniert
das Zusatzpaket Microsoft.AspNetCore.JsonPatch.System-
TextJson auch auBerhalb von ASP.NET Core, was Listing 2 be-
weisen soll.

Im NuGet-Paket Microsoft. AspNetCore.JsonPatch.System-
TextJson gibt es eine Klasse Microsoft. AspNetCore.JsonPatch.
SystemTextJson.JsonPatchDocument<T> mit einer Methode
ApplyTo(obj), die eine JSON-Patch-Operation auf das tber-
gebene Objekt anwendet, siehe Listing 2.

JSON Patch auf Mengen (Arrays) anwenden

2)
42

99
il
5

Ausgabe des Beispiels in Listing 5 (Bild 4)

Vor dem Anwenden von ApplyTo() ladt man das JSON-
Patch-Dokument via JsonSerializer.Deserialize<JsonPatch-
Document<Person>>() in eine Instanz von JsonPatchDocu-
ment<T>.

ApplyTo() erwartet im zweiten Parameter vom Typ Ac-
tion<JsonPatchError> eine Methode, die als Parameter »
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19 "op": "test", "path": "/LastName", "value": "Schwichtenberg" 2 : 4
20 "op": "replace", "path": "/FirstName", "value": "Dr. Holger" "companyWebsite": "www.IT-Visions.de",
21 "op": "move", "from": "/PrivateEmail", "path": "/OfficeEmail" "privateEmail": null,
22 "op": "remove", "path": "/Privat?\Mebsite” ' "officeEmail™: "buero@IT-Visions.de",
23 "op": "add", "path": "/Address/ZipCode", "value": "U45257" "oh R i
24 "op": "add", "path": "/PhoneNumbers/-", "value": "Number": "©201 649590-40" phoneNumbers®: [
25 1 {
26 ~ G D
27 E ### Reiner Test, der Fehler liefern soll, damit wir sehen, wir die aussehen ;-) [umCne 020 BEIS5 008
28 "type": 2
Send request | Debug }
29 v PATCH {{HostAddress}}/person/123 &
30 v Content-Type: application/json-patch+json it
31 v oL "number™: "@201 649590-40",
32 "op": "test", "path": "/FirstName", "value": "Dr.Holger" }, “type": @
33 "path": "/PrivateEmail", "value": null}, °
34 H , "path": "/PrivateWebsite", "value":
35 "op": "test", "path": "/Address/ZipCode", "value":
36 1
37
38 #an "Fahrenberg 4eb",
b SRRESSens)
" UNRW,
"zipCode": "45257"
}
}

Objekte vom Typ JsonPatchError entgegennimmt. Als
JsonPatchError signalisiert ApplyTo() fehlerhafte Opera-
tionsnamen, fehlerhafte Pfade und fehlgeschlagene Test-
Operationen.

Wenn ein Fehler bei einer oder mehreren Operationen auf-

tritt, werden die ubrigen fehlerfreien Operationen dennoch
verarbeitet. Strukturelle Fehler im JSON-Patch-Dokument

fithren schon beim Deserialisieren zum Fehler.

@ Listing 6: JSON Patch mit Microsoft.AspNetCore.JsonPatch.SystemTextJson (Teil 1)

using System;

using System.Formats.Asnl;

using System.Net.ServerSentEvents;

using System.Runtime.CompilerServices;

using ITVisions;

using Microsoft.AspNetCore.Http.HttpResults;

using Microsoft.AspNetCore.JsonPatch.SystemTextdson;
using Microsoft.AspNetCore.Mvc;

namespace NET10_WebAPIController.Controllers;

/// <summary>

/// Personendaten holen und aktualisieren mit einem
/// JSON-Patch-Dokument

/// </summary>

[ApiController]

[Route("[controller]")]

public class PersonController : ControllerBase
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private readonly ILogger<WeatherForecastController>

_logger;

public PersonController(
ILogger<WeatherForecastController> logger)

_logger = logger;

/// <summary>

/// Diese Web-API-Operation Tiefert die Daten zu
/// einer Person anhand der ID

/1] </summary>

/// <remarks>Es wird aktuell immer die gleiche
/// Person geliefert ;-(</remarks>

/// <param name="id">ID der Person</param>

//] <returns>Person-0bjekt mit Adresse</returns>
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Aufruf eines
ASP.NET-Core-
basierten Web-API,
das ein JSON-Patch-
Dokument erwartet
und ein gedndertes
Objekt liefert, in
einer HTTP-Datei
innerhalb von Visual

g o - X
& GitHub Copilot |2 &’ = PREVIEW

X]

Al Solution Explorer > 31X

-

A28 |[u
Search Solution Explorer (Ctrl+) P

> a&] NET10_BlazorWasmStandaloneP5 i
P &[] NET10_Console
> ~ &1 NET10_WebAPIAOT
4 6&7 NET10 WebAPIController
b @ Connected Services
4 &8 Dependencies
> @ Analyzers
b @ Frameworks
4 '@ Packages
> '@ ITV.AppUtil.NETStandard (9.29.0)
b @ Microsoft.AspNetCore.JsonPatch.SystemTextJson (10.0.
> '@ Microsoft.AspNetCore.OpenApi (10.0.0-preview.5.2527
> aJJ Properties
4 a3 Controllers
4 v C# personController.cs
b *3 Person
b #; Address
P & PhoneNumberType
> *3 PhoneNumber
> %z PersonManager
> #3 PersonController
D v C* WeatherForecastController.cs
> & [(3) appsettings.json

~ &7 NET10_WebAPIController http
b v c# Program.cs
> & c# WeatherForecast.cs
> 81 NET10_WebAPIMinimal

Studio (Bild 5)

b a e NET10_WPF
> &1 WebAPI2

v
4 >

GitCh.. GitHu.. Finda.. TestEx.. Soluti.. Team.. Class...

Die in Listing 2 verwendeten Objekte sieht man in Listing 1.
Das resultierende JSON-Dokument fiir die Person nach An-
wendung des JSON-Patch-Dokuments sieht dann aus wie in
Bild 1 gezeigt.

.NET STACK Data Access

Alternativ kann man das Objekt nattirlich auch als JSON
ausgeben (Bild 2). Das ist nur in dem obigen Listing nicht er-
folgt, weil nicht der Eindruck entstehen sollte, man miusse das
Objekt als JSON weiterverwenden.

// Ausgabe des Resultats
var serializerOptions = new JsonSerializerOptions()
{
IndentSize = 1, WritelIndented=true,
IncludeFields = true,
b

Console.WriteLine(JsonSerializer.Serialize(
person, serializerOptions));

Man kann JSON Patch rein zum Testen von Werten in einem
Objekt verwenden, ohne etwas zu dndern, siehe Listing 3. In
diesem Fall gibt es keine Fehlerausgabe. Wenn man das
JSON-Patch-Dokument aber wie in Listing 4 verandert, erhalt
man die in Bild 3 gezeigten drei Fehlertexte.

Dabei ist die Fehlermeldung bei , PrivateWebsite“ unzurei-
chend, denn sie unterscheidet nicht zwischen Leerstring und
null. Im Objekt steht null, getestet wird auf Leerstring. In der
Fehlermeldung steht in beiden Fallen ' '.

JSON Patch kann auch auf Mengen und auch auf primitive
Typen angewendet werden. Dies zeigt das Beispiel in Listing 5
an einem Zahlenarray. Die Ausgabe ist in Bild 4 zu sehen.

JSON Patch in ASP.NET-Core-Web-APIs

Das Beispiel in Listing 6 und Listing 7 zeigt, wie Entwicklerin-
nenund Entwickler dasneue NuGet-Paket Microsoft. AspNet-
Core.JsonPatch.SystemTextJson in einem ASP.NET-Core-ba-
sierten Web-API anwenden. >

[HttpGet]
[Route("/Person_OhneTypedResult/{id}")]
public async Task<Person> Getl(int id = 0)
{
var person = await new
PersonManager().GetPersonByIdAsync(id);
return person;

}

/// <summary>

/// Diese Web-API-Operation Tiefert die Daten zu
/// einer Person anhand der ID

/// </summary>

//] <remarks>Es wird aktuell immer die gleiche
/// Person geliefert ;-(</remarks>

/// <param name="id">ID der Person</param>

/// <returns>Person-0bjekt mit Adresse

/1] </returns>

dotnetpro by TIWX 2.2026

[HttpGet]

[Route("/Person_MitTypedResult/{id}")]
[ProducesResponseType<IEnumerable<WeatherForecast>>(
StatusCodes.Status2000K, Description = "Person-

Objekt mit Adresse (aus [ProducesResponseTypel)")]
[ProducesResponseType<ValidationProblem>(StatusCodes.
Status400BadRequest, Description = "Fehlerhafte

Anfrage / ID muss grdBer als 0 sein!™)]
[ProducesResponseType<ValidationProblem>(StatusCodes.

Status404NotFound, Description =

"Person nicht gefunden™)]

public async Task<Results<Q0k<Person>,
ValidationProblem, NotFound<ProblemDetails>>>

Get_MitTypedResult(int id = 0)

if (id <= 0)
{
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@ Listing 6: JSON Patch mit Microsoft.AspNetCore.JsonPatch.SystemTextJson (Teil 2)

return TypedResults.ValidationProblem(
new Dictionary<string, string[1> { { "id",
new[] { "ID muss groBer als 0 sein!"™ } } });
}
var person = await new PersonManager().
GetPersonByIdAsync(id);

if (person == null)
{
return TypedResults.NotFound(new ProblemDetails
{ Title = "Person not found", Detail =

$"Person mit ID {id} nicht gefunden!" });

}
return TypedResults.Ok(person);

// PATCH https://localhost:7022/person/123

[HttpPatch]

[Route("{id}")]

public async Task<Results<Ok<Person>,
ValidationProblem, NotFound<ProblemDetails>>>
UpdatePerson(int id, JsonPatchDocument<Person>
patchDoc = null)

var person = await new PersonManager().
GetPersonByIdAsync(id);

return TypedResults.NotFound(new ProblemDetails
{ Title = "Person not found", Detail =
$"No person found with ID {id}" });

if (patchDoc != null)
{
Dictionary<string, string[]> errors =
new Dictionary<string, string[1>();
// JSON-Patch-Dokument anwenden auf das Person-
// Objekt
int errorCount = 0;
patchDoc!.ApplyTo(person, patchError =>
{
errors.Add(patchError.AffectedObject.GetType().
Name + "#" + ++errorCount, new[] {
patchError.ErrorMessage });
1)

if (errors.Count > 0)

{
return TypedResults.ValidationProblem(errors);
}

}

return TypedResults.Ok(person);

if (person == null)
{
Q. Search Postman — ® e 0@ W Die Datenklassen sind die gleichen
wie im ersten Beispiel (siehe Listing 1):
Overview http://e23:84/Ser ® NET 10 PUT PULNVT @ GET Abou! PATCH JSON PATCHhtyj®  + v N Noenvironment v 5]
Person, Address und PhoneNumber.
m JSON PATCH https://localhost:7022/person/update/123 [X) save v Share B . . .
Die Web-API-Aktionsmethode besitzt
PATCH v https://localhost:7022/person/123 I S| einen Parameter vom Typ JSOHPGtCh-
Params  Authorization  Headers (9) Body ¢  Scripts  Tests  Settings C"‘w, sokies <> DOCument<Pe]‘sOn>. DaS JSON-
none form-data x-www-form-urlencoded O raw binary GraphQL JSON v Beautify 2 Patch-Dokument wird im BOdY des
1 ] -
2 I i "op": "replace", "path": "/FirstName", "value": "Dr. Holger" %, @ HTTP AUfIUfS erwartet.
3 4 "op": "remove", "path": "/Email"}, 3 3
a i "0:)”: "add", ”patl "/Address/ZipCode", "value": "45257" %, Da man einen PATCH-AquUf nlCht
5 i "op": "add", "path": "/PhoneNumbers/-", "value": { "Number": "0201 649590-40" } } . . .
e lo in einem Webbrowser auslosen kann,
. verwendet man zum Testen die HTTP-
Tests in Visual Studio (HTTP-Dateien)
Body Cookies Headers (4) TestResults D) 200 OK 47ms - 390B - @ =[] Save Response oco X )
— __— oder ein externes Werkzeu
(Bild 5) od. t Werk
{}JSON v [> Preview ¢ Visualize S T Q @@
1y wie Fiddler [5] oder Postman [6]
2 "firstName": "Dr. Holger", .
3 “lasthame®: *Schwichtenberg”, (Bild 6). Das JSON-Patch-Dokument
4 "email": null,
° ASTNIBEE [ ubergibt man via HTTP-Body. |
7 "number": "0201 649590-0",
8 "type": 2
" v Aufruf eines ASP.NET-Core-basierten 1] Paul C. Bryan, Marc Nottingham,
]
11 "number": "0201 649590-40", . . : s
12 "type’: @ Web-API, das ein JSON-Patch-Dokument JavaScript Object Notation
13 1 . " .
|1 . erwartet und ein gedndertes Objekt (JSON) Patch, https://datatracker.
15 "address":
" s ahzerlbecg 48h, liefert, in Postman (Bild 6) ietf.org/doc/html/rfc6902
b e [2] Holger Schwichtenberg, System.
3 .
s Text.Json, https://dotnet-lexikon.
¢ Postbot [3] Runner & StartProxy @ Cookies () Vault [J Trash [ @ de/SYstem TeXtJSOIl/LeX/I 0722
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Listing 7: Simulierte Geschaftslogik fur Listing 5

public class PersonManager PhoneNumbers = [new PhoneNumber() { Number =
{ "0201 649590-0", Type = PhoneNumberType.Work }1,
public async Task<Person?> GetPersonByIdAsync(int id) Address = new Address
{ {
// Originalobjekt Street = "Fahrenberg 40b",
var person = new Person City = "Essen",
{ State = "NRW"
FirstName = "Holger", }
LastName = "Schwichtenberg", }s
PrivateEmail = "buero@IT-Visions.de", return await Task.FromResult(person);
PrivateWebsite = "www.dotnet-doktor.de", }
CompanyWebsite = "www.IT-Visions.de", }

[3] NuGet-Paket Microsoft. AspNetCore.JsonPatch.System-

TextJson, www.nuget.org/packages/ Dr. Holger Schwichtenberg
Microsoft.AspNetCore.JsonPatch.SystemTextJson gehort zu den bekanntesten .NET- und Webexperten in Deutsch-
[4] JSON Patch with System.Text.Json, https://github.com/ land. Von Microsoft ist er seit 22 Jahren als MVP ausgezeichnet.
dotnet/core/blob/main/release-notes/10.0/preview/ Mit dem 51-kdpfigen Expertenteam bei www.IT-Visions.de bietet
preview4/aspnetcore.md#json-patch-with-systemtextjson er Beratungen, Schulungen und Softwareentwicklung an.
[5] Fiddler, www.telerik.com/fiddler www.dotnet-doktor.de

[6] Postman, www.postman.com
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REGELWERKE FUR DIE MICROSOFT-CLOUD

Azure Policies

Motivation, Struktur und Funktion von Azure Policies.

loud Computing hat die Art und Weise verandert, wie Un-
Cternehmen [T-Infrastrukturen aufbauen und verwalten.
Mit der zunehmenden Verlagerung von Workloads in die
Cloud wachst die Notwendigkeit, zentrale Vorgaben und
Richtlinien durchzusetzen. Azure Policies bieten eine Mog-
lichkeit, die Governance, Compliance und Standardisierung
in einer Microsoft-Cloud-Umgebung tiber Ressourcen und
Subscriptions hinweg sicherzustellen. Mit wachsender Kom-
plexitdt von Cloud-Umgebungen steigt die Gefahr fiir Inkon-
sistenzen und Sicherheitsliicken. Besonders in groen Orga-
nisationen — aber grundsatzlich auch in allen produktiven
Umsetzungen —ist es unerlasslich, dass Vorgaben wie erlaub-
te Protokolle, erreichbare Endpunkte, Ressourcentypen oder
geografische Einschrankungen eingehalten werden.

Ohne zentrale Steuerung kénnen einzelne Teams oder Be-
nutzer Ressourcen erstellen, die gegen interne oder externe
Compliance-Vorgaben verstoBen. Dies muss entweder direkt
verhindert oder zumindest in einem ltickenlosen Monitoring
transparent dargestellt werden. Branchentibergreifende Com-
pliance-Vorgaben verlangen nach klaren Nachweisen fir
Sicherheit und Datenschutz und sind fiir Organisationen ver-
pflichtend. Azure Policies helfen, diese Anforderungen in der
Cloud durchzusetzen und VerstoBe frihzeitig zu erkennen.
Gleichzeitig erlauben sie Unternehmen und Projekten, ihre
eigenen Standards konsistent zu implementieren.

Manuelles Uberwachen und Anpassen von Ressourcen
lasst sich in groBen Cloud-Umgebungen nicht realisieren.
Policies, insbesondere zusammen mit einem codebasierten
Deployment-Ansatz, schaffen die Grundlage fiir automati-
sierte Prifungen und Korrekturen, wodurch menschliche
Fehler reduziert und Skaleneffekte realisiert werden konnen.
Mithilfe von Azure Arc als Briickenservice ist es sogar mog-
lich, Teile von On-Premises-Ressourcen zu iiberwachen.

Aufbau und Funktionsweise

Eine Azure Policy ist im Kern eine Regel, die prift, ob Res-
sourcen beziehungsweise deren Konfiguration bestimmten
Anforderungen entsprechen. Je nach Bedarf kann die Policy
dann nichtkonforme Ressourcen melden, blockieren oder so-
gar automatisch anpassen. Es wird im Prinzip ein Grund ge-
sucht, warum etwas nicht passt — und dann je nach Vorgabe
weiter verfahren.

Unter der Haube ist eine Policy eine JSON-Datei. Sie wird
auch Definition genannt, und ihr Aufbau muss einer be-
stimmten Struktur folgen. Zundachst hat das Vorhandensein
einer Policy keine Auswirkung im Tenant — dies geschieht
erst durch die Zuweisung (assignment) in einem festgelegten
Giiltigkeitsbereich. Uberpriift werden kénnen grundsatzlich
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Azure Subscriptions, Ressourcengruppen und Ressourcen
selbst. Jede Policy ist aufgeteilt in folgende Abschnitte:

* Name und Beschreibung,

* Metadaten und Modus,

® Parameter und Policy-Regel.

Metadaten kénnen zum Beispiel eine Kategorie sein oder ei-
ne Versionsnummer. Wird gegen den Azure Resource Mana-
ger (ARM) und damit die Azure Infrastruktur gearbeitet, ist
der Modus in der Regel All. Als Variante gibt es noch inde-
xed. In diesem Fall werden lediglich Ressourcentypen ausge-
wertet, welche auch Tags unterstiitzen und eine Region als
Eigenschaft haben.

Policies konnen auf der Ebene des Data Plane bei bestimm-
ten Ressourcenanbietern auch im provider mode implemen-
tiert werden. So unterstiitzt der Azure Kubernetes Service
(AKS, Microsoft.Kubernetes.Data) Cluster und deren Pods
oder Container. Weitere Optionen gibt es unter anderem noch
fir den KeyVault oder die Data Factory.

Parameter dienen dazu, Werte an die Policy zu tibergeben
und dynamischer und wiederverwendbarer zu gestalten.
Sehr oft ist das zumindest der Effekt der Policy, aber auch
mogliche Wertauspragungen mit Listen, Zeichenketten oder
Booleans sind haufig sinnvoll fiir die Regeldefinitionen.

Regeln

Das Herzstiick einer Policy besteht aus dem JSON-Block po-
licyRule. In diesem findet sich eine If-Then-Kombination, die
festlegt, welche Bedingungen (if) fur den compliance-Trigger
benotigt werden und was dann im weiteren Verlauf gesche-
hen soll (then) — hier kommt der definierte Effekt der Policy
zum Tragen. Anders formuliert: Welcher Umstand bezie-
hungsweise welche Konfiguration der Azure-Ressourcen soll
gefunden werden, und soll dann das Erstellen oder Anpassen
dieser Ressource blockiert oder auditiert werden? Im Bereich
der Bedingungen ist viel Flexibilitdat moglich — Kombinatio-
nen und Verschachtelungen aus einem logischen UND, ei-
nem ODER sowie einer Negation. In der Praxis resultiert das
ublicherweise darin, dass ein Teil der Bedingung konkret auf
den gewtinschten Service-Typ gemappt wird und ein ande-
rer einen spezifischen Wert uberpruft.

Als einfaches Beispiel dienen soll die Policy ,Allowed SQL
Database collations” [1] (Bild 1): Hier gibt es zwei Parameter
fur mogliche erlaubte Werte der Collations und den Policy-Ef-
fekt, der dann in der Policy-Regel verwendet wird. Fur unter-
schiedliche Zielbereiche konnte das anders gehandhabt wer-
den; beispielsweise wiirde in einer produktiven Umgebung
zundchst der Standardeffekt Auditierung verwendet, um ein
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https://dict.leo.org/englisch-deutsch/assignment

displayMame: "Allowed SQL Database collations"”,

description: "Will deny deploying databases with collations not listed as part of the allowed list",

metadata: {
category: "SQL",
version: "1.8.8"
¥s
mode: "All",
parameters: {
listOfAllowedCollations: |
type: "Array”,
metadata: |

displayMame: "Allowed Collation Mames",
description:
i
¥s
effect: {

type: "String”,

metadata: |
displayMame:
description:

"Effect”,

¥s

allowedValues: [
"Deny",
"Audit”,
"Disabled”

1.

defaultValue: "Audit”

H

¥s
policyRule: {
if: {
allof: [
{
field: "type”,
equals: "Microsoft.SQL/servers/databases”
I
{
field: "name",
notEquals: "master”
I
{
not: {
field: "Microsoft.SQL/servers/databases/collation™,
in: "[parameters('listOfAllowedCollations')]"
3
1
¥s
then: {

effect: "[parameters{'effect')]"

Die Policy ,Allowed SQL Database collations” (Bild 1)

Blockieren zu vermeiden. Im Dev-Bereich wird im nichtkon-
formen Beispiel das Deployment direkt abgelehnt. Die Regel
prift zum einen, ob es sich um die korrekte Ressource han-
delt, welche die Policy-Engine im Scan gerade betrachtet.
Zum anderen geht es um den Vergleich des gelesenen Wertes
der Datenbank collation mit einer Liste von erlaubten Werten.
Fir einen Policy-Alarm muss hier alles zutreffen (allOf): Der
Ressourcentyp soll eine MSSQL-Datenbank sein, gleichzeitig
aber nicht die master DB, und auch die gesetzte Collation ist
nicht in der Liste der erlaubten Werte zu finden. Ist diese Re-
gel erfullt, meldet diese Policy die Ressource als non-compli-
ant. Trifft das ein, wird der iibergebene Effekt angewendet.

Fir den Wertevergleich steht eine Vielzahl von Optionen
zur Verfiigung, bekannt aus den tiblichen Verfahren in der
Entwicklung: gleich, ungleich, dhnlich, kleiner, gréfer, mat-
ching — um nur einige zu nennen. Weitere Details finden Sie
unter [2].

Felder und Alias

Der groBte Aufwand beim Erstellen von Policies entsteht
meist beim Formulieren der Bedingungen, um am Ende wirk-
lich genau den gesuchten Umstand zu finden. Fur die Umset-
zung stehen Field-Expressions zur Auswahl. Diese liefern Da-
ten tiber die aktuell durch die Policy-Engine gescannte Res-
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"A list of approved collations, example: Latinl_General BIN;SQL_Latinl_General CP1_CI_AS™

"Deny, Audit or Disabled the execution of the Policy”

.NET STACK Azure Policy

source. Wie in der genann-
ten Policy zu sehen und in
der Praxis hdufig verwen-
det, sind das zum Beispiel
der Name des Service und
der Ressourcentyp. Fiir die
konkreten Werte der Res-
sourcen-Attribute kann
auf gemappte Verweise,
genannt Alias, zuriickge-
griffen werden. Im ange-
gebenen Beispiel ware das
die Zeile field: "Microsoft.
SQL/servers/databases/collation”. Dahinter verbirgt sich der
API-Pfad, unter dem die Property abgerufen werden kann.
Meistens sind das, wie in der Collation, einzelne Werte. Es
konnen aber auch Arrays zum Beispiel mit I[P-Adressen sein,
durch die dann Regeln fiir Vergleiche iteriert werden kénnen,
wie etwa beim Storage Account mit Microsoft.Storage/stora-
geAccounts/networkAcls.ipRules[*]. Um fiir die Policy-Ent-
wicklung den richtigen Alias zu finden, gibt es verschiedene
Wege beziehungsweise Abfragen: mit der Azure PowerShell
(Get-AzPolicyAlias), dem Azure CLI (az provider show) oder
uber das Azure-REST-API. Hier ist dann ein Filter auf einen
bestimmten Provider sinnvoll, beispielsweise kann fiir SQL
folgendes CLI-Kommando verwendet werden:

az provider show --namespace Microsoft.SQL
--expand "resourceTypes/aliases"
--query "resourceTypes[]
.aliases[].name”

Eine praktische Ubersicht bietet [3], und Details fiir andere
Optionen finden Sie unter [4].

Policy-Effekte

Ergibt die Auswertung der Policy-Bedingungen, dass eine
Ressource nicht den Regeln entspricht, stellt sich wie bereits
erwahnt die Frage, was mit diesem Zustand weiter gesche-
hen soll. Dann kommen die definierten MaBnahmen - ge-
nannt Effekte — zum Tragen. Die dafiir aktuell verfigbaren
Effekte sind:

® addToNetworkGroup

® append

* qudit

* quditlfNotExists

* deny

® denyAction

® deploylIfNotExists

* disabled

° manual

° modify

° mutate

An dieser Stelle kann nicht auf alle Effekte wirklich detailliert

eingegangen werden. Von der eigenen Praxis her sind die
wichtigsten beziehungsweise am meisten verwendeten P
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Bild Microsoft.com

Effekte audit und auditIfNotExists (AINE) sowie deny und de-
ploylfNotExists (DINE). Im Fall von audit kann das Erstellen
beziehungsweise das Update einer Ressource auch im nicht
regelkonformen Fall (non-compliant) vorgenommen werden,
der nicht konforme Zustand wird jedoch gemeldet. deny blo-
ckiert komplett und sollte deshalb mit Bedacht eingesetzt
werden, ist daher aber auch sicherer. Gerade bei bereits exis-
tierenden Services, welche angepasst werden sollen, kann
das aber ungeplante Auswirkungen haben. Wichtig zu wissen
ist, dass es am Ende keine Rolle spielt, an welcher Eigenschaft
eine Anderung vorgenommen werden soll und welche Pro-
perty nicht konform ist, da die ganze Ressource vor dem Ab-
senden zum Azure Resource Manager (ARM) gepriift wird.
Ein Beispiel: Uberpriift die Policy vorhandene Tags eines Sto-
rage-Accounts, die nicht regelkonform sind, kann auch keine
Anderung an Netzwerkeinstellungen vorgenommen werden.
Solange die Policy aktiv ist und zum Beispiel noch ein gefor-
dertes Tag fehlt, gibt es kein Update der Ressource.
deploylfNotExists kann sehr praktisch fir das (fast) auto-
matische Anpassen der Services sein. Stimmt die Bedingung
nicht, kann eine Eigenschaft geandert oder hinzugefiigt wer-
den. Gangiges Beispiel ist hier das Erstellen eines Tags, das
gewlnscht ist, aber nicht direkt beim Deployment angegeben
wird. Das Ganze funktioniert im Zusammenspiel mit einem
integrierten ARM-Template und einer angegebenen identity.
Das Template bestimmt an dieser Stelle, was geandert wird,
die Identitat benotigt im Hintergrund die noétigen Rechte
(RBAC), dies zu tun. Wie genau das Aufrdumen (Remediati-
on) funktioniert, wird im weiteren Verlauf noch besprochen.
Zum besseren Verstandnis der Paare audit-AINE und deny-
DINE seinoch angemerkt, dass sie zwar ahnlich funktionieren,
aber eine andere Zielgruppe haben: audit und deny prifen Ei-
genschaften auf Ebene der Ressourcen, AINE oder DINE be-
trachten Properties von Child-Ressourcen oder Extensions.
Auch die Such-Logik ist etwas anders: Wahrend deny im Prin-
zip einen Grund zum Meckern sucht, wird AINE erst aktiv,
wenn die Suche nicht erfolgreich war. Ebenso ist die JSON-

Struktur der Policies etwas unterschiedlich. Die Effekte sind in
vielen Fallen in Paaren austauschbar, das heilit, deny-audit,
AINE-DINE oder append-modify konnen jeweils ohne bezie-
hungsweise mit nur geringer Regelanpassung geandert wer-
den. Die verschiedenen Effekte erlauben es daher, unter-
schiedliche Governance-Strategien abzubilden — vom bloen
Uberwachen bis zum rigorosen Erzwingen von Standards.

Dynamische Policies
Prinzipiell sind Azure Policies recht individuell beziehungs-
weise starr, bedingt durch das JSON-Format und weil sie un-
ter anderem meist nur auf einem bestimmten Ressourcen-
Provider arbeiten. Dennoch gibt es Moglichkeiten, diese fle-
xibler und dynamisch zu gestalten, unabhdngig von zusatzli-
chen laC-Optionen (IaC = Infrastructure as Cloud). Hervor-
zuheben ist an dieser Stelle die field-Implementierung, die
fir den if-Bereich einer Policy elementar ist.

Azure-Policy-Funktionen erlauben es, komplexe Logik in-
nerhalb einer Policy-Regel zu implementieren, da sie sowohl
auf Eigenschaften der zu prifenden Ressourcen als auch auf
Kontextinformationen zugreifen koénnen. Grundsatzlich ste-
hen fast alle Funktionen aus den Templates des ARM zur Ver-
figung. Einige speziellere oder sicherheitsrelevante Funk-
tionen sind jedoch in Policy-Regeln ausgeschlossen, etwa
copylndex(), deployment(), oder managementGroup(). Diese
ausgeschlossenen Funktionen bleiben im Template-Bereich
lediglich innerhalb von deploylIfNotExists-Policies nutzbar.

Um Informationen aus dem aktuellen Kontext der ausge-
fiihrten Policy zu erhalten, kann resourceGroup() oder re-
questContext() fur die verwendete API-Version hilfreich sein.
Wird mit einer Aufzahlung gearbeitet, weil der Alias ein Ar-
ray zuruckgibt, kommt current() fir den aktuellen Index zum
Einsatz. concat() fir das Verketten von Zeichenketten findet
sich beispielsweise in einigen Tag-Policies [5].

Ein kurzes praktisches Beispiel fiir den Einsatz liefert eine
Policy zur Suche nach einem bestimmten Tag, tibergeben als
Parameter:

Management
Group

Management Management
Group Group

Subscription

Management Groups

Subscription Subscription

Resource Entities

Resource Groups Subscriptions

Azure Resource Entity Hierarchy and Management Groups

[ﬂ] Root (one per directory)

[ﬂ] o ,
fr——
(e

Subscription

"ifre |
"not": {
"field": "[concat('tags[',
parameters(

' neededTagName '),
191,
"equals": "[parameters(
neededTagValue ')]1"

W= |
——

Subscription

Haufig wird die Anzahl bestimm-

Subscription

ter Elemente eines Alias-Arrays

[.’J [.’] [.’J [.’] [.’] [.’] fir eine Policy-Bedingung ge-
zahlt (count), etwa bei Private-
[.’ ] [.’J [.‘] Link-Uberpriifungen:
%) %)

Azure-Tenant-Hierarchie (Bild 2)
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"field": "Microsoft.Network/privateEndpoints/
privatelLinkServiceConnections[*].groupIds[*]",
"where": {
"field": "Microsoft.Network/privateEndpoints/
privatelLinkServiceConnections[*].groupIds[*]",
"equals": "mysqlServer"
}
I
"greaterOrEquals": 1

Zuweisen einer Policy

Damit eine Policy tiberhaupt wirken kann, muss sie auf einen
gewtlnschten Gultigkeitsbereich (Scope) verwiesen (assig-
ned) werden —die reine Definition allein bewirkt zunachst gar
nichts. Die Policy selbst kann auf Ebene einer Management-
gruppe oder einer Subscription abgelegt werden, das Assign-
ment kann zusatzlich noch auf einer Ressourcengruppe und
einem einzelnen Service vorgenommen werden. Von grofBler
Bedeutung ist hier auBerdem die Ressourcen-Hierarchie: Die
Zuweisung einer Policy lasst sich nur im gleichen Element, in
der sie gespeichert ist, oder darunter vornehmen, vergleiche
Bild 2.

AuBerdem gilt hier das Prinzip der Vererbung von oben
nach unten sowie bei Uberlappungen. cumulative most res-
trictive, eine Policy, die etwa einer Managementgruppe zuge-
wiesen wird, gilt automatisch auch fiir Subscription und Res-
sourcengruppen darunter. Schrankt eine Policy weiter oben
in der Hierarchie ein, kann dies nicht durch ein Erlauben wei-
ter unten ubersteuert werden. Fir diese Falle, wenn bei-
spielsweise eine Development-Subscription von einer Policy
ausgenommen werden soll, muss dies bereits bei der Zuwei-
sung als Exklusion im oberen Scope definiert werden. Eben-
so konnen Ausnahmen fiir einzelne Ressourcen vorgenom-
men werden.

Auch wenn eine Richtlinie auf Ebene der Management-
gruppe zugewiesen werden kann, werden grundsdtzlich nur
Ressourcen der Subscriptions oder Ressourcengruppen aus-
gewertet.

Initiativen

Als Méglichkeit, Policies zu gruppieren beziehungsweise zu
blindeln und damit den Prozess der Verwaltung etwas zu ver-
einfachen, stehen Initiativen (policy sets) zur Verfiigung. Vor-
definierte oder selbst erstellte Policies werden fiir das Paket
ausgewahlt, danach muss lediglich noch die Initiative selbst
zugewiesen werden, damit alle enthaltenen Regelwerke wir-
ken (Bild 3).

Hilfreich sind oft die bereits eingebauten Initiativen. Ein Bei-
spiel daftr ist Audit Public Network Access, die fiir eine grofie
Sammlung an Services einen eventuell erlaubten 6ffentlichen
Internetzugriff als nicht regelkonform protokolliert.

ASC Default ist die StandardPolicylnitiative, die in Azure
Tenants automatisch aktiv ist und als Basis fiir den Defender for
Cloud (ehemals Azure Security Center) dient. Die Vorschlage
zur Optimierung der Tenant-Konfiguration, die im Security-
Dashboard zu sehen sind, stammen von dieser Initiative. Die
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Definition und Zuweisung einer Initiative (Bild 3)

Anwendung von Microsoft verwalteter Sets kommt insbeson-
dere im Bereich der Regulator Compliance zum Tragen.

Soll ein 6ffentlicher Security-Standard komplett abgebildet
werden, ist dies tiber eine zusatzliche kostenpflichtige Kom-
ponente (Plan) im Defender for Cloud moglich. Hier eine Aus-
wahl der Optionen:

* ISO 27001

e NIST Cybersecurity Framework

* PCIDSS (Payment Card Industry Data Security Standard)

o HIPAA (Health Insurance Portability and Accountability
Act)

e CIS Controls (Center for Internet Security)

Wie beim Dashboard von Defender for Cloud verwenden die
aktivierten Standards Policies fiir ihre Empfehlungen.
Parameter kénnen auf Ebene von Initiativen ebenfalls de-
finiert und an die einzelnen Policies libergeben werden. An-
dernfalls miussten diese fiir die einzelnen Policies bereits
wahrend des Erstellens der Initiativen festgelegt werden; im
Assignement-Schritt ist das nicht mehr moglich. Generell
kann die Verwaltung von Initiativen etwas umstandlich wer-
den, vor allem wenn sich Parameter-Definitionen der Policies
dndern (Bild 4). Sollte die Initiative groBer werden, kann mit
Gruppen noch etwas Ubersicht geschaffen werden.

Built-in versus custom

Sollte man fertige Losungen kaufen oder sie doch lieber
selbst bauen? Das ist eine haufig gestellte Frage, auch bei
Azure Policies.

Built-in Policies oder Initiativen werden von Microsoft ver-
waltet, mittlerweile ist hier eine beachtliche Anzahl verfligbar.
Sie decken bereits eine Vielzahl gangiger Compliance-Anfor-
derungen und Best Practices ab, beispielsweise beim Schutz
sensibler Daten, bei der Einhaltung von Sicherheitsstandards
oder der Ressourcenverwaltung. Sie sind im Tenant direkt ver-
fligbar und somit sofort einsatzbereit, konnen schnell zugewie-
sen werden und erhalten auch Updates von Microsoft, um
neue Anforderungen oder Plattformé@nderungen abzudecken.
Das kann den manuellen Aufwand reduzieren.

Zu den haufig genutzten Built-in-Policies und Initiativen in
Azure gehoren:

e Allowed locations (deny) — Ressourcen sollen nur in be-
stimmten, genehmigten Regionen erstellt werden.
® Inherit a tag from the subscription (modify) — Fiigt bei einer

Ressource ein Tag und den zugehorigen Wert von der tber-

geordneten Subscription hinzu. >
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° Azure Key Vault should disable
public network access (deny) —

Basics Policies Groups

Verhindert den Zugriff auf die
Ressource tiber das Internet.

Initiative parameters

Policy parameters are inputs into individual policies

Policy parameters Review + create

‘ Search by reference ID or parameter name

‘ Only show parameters that need input or review

® Container Apps should only be
accessible over HTTPS (audit) —
Erzwingt oder auditiert die Pro-
tokollverwendung. Gibt es wie
beim Key Vault auch aquiva-

Reference ID Parameter name

Require a tag and its va..  Tag Name

Require a tag and its va...

Tag Value

Allowed locations_1 Allowed locations

lent fiir viele andere Services.

Type Value Type Value(s)

String [ set value v [env

String ‘ Use Initiative Pa... ™ ‘ | envvalue ad

Array [ set value v | [ 2selected b

® ASC Default-Initiative als Stan-
dard fiir den Defender for Cloud.

Mittlerweile wird auch Versionierung in den Policies unter-
stiitzt, was Abhilfe bei bekannten Problemen schafft, wenn
Regeln beispielsweise per Name zugewiesen wurden und
sich die Definition spater gedandert hat. Unter anderem des-
halb sahen sich etliche Projekte veranlasst, die JSON-Daten
einfach in ein eigenes Repository zu kopieren und als Cus-
tom Policy anzuwenden, um die Kontrolle tiber Updates zu
behalten. Mit Versionen ldsst sich nun ein deutlich besseres
Change Management fahren, zum Beispiel iiber ein stufen-
weises Ausrollen der Updates tiber die Umgebung. Im Git-
Hub-Repository unter [6] sind die eingebauten Policies
einsehbar.

Custom Policies erlauben eine angepasste Gestaltung der
Regelwerke nach spezifischen Bedurfnissen und Vorgaben.
Sie kommen immer dann zum Einsatz, wenn die vorhande-
nen Standardrichtlinien nicht ausreichen, etwa bei besonde-
ren regulatorischen Anforderungen, unternehmensspezifi-
schen Prozessen oder branchenspezifischen Vorgaben.

Lassen sich die Vorgaben nicht mit eingebauten Policies
umsetzen, muss man selbst Hand anlegen. Dabei ist viel dar-
stellbar. Durch die Vielzahl an Aliases zum Zugriff auf die
Ressourceneigenschaften, das Einbinden zuséatzlicher Funk-
tionen und die Mdglichkeiten, Bedingungen zu definieren,
lasst sich durchaus komplexe individuelle Logik umsetzen.
Allerdings sind daftir mehr Fachwissen und Aufwand erfor-
derlich — nicht nur fiir den Aufbau, sondern auch fiir Wartung
und Aktualisierung der Eigenbau-Policies.

Zusammengefasst bieten eingebaute Policies einen schnel-
len Einstieg und decken viele Standardszenarien ab, wah-
rend Custom Policies maximale Flexibilitat fur individuelle
Governance bieten — verbunden mit héherem Aufwand bei
Entwicklung und Pflege.

Als ein moglicher Ansatz empfiehlt es sich, mit eingebau-
ten Policies zu starten und diese bei Bedarf durch maBge-
schneiderte Policies zu ergdanzen. Nicht immer ist der Auf-
wand fiir eine individuelle Policy sehr grofl. Orientiert man
sich an den vorhandenen Regeln, ergibt dies oft bereits eine
gute Basis, in manchen Fallen gentigt es sogar, Parameter
oder Effekt anzupassen, um neben audit dann auch deny zu
unterstitzen.

Um das Thema abzurunden, sei noch der Policy-Typ static
erwahnt. Dahinter verbirgt sich eine Regulatory-Complian-
ce-Definition unter Microsoft-Verwaltung mit Assessments
von deren Infrastruktur.
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Definition von Parametern im Bereich ,, Initiativen“ des Azure Portals (Bild 4)

Grenzwerte fur Policies

Auch wenn im Bereich der Cloud haufig der Eindruck entste-
hen kann, es gdbe keine Grenzen, stimmt das bei Azure Po-
licies genauso wenig wie bei den anderen Services. Weder in
den Bestandteilen von Policies oder Initiativen noch in der
Regel-Definition kann es unbegrenzt komplex werden. Bei-
spielsweise sind nur 20 Parameter pro Policy erlaubt, andere
Grenzen gibt es fur die Anzahl der Definitionen, Zuweisun-
gen oder File-GroBen. In den Regeln gibt es unter anderem
Limits fiir die Zahl an Conditions oder die Verschachtelungen
von Funktionen — im tblichen Rahmen sollte das aber keine
Probleme bereiten, weitere Details dazu finden Sie im Web
unter [7].

Wo die Grenzen in der Praxis zu Schwierigkeiten fiihren,
hdngt vom Anwendungsfall ab. Aber vermutlich benétigen
die wenigsten Falle 2048 Funktionen pro Regel oder 1000 Po-
licies pro Initiative — genauso wenig wie 10000 Management-
gruppen oder 50 Tags fiir eine Ressource.

Monitoring und Compliance

Was folgt nun, wenn eine Policy definiert und zugewiesen ist?

Bevor gezeigt wird, wo die Ergebnisse der Auswertungen zu

sehen sind und welche weiteren Schritte unternommen wer-

den koénnen, zunachst ein Blick auf die Ausloser eines Policy-

Scans, denn eine Neubewertung der Ressourcen-Compliance

kann durch verschiedene Ereignisse in der Umgebung aus-

gelost werden. Typische Trigger sind unter anderem:

* Wenn einem Scope eine neue Policy oder Initiative zuge-
wiesen wird, etwa eine Ressourcengruppe. Alle darin ent-
haltenen Services werden gepriift.

* Wenn eine Ressource erstellt oder innerhalb eines Giiltig-
keitsbereichs mit der Policy-Zuweisung aktualisiert wird —
also create oder update.

° Wenn die Definition einer bereits zugewiesenen Policy oder
Initiative gedndert wird. Das heilit, das Assignment selbst
muss nicht aktualisiert werden.

e Zusétzlich finden regelméaBige Uberpriifungen in einem
Zyklus von 24 Stunden statt.

Um nicht den 24-Stunden-Rhythmus oder ein Update einer
Ressource abwarten zu miissen, kann ein Trigger auch ma-
nuell fur einen bestimmten Scope ausgeldst werden. Dies ist
insbesondere im Entwicklungsprozess hilfreich. Eine Option
ist das folgende Azure-CLI-Snippet:
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az policy state trigger-scan --resource-group "rg-test”

PowerShell oder das Azure API funktionieren ebenfalls, und
fur die Anwendung im DevOps-Bereich gibt es eine eigene
GitHub-Action dafir.

Reihenfolge

Interessant ist auch die Reihenfolge, in der die Auswertung
der Regeln erfolgt. Die Policy-Engine bewertet grundsatzlich
Anfragen zum Erstellen oder Aktualisieren von Ressourcen
bereits bevor diese zum Resource Manager gesendet werden.
Das soll unnétigen Traffic vermeiden, wenn der Service nicht
regelkonform konfiguriert ist. Dabei wird geprtift, welche Po-
licy-Zuweisungen fiir die jeweilige Ressource gelten, und
diese werden nacheinander abgearbeitet. Die Reihenfolge
der Effekte, welche fiir den Ressourcen-Scope zutreffen, ist
dann wie folgt:

Zunachst wird gepriift, ob die Policy deaktiviert ist, dann
werden append und modify verarbeitet — eventuell konnen
diese ein spdteres deny verhindern —, gefolgt von deny, audit,
manual, auditIfNotExists und abschlieBend der denyAction.
Nach erfolgreicher Bearbeitung durch den Ressourcen-Provi-
der wird zusatzlich gepruft, ob weitere Compliance-Prifun-
gen oder Aktionen durch auditIfNotExists oder nachtragliche
Konfigurationsanpassungen durch deploylfNotExists not-
wendig sind.

Policy-Status

Navigieren Sie im Azure Portal zur Sektion Policies, begrifit
Sie ein Compliance-Dashbaord mit einer Ansicht des Zu-
stands der Azure-Umgebung (Bild 5). Ein kurzer Blick infor-
miert iber Zahl und prozentualen Anteil regelkonformer Res-
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sourcen sowie dariiber, aus welchen Policies oder Initiativen
diese stammen. Von hier aus kann bequem weiter recher-
chiert werden. Definitionen, Zuweisungen, Ausnahmen und
der Bereich Bereinigung (Remediation) stehen direkt zur Ver-
figung.

Fur einen detaillierteren Blick auf den Tenant kann der Ab-
schnitt Compliance angewahlt werden, wo zusatzliche Filter
verfliigbar sind, wie Glltigkeitsbereich, Art der Definition
oder Status. Wenn erforderlich, konnen in dieser Sektion
auch tempordare Ausnahmen fiir Non-Compliance-Ressour-
cen erstellt werden.

Der compliance state kann auch per Code abgefragt wer-
den, beispielsweise mit dem Azure CLI:

az policy state Tist

Das Kommando liefert eine komplette Ubersicht im aktuell
gewdhlten Subscription-Kontext. Weitere Parameter und Fil-
teroptionen fiir scopes oder resource types gibt es nattrlich
auch. Wer die Kusto Query Language (KQL) bevorzugt, kann
auch tiber den Resource Graph gehen [8].

Remediation
Der Policy-Status ist ausgewertet, nun geht es ums Aufrau-
men. Zundchst dort, wo es direkt unterstiitzt wird. Die Effek-
te deploylfNotExists und modify ermoglichen das Wieder-
herstellen der Compliance entweder vollautomatisch oder mit
einer schnell umsetzbaren Aufgabenerstellung. Ressourcen,
die lediglich auditiert wurden, miissen auf jeden Fall manu-
ell korrigiert werden.

Eine haufige Anwendung findet dieses Prinzip beim Hin-
zufiigen fehlender Tags oder beim Anpassen spezifischer »
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Compliance-Uberblick im Azure Portal (Bild 5)
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Konfigurationswerte. Der Benutzer T
wird also nicht komplett blockiert, Ml ey L
equals”: "Microsoft.Sgql/servers/databases
wenn eine Angabe nicht stimmt, sie 1
. . "then": {
wird im Nachgang angepasst. "effect”: "deployIfNotExists”,
Um eine Bereinigung durchzu- “details”: {
"type": "Microsoft.sql/servers/databases/transparentDataEncryption”,

fihren, die nicht automatisch ge- el o]

triggert wurde, muss ein Remedia-

. . "roleDefinitionIds™: [
tion-Task erstellt werden. Dies er-

folgt entweder durch eine Konfigu- ]
ration in der Policy-Zuweisung oder -

als zusatzlicher Schritt im weiteren

Verlauf. Am Ende fiihrt der Task Ta
"deployment™: {
"properties”: {

"equals™: "Enabled"

einfach das Template-Deployment

aus, welches in der Policy definiert
“template”: {
wurde. Damit das erfolgreich funk-

tioniert, braucht es die Angabe der

"parameters™: {

entsprechenden  Rollendefinition *fullDbName": {
(beispielsweise Contributor, aber ) EYRES: s SEEE
idealerweise mit so wenig Rechten s
. L. . . . "resources™: [
wie moglich) sowie die Zuweisung {
dieser Rolle zu einer Identlty der "name": "[concat(parameters(’fullDbName'), '/current')]",

Policy. Diese kann, wie aus anderen

Bereichen von Azure bekannt, eine LA
status

konkret auf die Policy gemappte 3

¥

(System-assigned Identity) oder ei- :

ne wiederverwendete User-assig- 1
"parameters": {

ned Identity sein. “fullDbName™: {

Am in Bild 6 gezeigten Beispiel
fur die SQL DB transparent data }
encryption kénnen Sie das Prinzip 1
einer DINE-Policy nachvollziehen. }

Sie sehen die im Vergleich zu deny ¥

"evaluationDelay": "AfterProvisioning”,

"/subscriptions/{subscriptionId}/providers/Microsoft.Authorization/releDefinitions/{roleGUID}",
"/providers/Microsoft.Authorization/roleDefinitions/{builtinroleGUID}"

"existenceCondition™: {
"field": "Microsoft.Sql/transparentDataEncryption.status”,

"mode”: "incremental”,

“$schema”: “hittps://schema.management.azure.com/schemas/2015-61-01/deploymentTemplate. json#”,
"contentVersion™: "1.8.8.8",

"type": "Microsoft.Sql/servers/databases/transparentDataEncryption”,
"apiVersion™: "2014-84-@1",

“properties™: {

"Enabled™

"value™: "[field('fullName"}]"

etwas andere Struktur. Hier gibt es
Eintrage fir roleDefinitionlds[], die
bestimmen, welche Rolle fiir die
Deployments am Ende benoétigt wird. Die existenceCondition
prift das Vorhandensein des gewtlinschten Settings, und die
Deployment-Sektion enthalt das notige Template fiir die An-
passung der Konfiguration.

Funktioniert die Bereinigung nicht automatisch, ist eine
Moglichkeit zur Umsetzung direkt im Azure Portal verfiigbar.
Im Policy-Bereich unter remediation kann der Task erstellt
werden und entweder alle oder ausgewdahlte Ressourcen be-
reinigen. Im Ubersichts-Tab der Tasks lasst sich der Status der
Durchfiihrung verfolgen. Schldgt er fehl, liegt das in vielen
Féllen an fehlenden Rechten der zugewiesenen Identity. Ei-
ne Remediation kann aber auch per Azure-PowerShell-Skript
getriggert werden.

Prinzipiell ist es so, dass neu erstellte oder ganderte Res-
sourcen (DINE oder modify) automatisch angepasst werden
konnen. Existierende Ressourcen werden bei Abweichungen
in der Konfiguration als nicht regelkonform (non-compliant)
angezeigt und miissen extra bereinigt werden. In der Praxis
ist die Sachlage nicht immer so klar, besonders wenn der Au-
tomatismus nicht funktioniert. Haufig liegt das dann daran,
dass zum Beispiel Policy-Logik und Update-Request auf un-
terschiedliche Endpunkte zielen.
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Beispiel einer DINE-Policy (Bild 6)

Implementierungsmoglichkeiten

Das Erstellen, Zuweisen und Uberpriifen von Policies klappt
per Klick im Portal oder per Code. Im Portal gibt es ein Tem-
plate. In dieses kann die Policy-Regel inklusive der definier-
ten Parameter eingefliigt werden, dazu kommen noch die
Metadaten wie Beschreibung oder Version in bestimmte Fel-
der (Bild 7). Bei der Zuweisung ist es dhnlich.

Alternativ erlauben es Azure CLI und PowerShell, Richt-
linien per Skript zu verwalten; daftir gibt es etliche Beispiele
und Referenzen. Wer Infrastructure as Code (IaC) verwendet,
kann Policies auch mit Tools wie Terraform oder Bicep ver-
walten, die als Wrapper agieren. Die Prinzipien dhneln sich:
Es gibt jeweils Ressourcen fiir die Definition und Zuweisung.
Das Kernstiick bleibt der JSON-Code der Policy-Regel, die
dann tblicherweise in eine Extradatei ausgelagert ist.

Azure CLI

Mit dem Azure CLI lasst sich eine Policy-Definition wie folgt
erstellen und zuweisen:

# Policy-Definition erstellen
az policy definition create --name 'mypolicy’
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--display-name 'my policy' --description '123'
--rules 'mypolicy.json' --mode All
# Policy-Definition zuweisen
az policy assignment create --name 'mypolicy'’
--scope '/subscriptions/<guid>/resourceGroups/rg-test’
--policy '/subscriptions/<guid>/providers/
Microsoft.Authorization/policyDefinitions/mypolicy’

Um eine konsistente, sichere und wiederholbare Policy-Ver-
waltung umsetzen, sollten wie erwahnt allerdings Automati-
sierungslosungen bevorzugt werden; das Portal sollte eher
fir PoCs, Testing und Troubleshooting eingesetzt werden.

l1aC - Terraform
Fur die Policy-Bereitstellung mit Terraform auf Azure kame
dann der Resource-Typ azurerm_policy_definition fiir die Re-
gel sowie, je nach Level, ein anderer wie azurerm_resource_
group_policy_assignment fur die Zuweisung zum Einsatz
(hier auf einer Ressourcengruppe). Eine Initiative kann mit
dem Typ azurerm_policy_set_definition erstellt werden.
Speziell bei der Arbeit mit Terraform als Losung fir IaC-
Ressourcen-Provisionierung und anpassenden Policies wie
DINE ist allerdings etwas Vorsicht angebracht — hier kann
sich schnell mal der Zustandigkeitsbereich tiberlappen, und
es folgt eine Art Henne-Ei-Problem, weil die Policy etwas an-
passt, was der Terraform-State nicht kennt.

Vorgehensweise und Strategien

Wie kann nun sinnvoll vorgegangen werden, wenn im Unter-
nehmen ein Policy-Framework entwickelt werden soll?
Falsch implementiert konnen Policies die Workloads lahm-
legen oder andere ungewlnschte Effekte haben. Je nach
GroBe der Azure-Umgebung empfehlen sich verschiedene
Ansdatze im Gesamtkonzept, ein besonderer Fokus liegt je-
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doch immer auf Assignment-Scope und Aktivierungsstatus
der Policy (Bild 8).

Bevor Policies auf hohen Ebenen wie Managementgrup-
penfir einen breiten Giiltigkeitsbereich zugewiesen werden,
empfiehlt es sich, fiir den Entwicklungs- und Testprozess ei-
nen kleinen, konkreten Scope zu wahlen, etwa eine Ressour-
cengruppe. In dieser werden dann genau die Servicetypen
und spezifischen Konfigurationen getestet und verifiziert, die
es fiir den aktuellen Fall braucht, und es gibt keine Uberlap-
pungen beziehungsweise Seiteneffekte von anderen Ser-
vices. Diese kommen schneller vor, als man vielleicht denken
mag, denn viele Services wie VMs oder Storage sind auch mit
anderen Ressourcentypen verknipft. Herrscht Sicherheit,
kann der Scope ganz einfach erweitert werden.

Im Gegensatz zur Zuweisung kann beziehungsweise sollte
die Definition einer Policy auf einer hoheren Ebene stattfin-
den, da eine Zuweisung nur auf dem gleichen beziehungs-
weise dem darunterliegenden Level geschehen kann.

Bezogen auf den Aktivierungsgrad gibt es zum einen die
Option, die Policy im Effekt einfach zunachst auf disabled zu
stellen. So kann sie bereits implementiert werden und ist in-
aktiv, wird gleichzeitig aber auch immer als compliant ange-
zeigt. Effektiver ist es fir viele Félle, nach der Policy-Ent-
wicklung im Testscope zundchst einen auditiven Effekt zu
verwenden und diesen nach dem Testprozess zu hérten. Es
wird also ein deny entwickelt, mit audit ausgerollt und (even-
tuell) spater wieder auf deny gestellt.

AuBerdem kann im Bereich des Assignments das Policy-
Enforcement deaktiviert werden. Dies hat zur Folge, dass die
Policy normal ausgewertet wird, die Compliance ersichtlich
ist und gleichzeitig noch keine Anderung vorgenommen
wird. Die Policy wird ohne Codednderung in den Auditmo-
dus versetzt, allerdings sind fur DINE und modify-Effekte die
Remediation-Tasks verfigbar, wenn bestimmte Ressourcen
doch noch direkt bereinigt werden sollen. Mit dem Fortfiih-

ren der Testphase lédsst sich dann das
Aktivieren der Zuweisungen schritt-

Policy definition

New Policy definition

Basics

weise und sicher vornehmen.
Bedacht werden muss hier aber, dass
es bei diesem Ansatz keine generierten

Definition location * @ [ Microsoft Azure Sponsorship

= Logs mit compliance state im Event-

Name ™ @ [ sltowedLocations

| Grid gibt [9].

Sofern tiberhaupt mit Effekten gear-

Description @ was die Policy tut...

beitet wird, sollte es eher bei unterstiit-

©
Category @ O Creste new ® Use existing

zenden Elementen wie Tags und Dia-

[ compute

gnostic Settings zum Logging bleiben —

Policy rule

Import sample policy definition from GitHub &
Learn more about policy definition structure (3

L ¢

“mode™: "ALL",
cyRule™: {
" q

“poli
"if

": "location”,
"in": "[parameters(allowedLocations’)]"

s
10 “then": {
11 "effect™: "audit”
12 }

14 “parameters”: {
15 “allowedLocations": {

die eigentlichen Workload-Provisionie-
rungen gehoren in IaC-Pipelines, bei-
spielsweise mit Bicep oder Terraform.

Auf Effekte zur direkten Anpassung
oder Provisionierung komplett zu ver-
L zichten ist vollkommen legitim, Grin-
de gibt es genug dafiir.

Stattdessen dauerhaft mit Audit oder
AINE zum Tracken der Compliance

Policy-Definition im Azure Portal (Bild 7)
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und beispielsweise einem Alerting ba-
sierend auf den Event-Grid-Logs zu »
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Quelle Microsoft.com

Policy-Entwicklungsprozess nach CAF (Bild 8)

arbeiten, ist ebenfalls ein vertretbarer Weg. Wer auf eigene
Initiativen setzt, kann diese als Rahmen frith aufsetzen und
zuweisen, um dann die Policies mit Abschluss des Testings
nach und nach hinzuzufiigen und damit die Verwaltung et-
was zu vereinfachen, da das Assignment nicht wiederholt
werden muss.

Auch bei Policy-Definitionen, Initiativen und deren Zuwei-
sung gilt es als Best Practice, diese grundsatzlich als Code in
Repositories zu verwalten und im Idealfall tiber Deployment-
Pipelines zu provisionieren.

Stolpersteine bei der Policy-Anwendung

Bei der Arbeit mit Azure Policies gibt es leider auch ein paar
Herausforderungen, nicht nur bei Entwicklung und Anwen-
dung der Policy. Viele Schwierigkeiten treten zwar in diesem
Kontext, aber in Bereichen auBlerhalb der Policy-Logik auf.
Werden Template-Funktionen wie beispielsweise substring()
verwendet und wirft diese Funktion einen nicht abgefange-
nen Fehler, schlagt die komplette Policy-Auswertung fehl,
und es folgt ein deny des Deployments.

Viel hangt bei Policies an den verfliighbaren Aliases. Die ge-
wiinschte Konfiguration mag im Azure Portal oder tiber ein
CLI-Kommando sichtbar sein — wenn es jedoch keinen Alias
dafiir gibt, kann das Setting nicht von der Policy-Logik be-
riicksichtigt werden.

Leider ist auch das Vorhandsein eines Alias keine Garan-
tie, dass die Policy korrekt funktioniert — API-Abfragen im
Hintergrund liefern leider nicht immer den korrekten Wert.
Die Eigenschaft federatedClientld eines SQL-Servers gibt
durch eine GUID direkt eine Aussage dariiber, ob eine solche
Identity fiir den Zugriff konfiguriert ist (Bild 9).

Der zugehorige Alias (Microsoft.SQL/servers/databases/
federatedClientld), mit dem in der Policy gearbeitet werden
kann, liefert aktuell einen eventuell vorhandenen Wert noch
nicht mit, sondern enthdlt nur eine leere Zeichenkette — da-
mit liefert die Policy eine fehlerhafte Compliance.

CLI-Abfrage fir SQL-Server-Parameter (Bild 9)
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Service ist nicht gleich Service - fast immer gibt es
unterschiedliche SKUs, die dann zum Teil andere
Funktionen und damit auch Eigenschaften unterstiit-
zen. Ein hdufiges Beispiel sind hier Konfigurationen im
Bereich private VNET-Integration, die nicht in jeder
SKU vorhanden sind. Wird etwa fur Azure Databricks
die eingebaute Policy ,Azure Databricks Clusters
should disable public IP" angewendet, funktioniert
das gut fiir den Hybrid-Modus, blockiert aber als Seiteneffekt
die Serverless-Variante komplett. Diese verfiigt nicht tiber
die Eigenschaft enableNoPublicIp fiir die Cluster, da der Ser-
vice in dem Fall alles selbst verwaltet. Dafiir ist dann doch
wieder eine individuelle Policy erforderlich.

Wurde die Policy entwickelt und beispielsweise im Portal
getestet, heiit das leider noch nicht, dass die Arbeit getan ist.
Gerade bei Extension-Ressourcen wie Audit Log settings
werden dann tber das Azure-CLI oder Terraform im Hinter-
grund mitunter andere Endpunkte angesteuert, die damit die
Policy-Auswertung umgehen kénnen. Um beispielsweise ei-
ne bestimmte Retention fiir SQL Server audit logs zu erzwin-
gen, reicht fiir Deployments aus dem Azure Portal sowie dem
CLI in der Policy die Beriicksichtigung des Alias Microsoft.
Sql/servers/auditingSettings/retentionDays aus. Terraform
interessiert das bei seinem Deployment fiir ein SQL retention
setting ohne den weiteren Alias Microsoft.Sql/servers/exten-
dedAuditingSettings/retentionDays herzlich wenig. Aufgrund
eines anderen angesprochenen Endpunkts kann die Policy
uber Terraform somit noch ausgehebelt werden.

Genauso kann es passieren, dass verschiedene Deploy-
ment-Ansdtze — zum Beispiel Portal und Terraform — unter-
schiedliche Konfigurationen deployen, wie bei der TLS-Ver-
sion fiir einen MySQL Server. Portal und CLI erstellen ein Ar-
ray fir die Versionen 1.2-1.3, Terraform nutzt aktuell noch
1.0-1.2 (Bild 10).

Soll hier etwa Version 1.3 tiber per DINE erzwungen wer-
den, gibt es Probleme. Grundsatzlich gilt es bei diesem An-
satz etwas Vorsicht walten zu lassen: Je nachdem, welches
Objekt in der DINE-Policy zum Setzen einer Eigenschaft be-
notigt wird, umfasst dieses auch andere Eigenschaften und
uberschreibt diese gegebenenfalls.

Bedacht werden sollte auch, dass einzelne Policies fur
einen spezifischen Service, beispielsweise einen Storage
Account, vielleicht passend entwickelt wurden — dann aber
zum Beispiel bei einer Azure Function, die diesen ebenfalls
verwendet, Probleme machen kann.

AuBerdem seinoch erwdhnt, dass gerade im Entwicklungs-
prozess hohe Kosten entstehen koénnen, denn schlieBlich
miissen Ressourcen fir die Tests erstellt werden. Ist hier der
Prozess nicht sauber und kein entsprechender Lifecycle defi-
niert, kann es teuer werden.

Fazit

Azure Policies bieten zahlreiche Vorteile: Sie ermdglichen
eine zentrale und konsistente Steuerung von Compliance-
und Governance-Anforderungen innerhalb einer Microsoft-
Cloud-Umgebung. Dadurch lassen sich Richtlinien automati-
siert durchsetzen und VerstoBe frithzeitig erkennen. Die Ope-
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mysqlsrv08154711 | Server parameters * -

Azure Database for MySQL flexible server

tarch s X

verview

E.’:-. X Discard

9 Resetallto default 27 Feedback
-

Top Modified Read-Only All

tivity log

cess control (IAM)

Top tab displays commenly modified parameters. You can hover over the info icon to get detz

dene Werte erwarten und bereitstellen, was zu Inkon-
sistenzen und Problemen beim Erzwingen spezifischer
Konfigurationen fihren kann. Auch in verschiedenen
Bereichen auBlerhalb der eigenen Kontrolle treten zu-
satzlich immer Bugs wieder auf. Die Flexibilitat der di-
versen API-Endpunkte macht das Leben nicht immer

5
c | W Search to filter items in Top Tab...

einfacher.

jagnose and solve problems
4 s Parameter name t. Value

Grundsatzlich ist auch im Bereich von Azure Policies

arning center
max_user_connections | 0

ein strukturierter und eingehaltener Gesamtprozess fiir

psource visualizer
read_only | OFF

pttings
require_secure_transport | ON

Implementierung, Verwaltung und Monitoring sehr

Compute + storage
slow_query_log | OFF

~|| wichtig. Je mehr Polices verwendet werden, desto

B Networking

sgl_mode | 5 selected

V] schwieriger wird es, diese zu verwalten.

§ Databases

thread_cache_size | 9

| Policies sollten nicht isoliert betrachtet werden, son-

P connect
time_zone | +00:00

| demn auch im Zusammenspiel mit Rechtemanagement

f# Server parameters

tls_version | 2 selected

B Backup and restore Showing 21 - 30 of 30 results.

(RBAC) und Resource Locks. Die Einfiithrung von Ver-

Replication
tmp_table.size 1 . . s .
D Maintenance - sionierung seitens Microsoft ist eine praktische Neue-
wait_timeout TLSv1.2
P High availability B s rung, um den Aufwand und eigene Codeverwaltung zu

optimieren, ohne Planungssicherheit zu verlieren. Poli-

TLS-Versionen bei CLI und Portal (Bild 10)

ration-Teams der Azure-Umgebungen kéonnen damit entlas-
tet werden. Wenn das Zusammenspiel mit dem gewahlten
[aC-Weg der Ressourcen-Provisionierung abgestimmt ist,
konnen Policies bestimmte Blueprint-Funktionen fiir neu be-
stellte Workload-Subscriptions tibernehmen, etwa durch auto-
matisch erstellte Logging-Konfigurationen.

Andererseits schranken sie auch ein. Eine aktive deny-Po-
licy verhindert erst einmal Updates, unabhdngig von den
Rechten — und liefert gerne auch ungeplante Seiteneffekte in
der Ressourcenkonfiguration. In Entwicklungs- und Testum-
gebungen kann das den Aufwand erheblich erhdhen, in der
Produktion wirkt eine ungewollte Blockade verheerend.

Zudem kann ein klassischer Flaschenhals entstehen, wenn
Anderungen oder Ausnahmen erforderlich sind, aber auf-
wendig abgestimmt werden miissen oder zu wenige Perso-
nen mit notigen Rechten verfiigbar sind. Und eines ist relativ
sicher: Anderungen der Regelvorgaben oder der Ressourcen-
Konfiguration werden kommen. Auch ein Policy-Setup funk-
tioniert selten nach dem Modell ,Einmal bauen, nie wieder
anfassen.”

Fur sicher und regelkonform aufgebaute Microsoft-Tenants
fithrt kein Weg an Azure Policies vorbei. Uber Menge, Scope
und Art der Effekte in den Regelwerken kann sicher viel dis-
kutiert werden. Ganz sicher gibt es keinen One-fits-all-An-
satz. Guidance mit Vorschlagen fir verschiedene Anwen-
dungsbereiche gibt es aber sehr wohl, unter anderem durch
das Cloud Adaption Framework (CAF) von Microsoft. Wer
sich mit Policies beschaftigt, wird unweigerlich auf die Web-
site AzPolicyAdvertizer von Julian Hayward stofen [10], ein
groBartiges Community-Projekt, das mittlerweile mehrere
Tausend Policies gesammelt hat und definitiv einen tieferen
Blick wert ist.

Wie so haufig mag es beim Einstieg vielleicht einfach klin-
gen, doch der Teufel steckt auch bei Policies im Detail. Viele,
aber nicht alle Einstellungen oder Szenarien lassen sich pro-
blemlos abbilden. Unterschiedliche Tools kénnen verschie-
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cy-Projekte sind immer zu einem bestimmten Ma@ indi-
viduelle Setups. Empfehlungen gibt es, aber nicht die
eine goldene Initiative, die alles abdeckt. | |

[1] Policy Allowed SQL Database collations,
www.azadvertizer.net/azpolicyadvertizer/
be6d249b-259f-45ac-9a2d-74f4b42ad519.html

[2] Conditions, https://learn.microsoft.com/en-us/azure/
governance/policy/concepts/definition-structure-policy-
rule#conditions

[3] Azure Policy Aliases, https://policyalias.mats.codes/

[4] Azure Policy definition structure aliases,
https://learn.microsoft.com/en-us/azure/governance/
policy/concepts/definition-structure-alias

[5] Policy functions, https://learn.microsoft.com/en-us/
azure/governance/policy/concepts/definition-structure-
policy-rule#policy-functions

[6] Azure Policies bei GitHub,
https://github.com/Azure/azure-policy/tree/master

[7] Policy rule limits, https://learn.microsoft.com/en-us/
azure/governance/policy/concepts/definition-structure-
policy-rule#policy-rule-limits

[8] Azure Resource Graph sample queries for Azure Policy,
https://learn.microsoft.com/en-us/azure/governance/
policy/samples/resource-graph-samples?tabs=azure-cli

[9] Adopt policy-driven guardrails, https://learn.microsoft.
com/en-us/azure/cloud-adoption-framework/ready/
enterprise-scale/dine-guidance

[10] AzAdvertizer, www.azadvertizer.net
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MODERNE DATEN- UND APPLIKATIONSINTEGRATION MIT .NET 10

HTTP-APIs mit
SQL Server 2025

Mit SQL Server 2025 auf ein eigenes .NET-10-HTTP-API zugreifen - dargestellt

am Beispiel von Webhooks.

ie Integration von Datenbanken und Anwendungen hat
D sich in den letzten Jahren dramatisch verandert. Wah-
rend friher hauptsachlich direkte Datenbankverbindungen
oder komplexe Middleware-Losungen zum Einsatz kamen,
ermoglichen moderne Technologien wie REST-APIs und na-
tive HTTP-Unterstiitzung in Datenbanksystemen vollig neue
Architekturansétze, siehe den Kasten Webhook, REST und Co. -
alles ist moglich. Dieser Artikel zeigt praxisnah, wie du mit
ASP.NET Core in .NET 10 einen Webhook-Receiver erstellen
und diesen direkt aus SQL Server 2025 heraus konsumieren
kannst — eine Kombination, die neue Mdglichkeiten fiir Mi-
croservices-Architekturen, Datenintegration und hybride
Cloud-Szenarien eroffnet.

SSList Pflicht!

SQL Server 2025 macht bei HTTP-API-Aufrufen keine halben
Sachen: Ohne SSL (also HTTPS) lauft hier schlicht gar nichts.
Und das ist kein Selbstzweck, sondern eine bewusst harte Si-
cherheitslinie. Sobald der SQL Server als Client agiert und Da-
ten tiber HTTP nach aullen schickt — etwa Webhooks, externe
Services oder KI-Endpoints —, verlangt er eine verschliisselte
Verbindung. Unverschlisseltes HTTP wird konsequent abge-
lehnt und nicht durchgefiihrt, selbst im vermeintlich harmlo-
sen lokalen Netzwerk. SQL Server 2025 setzt voraus, dass das
Ziel einen gultigen SSL-geschiitzten Endpoint bereitstellt.
Das zwingt Entwickler dazu, HTTP-APIs von Anfang an sau-
ber und sicher zu betreiben — inklusive Zertifikaten, korrekter
Hostnamen und HTTPS-Konfiguration. Genau deshalb miis-
sen PC und Visual Studio 2026 so eingerichtet sein, dass

® Nicht immer sind Fehlermeldungen hilfreich

Bis alles korrekt aufgesetzt ist, erzeugt SQL Server 2025 zeit-
weise wenig zutreffende oder nicht hilfreiche Fehler wie ,Msg
31608, Level 16, State 29, Procedure sys.sp_invoke_external_
rest_endpoint_internal, Line 1[Batch Start Line 28] An error oc-
curred, failed to communicate with the external rest endpoint.
HRESULT: 0x80070008 (ERROR_NOT_ENOUGH_MEMORY)."
Eventuell lohnt sich angesichts dessen ein Blick in das System-
Log oder SQL-Server-Log.
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©® Webhook, REST und Co. - alles ist maglich

Das beschriebene Vorgehen l3sst sich ebenso auf andere Arten
von HTTP-Aufrufen tbertragen. Ob REST, Webhook oder an-
dere Schnittstellenvarianten - das Prinzip bleibt gleich. Web-
hooks dienen hier lediglich als Beispiel, da sie sich besonders
gut als Grundlage fir vielfaltige weiterfihrende Ideen eignen.

HTTPS von Anfang an sauber funktioniert. Ein Web-API, das
lokal nur auf http://localhost hort oder ein Zertifikat verwen-
det, das ausschlieBlich auf localhost ausgestellt ist, reicht in
diesem Szenario nicht mehr aus. SQL Server 2025 priift den
Endpoint strikt: Hostname, Zertifikat und Verschlisselung
miussen zusammenpassen. Lauft das API also unter dem tat-
sachlichen Rechnernamen, muss auch das SSL-Zertifikat ge-
nau auf diesen Namen ausgestellt sein — inklusive giiltigem
Subject beziehungsweise Subject Alternative Name (SAN).
Der Nebeneffekt ist durchaus positiv: Wer lokal schon ech-
tes SSL nutzt, entdeckt Konfigurationsfehler frith und erspart
sich bése Uberraschungen beim Deployment. Wer dies nicht
beachtet, erhélt die in Bild 1 gezeigte Fehlermeldung.

SQL Server 2025 muss dem Zertifikat vertrauen
Ein weiterer Punkt, der in der Praxis gern iibersehen wird,
aber entscheidend ist: Verwendet man ein Self-Signed-Zerti-
fikat, muss der SQL Server diesem auch vertrauen. Genauer:
der Account, mit dem der SQL-Server-Dienst lauft. Ein selbst
signiertes Zertifikat ist technisch vollkommen ausreichend
fur HTTPS und TLS - es ist jedoch zunédchst niemandem be-
kannt. Wahrend Browser oft noch mit einer Warnung , tiber-
redet” werden koénnen, ist SQL Server 2025 deutlich weniger
kooperativ. Erkennt er das Zertifikat nicht als vertrauenswiir-
dig, wird der HTTP-Aufruf schlicht abgelehnt.

Das bedeutet konkret: Das Self-Signed-Zertifikat des lo-
kalen HTTP-API muss im Zertifikatsspeicher des Systems,
auf dem der SQL Server lauft, als vertrauenswirdige Stamm-
zertifizierungsstelle hinterlegt sein. Nur dann akzeptiert SQL
Server 2025 die SSL-Verbindung ohne Zertifikatsfehler. Ge-
rade in Entwicklungs- und Testumgebungen ist das der Nor-
malfall — aber eben nur dann, wenn man diesen Schritt be-
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Completion time: 2025-12-26T18:39:07.2596265+01:00

Fehler 31610 wird geworfen, wenn ein Aufruf ohne SSL versucht wird (Bild 1)

wusst geht. SSL allein gentigt nicht, das Vertrauen gehort
zwingend dazu. Erst wenn Zertifikat, Hostname und Vertrau-
enskette sauber zusammenspielen, verhalt sich die Entwick-
lungsumgebung so, wie SQL Server 2025 es erwartet: strikt,
leise — und sicher. Und: Der Autor war nur erfolgreich, wenn
der SQL-Server-Dienst mit einem Konto (lokal oder aus der
Domain) konfiguriert war. Local System oder NT SERVICE\
MSSQLSERVER haben nicht funktioniert, vergleiche auch
den Kasten Nicht immer sind Fehlermeldungen hilfreich.

Nachdem diesem wichtigen Punkt gentigend Tiefe gewid-
met wurde, kann es nun mit Webhooks weitergehen.

Was ist ein Webhook?

Ein Webhook ist ein benutzerdefinierter HTTP-Callback, der
von einem Server an einen anderen Server gesendet wird, um
iber ein bestimmtes Ereignis zu informieren [1]. Im Unter-
schied zu herkémmlichen APIs, bei denen der Client aktiv
Anfragen stellt, sendet der Server beim Eintreten des Ereig-
nisses automatisch eine Nachricht an den URL, welcher bei
der Einrichtung des Webhooks angegeben wurde. Besonders
nttzlich ist dies fur Echtzeitanwendungen.

Der Webhook-Vertrag als stabiler Umschlag

Der erste echte Entwurfsschritt ist nicht der Endpoint selbst,
sondern der Payload-Vertrag. Wir entscheiden uns in Listing 1
fur ein sogenanntes Envelope-Modell. Dieser ,Umschlag”
trennt zwei Dinge sauber voneinander: Metadaten und fach-
liche Nutzlast. Das ist kein Luxus, sondern eine praktische
Entscheidung fiir Wartbarkeit.

Die Eventld existiert nicht primar fiir Logs oder Debugging.
Ihre wichtigste Aufgabe ist Idempotenz. Sobald ein Webhook
mehr als einmal ankommt — und das wird er —, brauchst du
eine Moglichkeit, dies zu erkennen und zu sagen: Dieses
Ereignis habe ich bereits gesehen. Ein andere Mdglichkeit ist
eine Kombination von zum Beispiel StatusCode nach Ab-
schluss und dem Body, woftr Listing 4 ein Beispiel zeigt.

® Listing 1: Webhook-Vertrag als record

public sealed record WebhookEnvelope(
string Eventld,
string EventType,
DateTimeOffset OccurredUtc,
JsonObject Data,
string? Traceld = null
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EventType beschreibt nicht, wie etwas verarbeitet wird, son-
dern was passiert ist. Das ist ein feiner, aber wichtiger Unter-
schied. Ein guter Eventtyp ist eine Aussage, kein generischer
Befehl. SQL-Server-bezogene Beispiele konnen sein: Backup-
Completed, SqlJobFailed, IndexRebuildCompleted et cetera.

Der Zeitstempel OccurredUtc macht klar, dass es hier um
den Zeitpunkt im sendenden System geht, nicht um den
Empfang. Das ist spater entscheidend, wenn du Ereignisse
sortierst, vergleichst oder erneut abspielst.

Data bleibt bewusst generisch. Das erlaubt dir, den Web-
hook stabil zu halten, wahrend sich die fachlichen Details
weiterentwickeln.

Idempotenz (Ildempotency)

Idempotenz oder Idempotency bedeutet, dass dieselbe Ak-
tion mehrfach ausgefiihrt werden kann, ohne das Ergebnis zu
verdndern [2]. Ubertragen auf Webhooks heiBt das: Derselbe
Event darf mehrmals beim Empfanger ankommen, aber nur
einmal Wirkung entfalten. Genau das ist entscheidend, weil
Webhooks praktisch immer nach dem Prinzip ,at least once”
zugestellt werden. Time-outs, Netzwerkprobleme oder Re-
tries auf Senderseite fiihren ganz reguldr dazu, dass ein iden-
tischer Request erneut gesendet wird. Ohne Idempotenz ent-
stehen dann doppelte Buchungen, doppelte Benachrichti-
gungen oder mehrfach gestartete Folgeprozesse. Fir Web-
hooks ist Idempotenz deshalb kein Nice-to-have, sondern
eine Grundvoraussetzung fir korrekte Systeme: Der Empfan-
ger muss Wiederholungen erkennen und sicher ignorieren
konnen, meist anhand einer stabilen Event-ID oder eines zu-
sammengesetzten ebenso stabilen Wertes, welche jeweils nur
einmal verarbeitet werden. Eine Kombination aus EventType
und Data ist an dieser Stelle eine valide Mdglichkeit. Listing 2
zeigt eine mogliche Implementierung fiir einen Idempotency-
Service. Der konkrete Einsatz ist dann in Listing 4 zu sehen.
Dort ist ein Controller mit Action implementiert.

Aber Vorsicht: Bei verteilten ASP.NET-Core-Endpoints ist
ein Memory-Cache ungeeignet, da jeder Serverknoten sei-
nen eigenen Speicher hat und Cache-Eintrage nicht auto-
matisch geteilt werden. Das fiihrt dazu, dass identische
Requests je nach Instanz unterschiedliche Zustande sehen —
Konsistenz und Idempotenz gehen dabei verloren. Die nahe-
liegende Alternative ist ein zentraler, verteilter Cache, auf
den alle ASP.NET-Core-Instanzen gemeinsam zugreifen
konnen. Typische Losungen sind Redis oder eine SQL-Ser-
ver-basierte Speicherung, bei der Locks und Idempotency-
Informationen zentral gehalten werden. Dadurch sehen alle
Knoten denselben Zustand, Duplikate lassen sich zuverlas-
sig erkennen und horizontales Skalieren bleibt moglich, ohne
die Konsistenz zu opfern. 4
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® Listing 2: Ein IdempotencyService mit Memory-Cache als Kurzzeit-Persistenz

public interface IIdempotencyService

{
/// <summary>
/// Versucht, fir den angegebenen Idempotency-Key
/// eine Verarbeitungssperre zu erhalten.
/// Riickgabewerte:
/// - CompletedResult != null: Anfrage wurde bereits
///  abgeschlossen -> diese Antwort zuriickgeben
/// - AcquiredLock = false: Anfrage wird aktuell
/17 verarbeitet -> 202 zuriickgeben
/1]
///  und muss anschlieBend CompleteAsync aufrufen
/// </summary>
IdempotencyCheckResult CheckAndAcquire(string key,

AcquiredlLock = true: Aufrufer darf verarbeiten

TimeSpan inProgressTtl);

/// <summary>

/// Speichert die finale Antwort fiir Duplikate und

/// gibt die lTaufende Verarbeitungssperre frei.

/// </summary>

void Complete(string key, IdempotentResponse
response, TimeSpan completedTtl);

/// <summary>

/// Gibt die laufende Verarbeitungssperre frei, ohne
/// die Verarbeitung abzuschlieBen

/// (z.B. bei einem fatalen Fehler).

/// In der Regel sollte stattdessen eine kurzlebige
/// Fehlantwort gespeichert werden.

/// </summary>

HMAC (Hash-based Message Authentication
Code)

HMAC ist ein kryptografisches Verfahren, bei dem ein gehei-
mer Schlissel und der Nachrichteninhalt zu einer Prifsum-
me kombiniert werden, um Herkunft und Unveranderbarkeit
einer Nachricht zu verifizieren [3]. Der Empfanger kann mit
demselben Schliissel priifen, ob die Nachricht authentisch ist
und unterwegs nicht manipuliert wurde.

void Release(string key);

public sealed class IdempotencyService(
IMemoryCache cache) : IIdempotencyService
private readonly IMemoryCache _cache = cache;

public IdempotencyCheckResult CheckAndAcquire(
string eventId, TimeSpan inProgressTtl)

var doneKey = DoneKey(eventId);
if (_cache.TryGetValue(doneKey, out
IdempotentResponse? completed))

return IdempotencyCheckResult.Completed(
completed!);

// Erwirbt atomar eine Verarbeitungssperre.

// Vermeidet das Race-Condition-Problem von

// "TryGetValue dann Set™ durch die Verwendung
// von GetOrCreate.

var lockKey = LockKey(eventId);

var acquired = false;

_cache.GetOrCreate(lockKey, entry =>

{
acquired = true;
entry.AbsoluteExpirationRelativeToNow =

Warum also verwenden Webhooks zusdatzlich haufig
HMAC? Der Grund liegt weniger in der Verschlisselung als
in der Nachweisbarkeit der Herkunft. Ein HMAC erlaubt
dem Empfanger, zu prifen, ob der Request tatsachlich vom
erwarteten Absender stammt und ob die Payload unterwegs
manipuliert wurde. Das ist besonders wichtig bei Webhooks,
da sie asynchron und oft offentlich erreichbar sind. SSL
schiitzt die Transportstrecke, aber es sagt nichts dartiber aus

® Listing 3: Middleware zur Priifung des API-Keys

public class ApiKeyMiddleware(RequestDelegate next)
{
public async Task Invoke(HttpContext context,

WebhookDbContext dbContext)

if (lcontext.Request.Headers.TryGetValue(
"x-api-key", out var extractedApiKey))
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context.Response.StatusCode = 401; // Unauthorised
await context.Response.WriteAsync(

"API Key was not provided.");
return;
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inProgressTtl;
return true;
5)8

if (lacquired)
{
return IdempotencyCheckResult.InProgress();

return IdempotencyCheckResult.Acquired();

public void Complete(string key, IdempotentResponse
response, TimeSpan completedTtl)

// Finale Antwort speichern
_cache.Set(DoneKey(key), response, completedTtl);
// Gibt die Verarbeitungssperre frei, sodass der
// "done"-Eintrag kiinftige Duplikate steuert
_cache.Remove(LockKey(key));

public void Release(string key)
{
_cache.Remove(LockKey(key));

I
v

private static string DoneKey(string eventld)
$"idem:done: {eventId}";

wer den Request ausgelost hat, sobald er korrekt tiber HTTPS
angekommen ist. HMAC erganzt SSL also um eine zweite
Sicherheitsebene auf Nachrichtenebene.

Zwingend notwendig ist HMAC aus technischer Sicht
nicht — dank SSL sind die Daten bereits verschliisselt und vor
Manipulation wahrend der Ubertragung geschiitzt. In kon-
trollierten Szenarien, etwa bei internen Systemen oder klar
abgegrenzten Trust-Zonen, kann man bewusst darauf ver-

private static string LockKey(string eventId) =>
$"idem:Tock: {eventId}";

/// <summary>
/// Die Antwort, die fiir Duplikate wiederholt werden
/1] soll.
/// Bewusst einfach gehalten: Statuscode + JSON-Body.
/// </summary>
public sealed record IdempotentResponse(

string Eventld);

public sealed record IdempotencyCheckResult(
bool AcquiredLock, bool IsInProgress,
IdempotentResponse? CompletedResult)

public static IdempotencyCheckResult Completed(
IdempotentResponse response)
=> new(AcquiredLock: false, IsInProgress: false,
CompletedResult: response);

public static IdempotencyCheckResult InProgress()
=> new(AcquiredLock: false, IsInProgress: true,
CompletedResult: null);

public static IdempotencyCheckResult Acquired()
=> new(AcquiredLock: true, IsInProgress: false,
CompletedResult: null);}

zichten. In der Praxis wird HMAC dennoch gern eingesetzt,
weil es unabhangig vom Transportprotokoll funktioniert, Re-
play-Angriffe erschwert und auch dann greift, wenn Requests
weitergeleitet oder zwischengespeichert werden. Kurz ge-
sagt: SSL sichert den Kanal, HMAC sichert die Botschaft. Bei-
des zusammen ist robust — eines von beiden kann, je nach
Kontext, ausreichend sein. Aus diesem Grund wird das Thema
im Folgenden ausgeklammert. >

var dbApiKey =
await dbContext.ApiKeys.FirstOrDefaultAsync(
x => x.Key == extractedApiKey);

bool isValidApiKey = dbApiKey != null;

if (lisValidApiKey)
{
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context.Response.StatusCode = 401; // Unauthorised
await context.Response.WriteAsync(
"Unauthorized client.");
return;
}
await next(context);
1}
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@ Listing 4: Controller fir den Webhook

[ApiController]

[Route("api/webhook")]

public class WebhookController(
IWebhookProcessor webhookProcessor,
IIdempotencyService idempotencyService) :
ControllerBase

[HttpPost("sqlserver")]
public async Task<IActionResult>
SqlServerWebHook(
WebhookEnvelope webhookEnvelope,
CancellationToken cancellationToken = default)

string eventId = $"{webhookEnvelope.EventType}:
{webhookEnvelope.Data}".GetHascode().ToString();

var checkResult = idempotencyService.
CheckAndAcquire(eventId, TimeSpan.FromSeconds(30)
// Lock-Dauer fiir "in progress"
DE

// Fall 1: Request wurde bereits erfolgreich
// verarbeitet
if (checkResult.CompletedResult != null)
{
return Ok(checkResult.CompletedResult);

// Fall 2: Request wird gerade von einem anderen
// Request verarbeitet
if (checkResult.IsInProgress)
{
return StatusCode(202,
"Request is currently being processed");

// Fall 3: Neuer Request - wir haben den Lock
// erworben. Auf gehts.
if (checkResult.AcquiredLock)
{
try

API-Key

Ein API-Key ist eine einfache Mdglichkeit, einen Aufrufer
eindeutig zu identifizieren und ungewollte Zugriffe zumin-
dest grob zu begrenzen. Er eignet sich gut fiir einfache Auto-
risierung, Rate-Limiting oder Monitoring und lasst sich leicht
implementieren. Zwingend erforderlich ist er jedoch nicht,
wenn die Kommunikation ausschlieBlich in abgeschlossenen
Systemen stattfindet und die Gegenstelle bereits tiber ande-
re Mechanismen wie Netzwerkgrenzen, Zertifikatsvertrauen
oder signierte Payloads (HMAC) abgesichert ist.
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// Deine Business-Logik hier, z.B. Daten

// in DB speichern, externes API aufrufen,

/] etc.

await webhookProcessor.ProcessAsync(
webhookEnvelope, cancellationToken);

// Verarbeitung speichern
var response =
new IdempotentResponse(eventId);
idempotencyService.Complete(
eventld,
response,
TimeSpan.FromHours(24) // Wie lange soll die
// Antwort gespeichert werden?

)3

return Ok(response);
}
catch
{
// Bei Fehler: Lock freigeben, damit ein Retry
// méglich ist
idempotencyService.Release(
webhookEnvelope.ToString());

// Alternative: Fehler-Response speichern

// var errorResponse = new IdempotentResponse(
//  webhookEnvelope.EventId);

// idempotencyService.Complete(webhookEnveTope.
//  Eventld, errorResponse,

//  TimeSpan.FromMinutes(5));

return StatusCode(500, "Processing failed");

return StatusCode(
500, "Unexpected idempotency state");

In vielen Szenarien ist der API-Key daher weniger eine Si-
cherheitsmafinahme als vielmehr eine zuséatzliche Kontroll-
und Ordnungshilfe. Listing 3 enthélt beispielhaft eine einfache
Implementierung.

Wichtig ist zudem, dass die Middleware in Program.cs mit-
tels app.UseMiddleware<ApiKeyMiddleware>(); in der HTTP-
Request-Pipeline (recht weit am Anfang) registriert werden
muss. Im Code der Actions muss das nicht mehr berticksich-
tigt werden — nur wenn der API-Key korrekt vorliegt, kommt
es Uberhaupt zu einer Ausfithrung.
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Webhook-Implementierung

Die Implementierung in Listing 4 zeigt die vollstandige Logik
gebundelt in einem Controller, um alle relevanten Aspekte
an einer Stelle nachvollziehbar zu halten — konzeptionell lasst
sich derselbe Ansatz jedoch ebenso gut mit Minimal APIs um-
setzen.Der Endpoint ist bewusst als POST ausgefiihrt, da
Webhooks und dhnliche Callback-Szenarien immer einen
Request-Body mit Ereignisdaten tibertragen und dabei einen
serverseitigen Zustand verandern. GET zum Beispiel ware se-
mantisch falsch, da der Aufruf (sensibler) Daten nicht tiber
den URL, sondern ausschliefllich tiber den Request-Body
transportiert werden soll. Aber nattrlich sind auch HTTP-
Verben moglich.

SQL Server, der Aufrufer

In vielen Architekturen ist SQL Server 2025 nicht nur Daten-
haltung, sondern aktiver Ausléser von Prozessen. Abschlus-
se von Jobs, erfolgreiche Batchldufe, fehlgeschlagene War-
tungen oder fachliche Statuswechsel entstehen haufig direkt
dort, wo die Daten liegen. Statt diese Ereignisse periodisch
.abzufragen”, ist es oft sinnvoller, sie ereignisgetrieben nach
auBen zu melden. Genau an dieser Stelle tritt SQL Server
2025 als Aufrufer auf: Er erkennt, dass etwas Relevantes pas-
siert ist oder Daten benétigt werden, formt daraus einen Re-
quest und ruft das .NET-HTTP-API an. Damit wird die Daten-
bank vom passiven Speicher zum aktiven Teilnehmer in ei-
ner entkoppelten, modernen Integrationsarchitektur.

Credentials

Bei HTTP-API-Aufrufen werden Credentials in der Regel
nicht im Body oder in der Query, sondern als HTTP-Header
ubertragen, damit sie unabhangig von der eigentlichen Nutz-
last ausgewertet werden konnen. Typische Varianten sind
Autorisierungs-Header wie Authorization (zum Beispiel mit
Tokens) oder spezialisierte Header fiir Signaturen, Zeitstem-
pel oder API-Keys.

Der Server priift diese Header vor der fachlichen Verarbei-
tung des Requests und entscheidet bereits auf Transport- be-
ziehungsweise Protokollebene, ob der Aufrufer legitim ist.
Dadurch bleibt die eigentliche API-Logik sauber von Sicher-
heitsaspekten getrennt, und wiederholbare, standardisierte
Sicherheitsmechanismen werden ermdglicht.

Wenn SQL Server als Aufrufer eines HTTP-API agiert, wer-
den Credentials nicht ,automatisch” verwaltet, sondern ex-
plizit vom aufrufenden Mechanismus mitgegeben. Das be-
deutet, dass SQL Server die benétigten Zugangsdaten (etwa
den API-Key) erzeugt oder selbst vorhéalt und sie beim HTTP-
Aufruf gezielt als HTTP-Header tibergibt. Die Credentials
werden dabei nicht als Klartext abgelegt, sondern verschlis-
selt gespeichert.

Hierzu ist eine Master Key Encryption notwendig, weil sie
die Wurzel des Vertrauens fir alle weiteren geheimen Infor-
mationen im SQL Server bildet. Diese wiederum ver- und ent-
schlisselt Credentials, Zertifikate, symmetrische Schliissel
oder Secrets, die SQL Server fiir externe Aufrufe benétigt. Oh-
ne einen Schutz wie diesen miissten die sensiblen Daten ent-
weder im Klartext gespeichert oder selbst verschliisselt wer-
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den. Die Master Key Encryption stellt damit sicher, dass Se-
crets verschliisselt persistiert, automatisch nutzbar und gleich-
zeitig gegen unbefugten Zugriff geschiitzt sind — selbst wenn
jemand direkten Zugriff auf die Datenbankdateien erhalt.
Der Name der Credentials ist dabei der URL, fiir den sie be-
notig werden. Dieser muss dabei nicht vollstandig sein. So
reicht zum Beispiel https://LaptopK:7013 fir alle URLs, die so
beginnen, oder sie konnen detaillierter sein wie zum Beispiel
https://LaptopK:7013/api/webhook. Hostname, Protokoll und
gegebenenfalls Port miissen aber immer dabei sein, je nach-
dem, wie genau man sein mochte oder muss. Listing 5 zeigt,
wie die Credentials fir einen x-api-key-Header erzeugt und
bei Bedarf gedndert werden, wenn sich das ,Secret” andert.
Gut zu erkennen sind der Name und der Wert des Headers.

Aufruf mittels
sys.sp-invoke_external_rest_endpoint

Den eigentlichen Aufruf erledigt dann die System Stored Pro-
cedure sys.sp_invoke_external_rest_endpoint [4]. Deren Pa-
rameter sind die Methode (HTTP-Verb), der URL, Credential,
Payload (Body), Time-out, Retry Count und weitere.

Die Riickgabe (@returnCode) ist dann ein Hinweis, ob der
Aufruf erfolgreich war, oder nicht. Sie ist eine 0, wenn der
HTTPS-Aufruf erfolgreich durchgefiihrt wurde und der emp-
fangene HTTP-Statuscode im 2xx-Bereich (Erfolg) liegt. Liegt
der empfangene HTTP-Statuscode nicht im 2xx-Bereich,
wird dieser HTTP-Statuscode als Riickgabewert geliefert.
Kann der HTTPS-Aufruf gar nicht ausgefiihrt werden, wird
eine Ausnahme ausgelost.

Die eigentliche Riickgabe (@response), also die Antwort
des aufgerufenen API, ist dann via OUTPUT-Parameter in
Form von JSON oder alternativ als XML verfiigbar. Listing 6
enthalt beispielhaft einen solchen Aufruf.

Ruckgabe

Die Riickgabe (@response in Listing 6) enthalt dann struktu-
riert alle Informationen: vom ReturnCode tiber den Riickga-
be-Header bis zur Riickgabe selbst. Listing 7 zeigt eine Riick-
gabe im JSON-Format; moglich wéare aber auch XML, »

® Listing 5: DMK und Credential fir HTTP-API-Aufruf

CREATE MASTER KEY ENCRYPTION BY PASSWORD =
N"$$91yjYXxqIWWpM';
G0
CREATE DATABASE SCOPED CREDENTIAL [https://LaptopK:
7013/api]
WITH IDENTITY = 'HTTPEndpointHeaders"',
SECRET = '{"x-api-key":"123"}";
GO
ALTER DATABASE SCOPED CREDENTIAL [https://LaptopK:
7013/api]
WITH IDENTITY = 'HTTPEndpointHeaders',
SECRET = '{"x-api-key":"9hYMyw"}";

n
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® Listing 6: sys.sp-invoke_external_rest_endpoint in Aktion

DECLARE @EventId UNIQUEIDENTIFIER = NEWID();

DECLARE @EventType NVARCHAR(128) = 'BackupCompleted’;

DECLARE @OccurredUtc DATETIMEOFFSET(0) =
SYSUTCDATETIME();

DECLARE @Traceld VARCHAR(128) =

CONCAT(@EventType, "|', NEWID());

-- Data-Teil als json

DECLARE @Data JSON =

(

SELECT

'SampleDB’ [DatabaseName],
104857600 [BackupSizeInBytes],
128 [BackupDurationInSeconds],

SYSUTCDATETIME() [BackupCompletionTime],
'F:\\SampleDB.bak"' [BackupFilePath]
FOR JSON PATH, WITHOUT_ARRAY_WRAPPER

-- Envelope als json
DECLARE @Envelope JSON =
(

SELECT
CONVERT (nvarchar(36), @EventlId) [EventId],
@EventType [EventTypel,

wenn das HTTP-API dieses sendet. Wichtig ist, dass es eine
Riickgabe gibt, auch wenn sie nichts Essenzielles enthalt.

Fazit

SQL Server 2025 zeigt mit seinen Moglichkeiten zum Zugriff
auf HTTP-APIs, dass eine moderne Datenbank langst mehr ist
als ein passiver Datenspeicher. Ereignisse entstehen dort, wo
Daten verarbeitet werden, und kénnen gezielt und sicher nach

@ Listing 7: Rickgabe im JSON-Format

"response": {
"status": {
"http": {
"code": "",
"description": ""
}
Io
"headers": {}
Jo
"result": {}
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@0ccurredUtc [OccurredUtc],
@Traceld [Traceld],
JSON_QUERY (CAST(

@Data AS NVARCHAR(MAX))) [Data]

FOR JSON PATH, WITHOUT_ARRAY_WRAPPER

SELECT @Envelope
DECLARE @EnvelopeNVARCHAR NVARCHAR(MAX) =
CAST(@Envelope AS NVARCHAR(MAX));

-- GRANT EXECUTE ANY EXTERNAL ENDPOINT TO {someone};
DECLARE @returnCode INT;
DECLARE @response NVARCHAR(MAX);

EXEC @returnCode =
sys.sp_invoke_external_rest_endpoint
@url =
N"https://LaptopK:7013/api/webhook/sqlserver',
@credential = [https://LaptopK:7013/api],
@method = 'POST',
@payload = @EnvelopeNVARCHAR,
20,
@retry_count = 3,

@timeout

@response = @response OUTPUT;

auBen kommuniziert werden. Durch den Einsatz von HTTPS,
klar definierte Credentials, saubere Schliisselverwaltung und
strukturierte JSON-Payloads lassen sich HTTP-Aufrufe kon-
trolliert und nachvollziehbar integrieren. Richtig eingesetzt
bleibt SQL Server die bisherige verldssliche, stabile Plattform —
jedoch erweitert um die Fahigkeit, externe Systeme ereignis-
getrieben anzustoBlen, statt sie nur periodisch abzufragen. H

[1] Webhook, https://en.wikipedia.org/wiki/Webhook

[2] Idempotenz, https://de.wikipedia.org/wiki/Idempotenz

[3] HMAC, https://en.wikipedia.org/wiki/ HMAC

[4] Microsoft Learn, sp_invoke_external_rest_endpoint
(Transact-SQL), https://learn.microsoft.com/en-us/sql/
relational-databases/system-stored-procedures/
sp-invoke-external-rest-endpoint-transact-sql?2view=
sql-server-ver17&tabs=request-headers
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KUNSTLICHE INTELLIGENZ UND SQL SERVER 2025

.NET STACK Kl und SQL Server

Vektoren nativ speichern und
fur RAG-Szenarien nutzen

Durch die native Unterstiitzung von Embeddings und Ahnlichkeitssuchen

wird der SQL Server RAG-fahig.

as Thema Kiinstliche Intelligenz hat sich in Microsofts
D Entwicklungswerkzeugen in kurzer Zeit von einem Zu-
satzfeature zu einem festen Bestandteil moderner Software-
architekturen entwickelt. Wahrend frithe Integrationen vor
allem auf Code-Vervollstandigung zielten, verschiebt sich
der Fokus seit rund 18 Monaten deutlich hin zu agentischen
Systemen, Retrieval Augmented Generation (RAG) und tief
integrierten KI-Workflows — sowohl in kommerziellen Pro-
dukten als auch im Open-Source-Umfeld.

TSQL25AGA.... - dbo.Books = % [N
Column Name Data Type Allow Mulls

g ID int H
ISBM nvarchar(13) |
Author nvarchar(30) |:|
Title nvarchar(250) |
Description nvarchar({MAX) |
Pages int [l
Price float ]
Publisher nvarchar(100]) ]
PublicationYear int |:|
Category nvarchar(3(0) [
Keywords rvarchar{MAX) |
Createdit datetime [
UpdatedAt datetime |
lsfctive bit |:|
} Embedding vector(768)
O

Neu in Microsofts SQL Server Management Studio 21: die
Unterstitzung von Vektordatentypen (Bild 1)

Auf Basis von GitHub Copilot [1] hat Microsoft KI-Funktio-

nalitdten schrittweise in IDEs und Entwicklungsprozesse ein-
gebettet. Darauf aufbauend entstanden agentische Erweite-
rungen [2], strukturierte Prompt- und Workflow-Ansatze so-
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wie SDKs, die groBe Sprachmodelle systematisch in Anwen-
dungen integrieren. Parallel dazu entwickelt die .NET-Com-
munity mit Projekten wie Semantic Kernel [3], Semantic Flow
[4], OllamaSharp [5] und LangChain.NET [6] neue Architek-
turmuster fir lokale und cloudbasierte LLM-Szenarien.

Mit Microsoft SQL Server 2025 [7] und Entity Framework
Core 10 [8] erreichen KI-Konzepte nun auch die Datenhal-
tung: Vektordatentypen, Vektorsuche und REST-Anbindun-
gen externer Modelle verbinden relationale Datenbanken
direkt mit modernen KI-Workloads. Erganzt durch .NET Al
Essentials [9] entsteht eine einheitliche Abstraktion fur KI-
Provider und Antwortmodelle.

Der SQL Server 2025 ist damit weniger ein isolierter Daten-
bank-Release als ein zentraler Baustein einer durchgangigen
KI-Strategie. Die Integration externer LLMs und von Vector
Search bildet den Schwerpunkt der folgenden Abschnitte.

Architekturiberblick

Die Architektur zeigt einen pragmatischen Ansatz, um in
einer Entwicklungsumgebung eine vektorbasierte Suche und
RAG-Szenarien mit bestehenden Microsoft-Technologien
umzusetzen und zu testen. Im Zentrum steht der Microsoft
SQL Server 2025, der erstmals native Unterstiitzung fiir Vek-
tordatentypen und Ahnlichkeitssuchen bietet und damit eine
neue Rolle in KI-gestiitzten Anwendungen einnimmt.

Der SQL Server fungiert dabei nicht als KI-Modell, sondern
als persistenter semantischer Speicher. Embeddings werden
auBerhalb der Datenbank erzeugt und als Vektoren gespei-
chert, die anschlieBend fiir Approximate-Nearest-Neigh-
bor-Suchen (ANN) direkt in T-SQL genutzt werden kénnen —
kombiniert mit klassischen relationalen Abfragen.

Fir die Embedding-Erzeugung kommt Ollama als lokaler
Modellserver zum Einsatz, angebunden tiber eine REST-
Schnittstelle. Die Integration erfolgt iiber die Systemprozedur
sp_invoke_external_rest_endpoint, die REST-Aufrufe direkt
aus T-SQL ermoglicht. SQL Server Management Studio 21
dient zur Analyse von Vektorspalten und kNN-Ergebnissen
(k-Nearest Neighbor).

Diese Architektur bildet eine kompakte Grundlage fiir Re-
trieval-Augmented-Generation-Szenarien, bei denen der
SQL Server 2025 semantisch relevante Daten liefert und die
Textgenerierung auBerhalb der Datenbank erfolgt. >
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Umsetzung im Microsoft SQL Server 2025 -
Fokus auf Vektordaten

Der zentrale Baustein der Architektur ist die Fahigkeit des
Microsoft SQL Server 2025, Vektoren nativ zu speichern und
zu verarbeiten. Damit wird er erstmals zu einem vollwertigen
Bestandteil semantischer Such- und RAG-Szenarien, ohne
seine Rolle als relationale Datenbank zu verlieren.

Zur Demonstration nutzen wir eine Tabelle eines fiktiven
Buchverlags mit den Spalten ID, Author, Title und Descrip-
tion. Fur die semantische Suche erganzen wir eine Spalte Em-
bedding, in der die erzeugten Vektoren gespeichert werden.
Da das Modell ,nomic-embed-text” Embeddings mit 768 Di-
mensionen liefert, wird die Spalte als vector(768) angelegt
(Bild 1). Dies erfordert Microsofts SQL Server Management
Studio 21, das erstmals Vektortypen unterstiitzt.

Ein Embedding projiziert einen Text in einen hochdimen-
sionalen numerischen Raum, in dem semantisch dahnliche
Inhalte nahe beieinanderliegen [10]. SQL Server speichert
diese Vektoren dauerhaft und ermoglicht darauf aufbauend
Ahnlichkeitssuchen, die sich mit klassischen relationalen Kri-
terien kombinieren lassen.

® Installation von Caddy

Um die HTTPS-Anforderung von SQL Server 2025 zu erfiillen,
dient Caddy als Reverse Proxy. Zur Installation laden Sie die
Caddy-Installationsdatei unter [15] herunter und installieren
die Anwendung, zum Beispiel im Ordner C:\Caddy. Im gleichen
Ordner legen Sie eine Datei caddyfile (ohne Dateiendung .txt)
mit folgendem Inhalt an:

https://localhost:443 {
reverse_proxy localhost:11434
tls internal

Die Konfigurationsbefehle im Einzelnen erldutert:

o https://localhost:443 - Caddy lauscht auf Port 443 und
nimmt eingehende HTTPS-Anfragen entgegen.

¢ reverse_proxy localhost:11434 - Alle Anfragen werden an
das lokale Ollama-API weitergeleitet.

e tlsinternal - Caddy erzeugt automatisch ein internes,
selbstsigniertes Zertifikat fir localhost und fungiert als eige-
ne Zertifizierungsstelle (CA). Dadurch kann SQL Server eine
verschlisselte Verbindung herstellen.

Das von Caddy erzeugte Root-Zertifikat muss noch in den Trus-
ted-Root-Certification-Authorities-Speicher des Windows-
Servers, auf dem der SQL Server lauft, importiert werden. Ohne
diesen Schritt bleibt die Verbindung ,,untrusted”

Gestartet wird Caddy schlieRlich mit folgenden Befehlen:

cd C:\Caddy
caddy run
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Im néchsten Schritt wird die Embedding-Spalte per Stored
Procedure befullt. Daftir muss zuvor Ollama auf dem gleichen
Rechner installiert werden, um die Vektoren tiber dessen lo-
kales REST-API zu erzeugen.

Einrichten von Ollama

Ollama [11] ist ein lokal betreibbarer Open-Source-Modell-
server, mit dem sich Large Language Models (LLMs) und Em-
bedding-Modelle direkt auf dem eigenen Rechner ausfithren
lassen. Ziel ist es, KI-Modelle ohne Cloud-Abhéangigkeit tiber
ein einfaches REST-API bereitzustellen. Anwendungen — ein-
schlieflich des Microsoft SQL Server — greifen per HTTP/
HTTPS auf Modelle zu, ohne sich um deren Ausfiithrung kiim-
mern zu mussen. Ollama eignet sich besonders fir Entwick-
lungs-, Test- und On-Prem-Szenarien sowie fir datenschutz-
sensible Umgebungen.

Die Installation ist bewusst minimal gehalten. Ollama steht
fur Windows, macOS und Linux bereit und wird als einzelnes
Setup beziehungsweise Paket installiert. Danach lauft es als
lokaler Dienst und stellt standardméBig einen Endpoint unter
http://localhost:11434 bereit; zusatzliche Konfiguration ist fir
einfache Szenarien nicht noétig.

Modelle werden tber einen Pull-Mechanismus verwaltet.
Fir Text-Embeddings wird hdufig das Modell ,nomic-em-
bed-text" genutzt, das speziell fiir semantische Vektorrepra-
sentationen optimiert ist. Die Installation erfolgt mit einem
einzigen Kommando:

ollama pull nomic-embed-text

Ollama ladt das Modell herunter und stellt es anschliefend
tiber das REST-API bereit. Installierte Modelle lassen sich per
ollama list oder uber http://localhost:11434/api/tags anzei-
gen. Insgesamt stehen derzeit mehr als 250 Modelle zur Ver-
figung [12].

Zugriff vom SQL-Server auf das Rest-API
von Ollama
Mit der neuen Stored Procedure sp_invoke_external_rest_
endpoint in Microsoft SQL Server 2025 lasst sich von T-SQL
aus auf ein externes REST-API zugreifen, allerdings nur tiber
das Protokoll HTTPS, da der Microsoft SQL Server 2025 aus
Sicherheitsgrinden zwingend verschlisselte HTTPS-Verbin-
dungen zu REST-APIs verlangt. Die Prozedur ist standardma-
Big deaktiviert und muss explizit freigeschaltet werden.
Ollama auf der anderen Seite stellt sein REST-API jedoch
nur tiber HTTP-Endpoints zur Verfigung. Dieses Problem
lasst sich durch die Installation eines kleinen Proxys losen. Es
empfiehlt sich, den Proxy Caddy zu verwenden, da dieser au-
tomatisch ein selbstsigniertes Zertifikat fiir localhost erstellt
und somit als Reverse Proxy dienen kann (siehe Kasten Instal-
lation von Caddy).

Automatisiertes Erstellen von
Embeddings/Vektoren in der Books-Tabelle

Nachdem die Tabelle Books um die Spalte Embedding vec-
tor(768) erweitert wurde, kann der SQL Server 2025 tiber den
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® Listing 1: Stored Procedure GetOllamaEmbeddingProc

CREATE PROCEDURE [dbo]l.[GetOl1lamaEmbeddingProc]
(
@Text NVARCHAR(MAX),
@Model NVARCHAR(100) = N'nomic-embed-text',
@EmbeddingOut NVARCHAR(MAX) OUTPUT
)
AS
BEGIN
DECLARE @url NVARCHAR(2000) =
N'https://Tocalhost:443/api/embeddings"';
DECLARE @body NVARCHAR(MAX) =

N'{"model":""' + @Model +
" ovoromptT: +
REPLACE(@Text, """, "\"") + '""}';

Caddy-Proxy auf das Ollama-API zugreifen. Dazu wird wie
in Listing 1 gezeigt zunachst eine Stored Procedure erstellt, die
Ollama aufruft und fiir einen tibergebenen Text ein Embed-
ding zurtickgibt. GetOllamaEmbeddingProc nimmt anschlie-
Bend den Eingabetext sowie einen optionalen (Embedding-)
Modellnamen entgegen, bereitet diese Daten als strukturier-
tes JSON-Objekt auf, erzeugt eine JSON-Payload, maskiert
Sonderzeichen und sendet per sp_invoke_external_rest_end-
point schlieBlich eine HTTPS-POST-Anfrage an die lokale
Ollama-Instanz.

SQLQuery3.sq...1-c207r (7O)* & X
1 v~ DECLARE @EmbeddingText NVARCHAR(MAX);

2
3
[0} print @EmbeddingText;

133%  ~|

B Messages

@ No issues found 4

Completion time: 2026-02-12T14:36:54.4757918+01:00

EXEC dbo.GetOllamaEmbeddingProc @Text = N'Dies ist nur ein Beispieltext.', @EmbeddingOut = @EmbeddingText OUTPUT;

[-0.104673542082305872,-0.8220322728157043,-3.20593703746755654,1.7121558720550537,0.33822178840637207,0.11688684672117233,-1.6556130647659302,-0.401134557

DECLARE @response NVARCHAR(MAX);
EXEC sp_invoke_external_rest_endpoint
@url = @url,
@method = N'POST',
@headers = N'{
"Content-Type":"application/json"}",
@payload = @body,
@response = @response OUTPUT;

SELECT @EmbeddingOut = CAST(JSON_QUERY(
@response, '$.result.embedding"’)
AS NVARCHAR(MAX));
END;

Der Aufruf fiir unsere Books-Tabelle wiirde dann folgen-
dermafen aussehen:

EXEC [dbo].[UpdateTableWithEmbeddingsUniversal]
@TabTleName = 'Books"',
@IdColumnName = 'ID",
@ContentColumnName = 'Description’;

Die Prozedur identifiziert alle Datensdtze ohne Embedding,
durchlauft sie per Cursor und ruft fiir jede Beschreibung Get-

3 3 Chi

Aufruf von GetOllamaEmbeddingProc (Bild 2)

Die Antwort wird per JSON_QUERY ausgewertet und als
Array mit 768 Gleitkommazahlen zuriickgegeben (Bild 2). Wir
setzen innerhalb der Prozedur bewusst nicht auf JSON_AR-
RAY_TO_VECTOR, da dessen Nutzung einen statisch festge-
legten Vektor-Datentyp wie VECTOR(1536) erfordert. Durch
die Rickgabe als NVARCHAR(MAX) bleibt die Implementie-
rung hingegen Modell-agnostisch und kann auch fiir andere
Embedding-GréBen oder Metadaten-Extraktionen wieder-
verwendet werden.

Auf dieser Basis lasst sich die Embedding-Spalte automa-
tisch befiillen. Eine zweite Stored Procedure (Listing 2) tiber-
nimmt dies generisch fiir beliebige Tabellen.

dotnetpro by TIWX 2.2026

OllamaEmbeddingProc auf. Das Ergebnis wird sicher in die
Zieltabelle zurtickgeschrieben; QUOTENAME schiitzt dabei
vor SQL-Injection. Die Losung eignet sich gut fir prototypi-
sche, inkrementelle oder kleinere bis mittlere Datenmengen.

Optional kann ein SQL Server Agent regelmaBig prufen, ob
neue Biuicher hinzugekommen sind, oder ein Trigger kann
nach Anderungen der Description automatisch ein neues Em-
bedding erzeugen.

Vektor-Suche
Nachdem wir die Embedding-Spalte der Tabelle Books be-
fiillt haben, fehlt nur noch ein Index auf dieser Spalte. Er »
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wird mit folgendem Befehl er-
stellt [13]:

CREATE VECTOR INDEX
IX_Books_Embedding
ON Books(Embedding)
WITH (
METRIC = 'COSINE',
TYPE = "DISKANN');

Damit ist die Tabelle bereit fiir
Vektorsuchen. Fiir eine kon-
krete Anfrage — etwa eine Fra-
gestellung, die ein Benutzerim
Chatbot eingibt — erzeugen wir
zunachst mit GetOllamaEm-
beddingProc das entsprechen-
de Embedding. AnschlieBend
suchen wir per Approxima-
te-Nearest-Neighbor-Verfah-
ren (ANN) die dhnlichsten Ein-
trage.

Da das Modell ,nomic-em-
bed-text" speziell fiir die Kosi-
nus-Ahnlichkeit (Cosine Simi-
larity) optimiert wurde, emp-
fiehlt es sich, dieses Distanz-
mal explizit in der Funktion
VECTOR_DISTANCE zu ver-
wenden, um die hochste se-
mantische Prazision zu errei-
chen.

Die Wahl des korrekten Dis-
tanzmal@Bes ist hierbei entschei-
dend: Wahrend ein unpassen-
des Verfahren wie die euklidi-
sche Distanz zwar mathema-
tisch ,nahe” Vektoren liefert,
fuhrt oft nur die Cosine Simila-
rity zu semantisch prazisen
Suchergebnissen.

DECLARE @query
vector(768) = "..."'
-- Embedding des
-- Suchtexts
SELECT TOP 5 * FROM
Books ORDER BY
VECTOR_DISTANCE(
‘cosine’,
Embedding,
@query);

Die uber die Vektorsuche ge-
fundenen Buchbeschreibun-
gen werden anschlieBend zu-
sammen mit der urspriingli-
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@ Listing 2: Stored Procedure UpdateTableWithEmbeddingsUniversal

AS
BEGIN

END;

@EmbeddingColumnName NVARCHAR(128) =

CREATE PROCEDURE [dbo].[

UpdateTableWithEmbeddingsUniversal]

@TableName NVARCHAR(128), -- Name der Tabelle (z.B. 'Books')
@IdCoTumnName NVARCHAR(128), -- Name der ID-Spalte (z.B. 'ID")
@ContentColumnName NVARCHAR(128), -- Spalte mit dem Quelltext (z.B. 'Description')

'Embedding' -- Zielspalte (Standard:

SET NOCOUNT ON;

DECLARE @CurrentID INT;

DECLARE @CurrentText NVARCHAR(MAX);
DECLARE @EmbeddingResult NVARCHAR(MAX);
DECLARE @SqlFetch NVARCHAR(MAX);
DECLARE @SqlUpdate NVARCHAR(MAX);

-- 1. Temporédre Tabelle erstellen, um die Arbeitsliste zu speichern
-- Wir holen uns nur die Datensdtze, bei denen das Embedding noch fehlt (IS NULL)
IF OBJECT_ID('tempdb..#WorkList') IS NOT NULL DROP TABLE #WorkList;
CREATE TABLE #WorkList (ID INT, Content NVARCHAR(MAX));
SET @SqlFetch = N'INSERT INTO #WorkList (ID, Content) ' +
N'SELECT ' + QUOTENAME(@IdColumnName) + N', ' +
QUOTENAME(@ContentColumnName) +
N' FROM ' + QUOTENAME(@TableName) +
N' WHERE ' + QUOTENAME(@EmbeddingColumnName) + N' IS NULL';
EXEC sp_executesql @SqlFetch;

-- 2. Cursor iUber die tempordre Tabelle

DECLARE work_cursor CURSOR FOR SELECT ID, Content FROM #WorkList;

OPEN work_cursor;

FETCH NEXT FROM work_cursor INTO @CurrentID, @CurrentText;

WHILE @@FETCH_STATUS = 0

BEGIN
IF @CurrentText IS NOT NULL AND LTRIM(@CurrentText) <> "'
BEGIN

-- 3. Embedding lber Ollama beziehen
EXEC dbo.GetOlTamaEmbeddingProc @Text = @CurrentText,
@EmbeddingOut = @EmbeddingResult OUTPUT;

-- 4. Dynamisches Update der Originaltabelle
SET @SqlUpdate = N'UPDATE ' + QUOTENAME(@TableName) +
N' SET ' + QUOTENAME(@EmbeddingColumnName) + N' =
CAST(@emb AS VECTOR(768)) ' +
N' WHERE ' + QUOTENAME(@IdColumnName) + N' = @id';
EXEC sp_executesql @SqlUpdate,
N'@emb NVARCHAR(MAX), @id INT',
@emb = @EmbeddingResult,
@id = @CurrentID;
END
FETCH NEXT FROM work_cursor INTO @CurrentID, @CurrentText;
END
CLOSE work_cursor;
DEALLOCATE work_cursor;
DROP TABLE #WorkList;
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chen Fragestellung und einem geeigneten Systemprompt an
ein LLM tubergeben, welches daraus die finale Antwort fir
den Chatbot generiert.

Exkurs

In Entity Framework Core 10 lasst sich diese Vektorsuche ele-
gant Uber LINQ-Abfragen abbilden: Mit der Methode EF.
Functions.VectorDistance (unter Angabe von DistanceFunc-
tion.Cosine) wird die Ahnlichkeitssuche direktin das entspre-
chende SQL-Statement tibersetzt, sodass Entwickler von der
Typsicherheit profitieren, ohne auf die Performance der nati-
ven SQL-Vektorfunktionen verzichten zu miissen. Der Code
hierfiir wiirde so aussehen:

var nearestBooks = await context.Books
.OrderBy(b => EF.Functions.VectorDistance(
"cosine", b.Embedding, queryVector))
.Take(5)
.ToListAsync();

Was es zu beachten gibt

Fir die Darstellung der Vektorfunktionen im SQL Server
wurde in diesem Artikel mit der Biicherdatenbank bewusst
ein recht einfaches Beispiel gewdhlt. Beim Aufbau realer
RAG-Systeme zeigt sich jedoch schnell, dass semantische
Suche allein nicht ausreicht. Entscheidend fiir belastbare Er-
gebnisse sind dartiber hinaus konsistente Embeddings, ein
passendes DistanzmalB und eine sinnvolle Chunking-Strate-
gie, die weder Kontext zerstiickelt noch irrelevante Textmen-
gen transportiert. Ebenso wichtig sind Metadaten-Filter, um
thematisch dhnliche Inhalte sauber zu trennen, sowie ein ver-
lasslicher Aktualisierungsprozess fir Embeddings und die
Wahl eines geeigneten Index.

Da selbst hochwertige Treffer Halluzinationen nicht voll-
standig verhindern, braucht es einen guten Systemprompt,
klare Prompt-Regeln und Guardrails, die das LLM strikt an
den gelieferten Kontext binden.

Erganzend spielen Sicherheitsaspekte wie der Schutz
personlicher und vertraulicher Daten, MaBnahmen gegen
Prompt Injection und Zugriffskontrollen eine Rolle, ebenso
wie kontinuierliches Monitoring, um Qualitatsverluste durch
semantische Drift frithzeitig zu erkennen. Erst das Zusam-
menspiel dieser Faktoren macht ein RAG-System im produk-
tiven Einsatz wirklich robust.

Fazit

Der Microsoft SQL Server 2025 markiert einen Wendepunkt
in der Evolution relationaler Datenbanken. Durch die native
Unterstiitzung von Vektordatentypen und hocheffizienten
Indizierungsverfahren wird der SQL Server vom reinen Da-
tenspeicher zum leistungsfahigen Kern moderner KI-Archi-
tekturen.

Die Vorteile fiir Entwickler liegen auf der Hand: Statt kom-
plexe Infrastrukturen mit separaten Vektor-Datenbanken
und mithsamer Synchronisation aufzubauen, lassen sich se-
mantische Suchen und RAG-Szenarien direkt dort umsetzen,
wo die Geschaftsdaten liegen. Die Integration tiber bekann-
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te Werkzeuge wie T-SQL, sp_invoke_external_rest_endpoint
und die Unterstitzung in Entity Framework Core 10 sorgen
fur eine flache Lernkurve bei maximaler Performance.

Dank der Kombination aus bewahrter ACID-Konformitat
und moderner Vektor-Power bietet der SQL Server 2025 eine
pragmatische, sichere und hochperformante Basis, um Unter-
nehmensanwendungen fit fiir das Zeitalter der agentischen
KI zu machen. |
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LEGACY-TRANSFORMATION, TEIL 2

Keine Produktion
ohne Automation

Um nicht mitten im Prozess stehen zu bleiben, schliefst dieser Artikel zum Thema SQL

Change Tracking das in der vorigen Ausgabe begonnene smarte Migrations-Szenario ab.

undchst ein kurzer Riickblick: Im Kern unserer Betrach-
Ztung steht die Idee, eine vorhandene Applikation durch
eine neue, modernere Anwendung (oder gar App) zu ersetzen.
Da ein architekturaler Wechsel von einer monolithischen in
eine deutlich mehrschichtigere Welt stattfinden soll, erscheint
eine direkte Big-Bang-Migration wenig sinnvoll. Vielmehr soll
das neue Produkt parallel zur Legacy-Anwendung laufen —
zumindest fiir eine Ubergangszeit. Wahrend dieser Zeit ist es
erforderlich, dass Anderungen, die durch die Legacy-Anwen-
dung in die bisherige Datenbank finden, auch in Richtung der
Ablésung kommuniziert werden, und das ist die Stelle, an der
das Microsoft SQL Server Change Tracking [1]ins Spiel kommt.

Legacy

Application

etwas sehr Greifbares: Einen NotificationHandler fiir einen
Account — auf der Basis einer tatsdchlichen Datenbanktabelle.

Automation

Automation meint im urspringlichen Wortsinn das selbst-
standige Denken. Mit OpenClaw stehen wir zwar kurz davor,
aber fiir unseren Fall wiirde ich noch nicht so weit gehen.
Seien wir daher froh, dass es weitere Wortbedeutungen gibt:
Zum Beispiel die des selbststindigen Handelns (was zwar
ebenfalls verdachtig nach OpenClaw klingt, aber lassen wir
das). Denn das, was dieser Losung noch fehlt, um sie naher
an die Produktionsreife zu bringen, ist im Wesentlichen die

Modern
Application

Middleware

Von DB zu DB (Bild 1)

Zur Erinnerung dazu noch einmal Bild T aus dem vorange-
gangenen ersten Teil des Artikels [2]. Das dort bisher erreich-
te Ergebnis setzt sich aus drei Projekten zusammen:

* SqlChangeTracker
* MockMiddleware
* CrmService

Im SqlChangeTracker findet sich eine umfangliche Losung,
die sich als Basis fiir beliebige SQL-Datenbanken nutzen
lasst. Warum sie noch nicht Production-ready ist, dazu kom-
men wir gleich.

Die MockMiddleware ist genau das: Eine kleine Attrappe.
Wodurch Sie Ihre Legacy-Anwendung ersetzen, ist letztlich
fur diesen Artikel nicht wichtig, und ebenso wenig ist von Be-
lang, welche Art von Middleware Sie dabei als ,Datendreh-
scheibe" einsetzen. Dass aber irgendeine Art von Ziel fiir den
Service existieren soll, an den etwaige Datenbankanderun-
gen geschickt werden, ist keine Frage. Daher gibt sich der
Artikel an dieser Stelle mit einem Mock zufrieden.

Der CrmService wiederum greift auf den SqlChangeTracker
zurtick und macht aus dem abstrakten NotificationHandler
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Moglichkeit, sie autonom laufen zu lassen — und nicht inter-
aktiv als Konsolenanwendung.

Das stimmt allerdings auch nur bedingt. Denn wahrend der
nachfolgend aufgezeigte Weg auf einen Windows-Service
hinauslauft, gerat dadurch das Konsolenprojekt keineswegs
ganz ins Hintertreffen. Aber der Reihe nach.

Windows-Service
Zundchst einmal ware die Idee, dass der CrmService tatsach-
lich als solcher lauft: als Windows-Service, im Hintergrund.
Im Lauf der Jahre gab es im Umfeld von .NET verschiedene
Ansatze dafir; aktuell lautet der empfohlene Weg dazu, eine
sogenannte BackgroundService-App als Basis zu verwenden.

Drumherum nutzen Sie einen Worker Service und einen
Generic Host — dann klappt es auch sauber mit der Depen-
dency Injection (interessant fiir zum Beispiel Logging) und ei-
ner appSettings.json, ohne dass Sie sich oder Ihren Code da-
fur verbiegen missten.

Doch wie man das Thema dreht und wendet (und auch der
neidische Blick in Richtung Linux und dessen Cron-Jobs hilft
da nicht): Im Kern geht es dabei immer um eine Anwendung,
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die grundsdtzlich ohne Benutzer-
interaktion im Hintergrund lauft
und dabei vom Service Controller

verwaltet wird. Das bedeutet zum Anmelden als:

Beispiel auch, dass bei der Einrich- O Lokales Systemkonto

tung eines solchen Service ange-

geben werden muss, unter wessen °

Eigenschaften von CrmService (Lokaler Computer)

Aligemein Anmelden  Wiederherstellung  Abhangigkeiten

Datenaustausch zwischen Dienst und Desktop zulassen

Asve_CmService

w| Richtlinien Thres Unternehmens
(oder Ihren eigenen) in der Benen-
nung des Dienst-Kontos. Beispiel:
svc_CrmService.

Als Nachstes gewahren Sie dem
Konto entweder per GPO (Grup-

Durchsuchen... penrichtlinienobjekt) oder lokal

Kennwort:

Credentials der Dienst laufen soll

per SecPol.msc das Recht, sich als

(siehe Bild 2).

Kennwort bestatigen: ¢eeessscsesssse

Dienst anzumelden (siehe Bild 3).

Softwareentwickler haben noch
immer eine gewisse Tendenz dazu,
mit administrativen Rechten zu ar-
beiten, und, wenn sie solche Diens-
te entwickeln, publishen und re-
gistrieren, sich wenig weitere Ge-
danken daruber zu machen. Er-
gebnis: Der Dienst lauft standard-
maBig unter NT AUTHORITY\Lo-

soecen

Optional empfiehlt sich an dieser
Stelle auch, die Moglichkeit zu
verweigern, sich lokal und per Re-
mote Desktop anmelden zu kon-
nen. AbschlieBend bendétigt dieser
Account noch die korrekten Rech-
te auf die CRM-Datenbank. Erstel-
len Sie dazu im SQL Server einen
entsprechenden Login sowie ei-

Ubemehmen

cal Service-Berechtigungen, und
das fallt auch erst beim ersten Zu-
griff auf die Datenbank auf — inso-
fern dieser via Integrated Security
erfolgt (siehe [2]). Denn was bisher noch der Benutzer war
(solange es sich beim CrmService noch um eine Konsolen-
Anwendung handelte, die direkt in Visual Studio gestartet
wurde), ist nun NT Authority\Local Service, und der hat erst
einmal keine Rechte auf irgendwelche Datenbanken.

Daher noch einmal zuriick zum Anfang: Der CrmService
benotigt lesende Berechtigungen auf exakt die Tabellen
(und deren SideTables), um die es sich beim Change Tra-
cking dreht. Denn auch wenn es nicht unbedingt zu den Auf-
gaben gehort, die im direkten Fokus stehen: Es geht hier um
Security!

Security

Damit ein Windows-Dienst als solcher gestartet werden kann,
benotigt der Benutzer, mit dem der Dienst gestartet wird, das
SeServiceLogonRight (was bei NT Authority\Local Service
der Fall ist), vergleiche Kasten SeServiceLogonRight. Wir tau-
chen an dieser Stelle lieber nicht allzu sehr in die Tiefen der
Berechtigungs-Infrastruktur von Windows ein. Erstellen Sie
einfach einen neuen Benutzer — lokal auf Ihrem Entwickler-
PC oder als Doménen-Account. Dieser dient dazu, dass Ihr
kinftiger Service damit gestartet wird. Folgen Sie daher den

Logon fiir den Service (Bild 2)

nen dazu passenden User in der
CRM-Datenbank. Geben Sie die-
sem Benutzer db_datareader-Be-
rechtigungen und vergessen Sie
nicht, ihm ebenfalls die korrekten Berechtigungen zu geben,
um Einsicht in die gewtiinschten Change Tables zu erhalten
(GRANT VIEW CHANGE TRACKING), vergleiche Kasten
Rechteprifung. Hier die dazu erforderlichen SQL-Queries:

CREATE LOGIN [COMPUTERNAME\svc_CrmService]
FROM WINDOWS;

USE [Crm];

CREATE USER [COMPUTERNAME\svc_CrmService]
FOR LOGIN [COMPUTERNAME\svc_CrmService];

ALTER ROLE [db_datareader]
ADD MEMBER [COMPUTERNAME\svc_CrmService];

GRANT VIEW CHANGE TRACKING
ON [dbo].[Account] TO [COMPUTERNAME\svc_CrmServicel

Zwischenstand 1
Sie haben nun einen Windows-Account, der sich als Service
anmeldet, und Sie haben die korrekten Berechtigungen in »

©® SeServiceLogonRight

® Rechtepriifung

Sollten Sie Ihren Dienst bereits installiert haben (da Sie schon
drei Schritte weiter sind und diesen Prozess kennen) und in
dessen Einstellungen einfach ein Konto eingegeben haben,
wird Ihnen aufgefallen sein, dass Windows diesem Konto in
dem Fall selbststandig das Recht verleiht, sich als Dienst an-
melden zu kdnnen. Das ist eine Form der Convenience, die man
unter Windows selten findet.

dotnetpro by TIWX 2.2026

Falls Sie sich in einer Situation wiederfinden, in der es notwen-
dig wird, zu prifen, welche User Zugriffsberechtigungen auf die
Side-Tables haben, bietet sich die SQL-Query aus Listing 1an.
Dabei wird konkret ermittelt, welche Konten VIEW CHANGE
TRACKING-Berechtigungen auf der angegebenen Tabelle ha-
ben - oder Sie lassen den Filter auf die Tabelle weg und erhal-
ten so eine Ubersicht Giber die gesamte Datenbank.
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der Datenbank gesetzt, sodass dieser sich auch damit
verbinden und damit arbeiten kann.

® Listing 1: VIEW CHANGE TRACKING

Lassen Sie uns das priifen, bevor Sie aus der Konso-
lenanwendung einen Windows-Service machen. Doch
halt! Bevor Sie nun auf die Idee kommen, Visual Stu-
dio mittels runas als sve_CrmService zu starten und zu
prifen, ob die Konsolenanwendung noch funktioniert
wie erwartet: Sind Sie dem optionalen Schritt von vor-
hin gefolgt und haben die lokale Anmeldung per Po-
licy verweigert? Gut fiir die Sicherheit, schlecht fiir die
Testbarkeit. Da es aber im Moment nur darum geht, zu
prifen, ob die Datenbankberechtigungen stimmen,
funktionieren auch folgende SQL-Queries, die Sie di-
rekt im Microsoft SQL Server Management Studio
ausfiihren kénnen:

EXECUTE AS LOGIN =
'[Computername]\svc_CrmService';

SELECT TOP (1) * FROM [dbo].[Account];
SELECT CHANGE_TRACKING_CURRENT_VERSION();

REVERT;

Umbau in einen Generic Host

Der grundsatzlich einfachste Einstieg in die Welt der Win-
dows-Service-Entwicklung ist der folgende Aufruf in Ihrer
Development-Konsole (vergleiche Bild 4):

dotnet new worker --name <Projektname>

Dadurch erhalten Sie auf der Basis einer daftir gedachten Pro-
jektvorlage einen Stub, auf den Sie einfach aufsetzen kon-

dp.state_desc
dp.permission_name
OBJECT_SCHEMA_NAME(dp.major_id)
OBJECT_NAME(dp.major_id)

FROM sys.database_permissions AS dp

SELECT
grantee.name

AS Grantee,

AS State,

AS Permission,
AS SchemaName,
AS ObjectName

JOIN sys.database_principals AS grantee
ON dp.grantee_principal_id = grantee.principal_id
WHERE dp.permission_name = 'VIEW CHANGE TRACKING'
AND OBJECT_SCHEMA_NAME(dp.major_id) = 'dbo’
AND OBJECT_NAME(dp.major_id) = 'Account'

nen. Darin sind auch direkt die wesentlichen Unterschiede zu

Ihrem aktuellen Code zu erkennen, angefangen bei der

CrmService.csproj-Datei:

e Statt auf Microsoft. NET.Sdk basiert das Projekt auf dem
SDK Microsoft. NET.Sdk.Worker (dndern Sie das).

e Der OutputType Exe wird nicht mehr benétigt (entfernen
Sie ihn).

¢ Es wird eine neue PackageReference fur das Hosting beno-
tigt (erganzen Sie sie).

<PackageReference Include="Microsoft.Extensions.Hosting"
Version="10.0.2" />

Ebenfalls in dem Projekt zu erkennen: Die Program.cs sieht
recht leer aus. Darin wird lediglich das Builder-Pattern ge-
nutzt, eine neue Klasse Worker
als HostedService hinzugefiigt,

gebaut und dann in einem Host
g Lokale Sicherheitsrichtlinie = = x gestartet. Werfen Sie dabei auch
Datei  Aktion Ansicht ? . L .
;;‘ r‘°| g‘m B einen Blick in die Worker-Klasse
[ | B i itet si
= o = selbst. Diese leitet sich von Back-
B Sicherheitseinstellungen Richtlinie Sicherheitseinstellung
’ = Kentorl(_htlln_\e_n 8] Andern der Systemzeit Lokaler Dienst, Administr... grOLmdSerwce ab und tber-
1ls) Andern der Zeitzone Lokaler Dienst.Administr. hreibt lediglich di Method
o lbenuach i — rel 1gl1 1
[ Anheben der Zeitplanungspria Eigenschaften von Anmelden als Dienst ? X schreibt le glhc e ethode
L Anmelden als Batchafirag ver S— ExecuteAsync — in der sich alles
e £ Anmelden s Dienst | | Lokale Sicherhetseinstelung  Eddlanng
> [] Windows Defender Firewall mit erwei - | abspielt
5 Netzwerklisten-Manager-Richtlinien .IAL-‘..,Anme\den als D\Enstvem\ren-gel j! Anmelden als Dienst p :
> [7 Richtlinien fiir offentliche Schlissel || L Anmelden als Stapelverarbeity |7 Fur Ihren CrmService bedeu-
> [ Richtlinien fur Softwareginschrankuny| 4 Anmelden uber Remotedeskto . .. .
» [] Anwendungssteuerungsrichtlinien || (£ Anmelden uber Remotedesktn tet das ein paar Anderungen. Die
> {8} IP-Sicherheitsrichtlinien auf Lokaler C{| i Annehmen der Clientidentitat | . L. A
5[] Erweiterte Uberwachungsrichtlinienkd| 1 Anpaesen von Speicherkonting mggﬁx:é%@gﬁgg&& Details lesen Sie im Rep051tory
24| Arbeitssatz eines Prozesses very | NT SERVICE\SQLSERVERAGENT . . . s .
! mit Beispieldateien zu diesem
) : 5 NT SERVICE\SGLTELEMETRY
Auf Anmeldeinformations-Ma | NT VIRTUAL MACHINE Witual Machines . .
5] Auf diesen Computervom Net | L BrowserUserSCERBERUS Artikel unter [3] nach; hier nur
i Crm Service
L] Auslassen der durchsuchender || i o . . .
) Debuggen von Brogrammen der Uberblick. Sie beginnen zu-
& Durchfhren von Volumewart{ nachst, den SqlChangeTracker
[ Einsetzen als Teil des Betriebss ) . )
[ Entfemen des Computers von| auf die Anderungen vorzuberei-
B Ermbglichen, dass Computer Benutzer oder Gruppe hinzufligen... Entfemen . . .
S ten, indem Sie ein neues Inter-
l£s) Ersetzen eines Tokens auf Proz/
53] Erstellen e'lnerAusIagemngsdJ face mit dem Namen INotifica-
[5 Erctellen sinec Profils der Sust . .
tionHandler erganzen:
Anmeldung per SecPol.msc (Bild 3) ok Abbrechen | Ubemehmen namespace
SqlChangeTracker.Interfaces;
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public interface INotificationHandler
{
Task StartAsync(CancellationToken
cancellationToken = default);

Task StopAsync(CancellationToken
cancellationToken = default);

Passen Sie als Nachstes die abstrakte Basisklasse Notification-
Handler entsprechend an:

public abstract class NotificationHandler<T> :
INotificationHandler where T : class, IChangeTable,

new()

Da die Start- und Stop-Methoden im Folgenden leicht umge-
baut werden und es spatestens im Kontext eines Windows-
Service wichtig ware, sich um das Thema der Cancellation
Tokens Gedanken zu machen, erganzen Sie eben solche und
bauen die beiden Methoden Start und Stop entsprechend der
Schnittstelle um. Dazu benétigen Sie eine CancellationToken-
Source; erstellen Sie diese in StartAsync und setzen Sie sie in
der Methode StopAsync ein.

private CancellationTokenSource? TinkedCts;

public virtual async Task StartAsync(
CancellationToken cancellationToken = default)

linkedCts = CancellationTokenSource.
CreatelinkedTokenSource(cancellationToken);

}
public async Task StopAsync(CancellationToken
cancellationToken = default)

try
{
try
{
TinkedCts?.Cancel();

} Verzeichnis
finally
{

try
{
TinkedCts?.Dispose();
}
catch { }
linkedCts = null;

.NET STACK SQL Change Tracking

Wenden Sie sich nun dem Projekt CrmService zu und imple-
mentieren Sie im neuen Unterverzeichnis Services die Klas-
se NotificationHostedService. Diese erbt von Background-
Service und erhalt vom Host eine Liste von NotificationHand-
lern und - weil es sinnvoll ist — einen Logger injiziert (siehe
Listing 2).

Abschliefend miissen Sie nun noch die Program.cs anpas-
sen. Flrs Erste benoétigen Sie keinen ConfigurationBuilder
mehr, da das Host-Builder-Pattern bereits mit einer appset-
tings.json-Datei umgehen kann, und die Services werden
nicht mehr als ServiceCollection separat konfiguriert, son-
dern via ConfigureServices innerhalb des Hosts erganzt. Der
wichtigste Change besteht dabei im Umgang mit dem Notifi-
cationHandler und dem neuen NotificationHostedService:

services.AddSingleton<INotificationHandler,
NotificationHandTerAccount>();
services.AddHostedService<NotificationHostedService>();

var host = builder.Build();
await host.RunAsync();

Wichtig dabei fiir alle, die noch nicht firm im Thema Depen-
dency Injection sind: Die wahre Magie entfaltet sich in dem
Moment, in dem Sie mehrere NotificationHandler implemen-
tieren und hier registrieren. Erinnern Sie sich an den Noti-
ficationHostedService: Hier werden Handler als I[Enumerable
injiziert, und in StartAsync/StopAsync wird einfach tber sie
iteriert. Das passiert praktisch alles ,von allein”. Danke daftir.

Hier kommt der interessante Part: Die Anwendung lasst
sich an dieser Stelle noch immer als Konsolenanwendung
starten und somit komfortabel debuggen. Oder aber Sie er-
ganzen vor dem Aufruf builder.Build() noch folgende Zeilen:

if(!Environment.UserInteractive) >

1 erstellt.

rDemo

Lopment. json

} Einen neuen Worker per Template erstellen (Bild 4)

dotnetpro by TIWX 2.2026
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® Listing 2: NotificationHostedService.cs

using SqlChangeTracker.Interfaces;

namespace CrmService.Services;

public class NotificationHostedService(
IEnumerable<INotificationHandler> handlers,
ILogger<NotificationHostedService> Togger)
BackgroundService

public override async Task StartAsync(
CancellationToken cancellationToken)

logger.LogInformation("NotificationHostedService
starting - starting handlers."”);
foreach (var handler in handlers)
{
try
{
await handler.StartAsync(cancellationToken);
logger.LogInformation("Started handler
{Handler}", handler.GetType().Name);
}
catch (Exception ex)
{
logger.LogError(ex, "Error starting handler
{HandTer}", handler.GetType().Name);

await base.StartAsync(cancellationToken);

protected override async Task ExecuteAsync(
CancellationToken stoppingToken)

logger.LogInformation("NotificationHostedService

builder.UseWindowsService();

Genial, oder? Genau an dieser Stelle wird aus der Konsolen-
anwendung ein Windows-Service. Diese Extension erweitert
die Anwendung um die erforderlichen Komponenten, sodass
sie vom Windows Service Control Manager verwaltet werden
kann. Interessiert Sie die Implementierung? Werfen Sie ger-
ne mal einen Blick in den Code von Microsoft unter [4].

Die Installation der Anwendung als Service ist nun denk-
bar einfach. Nutzen Sie dafiir auf der Konsole das Tool sc.exe.
Im Repository unter [3] finden Sie dazu ein Helper-Skript mit
dem Namen Publish_and_Install_Service.ps1 (und der Voll-
standigkeit halber auch ein Skript mit dem Namen Uninstall
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running; awaiting shutdown signal.");
try
{
await Task.Delay(Timeout.Infinite,
stoppingToken).ConfigureAwait(false);

}
catch (OperationCanceledException)
{
// expected on shutdown
}

public override async Task StopAsync(
CancellationToken cancellationToken)

lTogger.LogInformation("NotificationHostedService
stopping - stopping handlers.");
foreach (var handler in handlers)
{
try
{
await handler.StopAsync(cancellationToken);
logger.LogInformation("Stopped handler
{Handler}"™, handler.GetType().Name);
}
catch (Exception ex)
{
logger.LogError(ex, "Error stopping handler
{Handler}", handler.GetType().Name);

await base.StopAsync(cancellationToken);

Service.ps1). Vergessen Sie nicht, den Benutzer des Dienstes
entsprechend dem anzupassen, was Sie am Beginn dieses
Artikels gelernt haben.

Scrutor
Ich weiB nicht, wie es bei Ihnen ist, aber mein GitHub Copi-
lot antwortet auf praktisch alle Prompts in Visual Studio
grundsatzlich erst einmal mit verschiedenen Variationen von
,Erst mal tief durchatmen”. Das ist an dieser Stelle womog-
lich auch angebracht. Und obwohl es Ihnen an dieser Stelle
so noch nicht aufgefallen sein wird, gibt es hier einen kleinen
Einschub, mit dem Sie nicht gerechnet haben werden. Das
Stichwort lautet erneut: Dependency Injection.

Sie haben gerade erlebt, wie es Ihnen die Dinge erleichtert,
indem Ihr NotificationHandlerAccount automatisch in den
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DbCommand

ISNULL (CHANGE

HostedService injiziert wurde — und nicht nur das! Hatten Sie
mehrere solcher Handler, wiirde es gentigen, sie einfach nur
zu registrieren, und schon wirden auch diese ,automagisch”
korrekt im HostedService referenziert.

Doch haben Sie sich schon einmal Gedanken dartiber ge-
macht, was passiert, wenn Sie — aus Griinden — wirklich vie-
le solcher Handler zu registrieren hatten? In dem Fall schla-
ge ich Ihnen eine Abkiirzung vor: Mit Scrutor steht Ihnen ein
Projekt zur Verfigung, das Ihre Automation automatisiert.
Einfach als NuGet-Paket Ihrem Projekt hinzugefiigt, konnen
Sie Scrutor Ihre Assembly nach Extensions fiir die Dependen-
cy Injection scannen lassen; die Registrierung erfolgt dann
automatisch.

Der Vorteil: Meldungen, die Ihnen erkldren, eine Abhéan-
gigkeit kénne nicht aufgelést werden, gehéren damit der
Vergangenheit an. Probieren Sie es gerne aus. Mehr dazu auf
der GitHub-Seite von Scrutor [5].

Zwischenstand 2

Da Sie zuvor bereits einen Service-Account sowohl unter
Windows als auch im SQL Server mit den erforderlichen Be-
rechtigungen eingerichtet haben, sind Sie nun in einer recht
komfortablen Situation: Sie konnen den CrmService sowohl
als Dienst starten wie auch als Konsolenanwendung - es emp-
fiehlt sich aus naheliegenden Griinden, nicht beides gleich-
zeitig zu tun.

Warum also diese Unterscheidung zwischen Dienst und
Konsolen-Anwendung? Der Grund ist ganz einfach: Einen
Dienst zu debuggen ist etwas tricky. Beispielsweise verpas-
sen Sie in der Regel die komplette Start-Sequenz, wenn Sie
sich mit dem Visual Studio Debugger an den laufenden Pro-
zess andocken wollen.

Es gibt zwar Moglichkeiten, das zu umgehen, aber die ma-
chen es ehrlich gesagt nicht besser. Dabei kann es zuséatzlich
noch zu Berechtigungsproblemen kommen, wenn der Dienst
nicht unter Ihren eigenen Credentials lauft — und das wollen
Sie naturlich nicht. Also lassen Sie es einfach und nutzen den
fir solche Fille vorgesehenen Weg wie hier beschrieben.

Logging
Da dieser Artikel eine Annaherung an die Produktionsreife
zum Ziel hat, darf das Thema ,Logging"” nattirlich nicht feh-
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Logging in
der Konsole
(Bild 5)

mandTimeout="30"]
ount

len. Und Sie sind dem hier bereits begegnet: Im Notification-
HostedService.

Sollten Sie sich an dieser Stelle gewundert haben, warum
es bereits Logmeldungen in der Konsole gab (siehe Bild 5),
ohne dass Sie in Program.cs dafiir etwas konfiguriert und als
Service fiir die Dependency Injection hinzugefiigt haben,
liegt das daran, dass das Logging-Interface vom Host auto-
matisch injiziert wird. Sie erinnern sich? Ich erwahnte bereits,
dass das Builder-Pattern die appsettings.json-Datei automa-
tisch verarbeitet. Interessant ist aber, dass Sie liber diese Set-
tings-Datei das Logging komfortabel konfigurieren kénnen.
Das ist wichtig, denn sobald Ihr CrmService als Windows-Ser-
vice interaktionslos im Hintergrund lauft, sehen Sie keine
Konsole mit Logmeldung mehr.

Wahrend sich fir realistische Produktions-Szenarien min-
destens Log-Dateien fir diesen Zweck eignen, besser aber
noch Frameworks, die an cloudbasierte Logging-Provider be-
richten (zum Beispiel mittels Serilog nach DataDog oder Sen-
try), gabe es da noch einen fast vergessenen Klassiker: das
Windows-Eventlog.

Falls Sie allerdings nicht planen, den CrmService als Pro-
dukt zu entwickeln, das verkauft und mittels Setup.exe in-
stalliert werden koénnen soll, gentigt es vermutlich, eine »

©® Developers Developers Developers Developers

Erinnern Sie sich noch an den legendaren Auftritt von Steve
Ballmer als damaliger CEO von Microsoft bei der .NET Confe-
rence des Jahres 1999 [9]? Inspiriert durch diesen Auftritt haben
die friheren Mitarbeiter von Microsoft Derek Hatchard und Dirk
Primbs 2009 ein Buch mit dem gleichnamigen Titel veréffent-
licht: ,,Developers Developers Developers Developers" [10].
Darin enthalten: 17 Fachartikel zu verschiedenen Entwicklungs-
themen von verschiedenen Autoren unter dem Label ,,{You
shape} it" von Microsoft. Darunter: ,Creating Useful Installers
with Custom Actions" by Christian Jacob. Darin geht es um das
Erstellen einer Event Source fiir das Windows Event Log wadh-
rend der Installation einer Software mit dem Microsoft Installer.
Was fiir ein Zufall.
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Ebene Datum und Uhrzeit Quelle

® Informationen 14,02.2026 08:23:39 CrmService
(@ Informationen 14.02.2026 08:23:39 CrmService
@ Informationen 14,02.2026 08:23:35 CrmService
® Informationen 14,02.2026 08:23:35 CrmService

Ereigni.. Aufgab..| Wie Sie hieran erkennen kénnen,

0 Keine sind die Standardeinstellungen in
g ::::: diesem Fall auf Warnungen ausge-
0 Keine legt — zu Testzwecken fir das

Ereignis 0, CrmService

Eventlog mit dem Default-Loglevel

Allgemein Details

(O Angezeigte Ansicht © XML-Ansicht

- «System>
<Provider Name="CrmService" />
<EventID Qualifiers="0">0</EventID>
<Version>0</Version>
<Level>4</Level>
<Task>0</Task>
<Opcode>0</Opcode>
<Keywords =0x80000000000000</Keywords =
<TimeCreated SystemTime="2026-02-14T07:23:39.3310732Z" />
<EventRecordID>»>35548 </EventRecordID>
<Correlation />
<Execution ProcessID="33268" ThreadID="0" />
<Channel=Application</Channel >
<Computer>Cerberus</Computer:
<Security />

</System>

- <EventData>

<Data>Service started successfully.</Data>
</EventDatas
<fEvent>

- <Event xmins="http://schemas.microsoft.com/win/2004/08/events/event">

Information aber sehr gesprachig.

Im Ergebnis finden Sie dann im
Anwendungs-Log (eventvwr.exe)
Meldungen von Ihrem CrmServi-
ce wie zum Beispiel in Bild 6 zu se-
hen. Eine noch bessere Trennung
zwischen einer Entwicklungsum-
gebung, einer Testumgebung und
Threr Produktivumgebung errei-
chen Sie nattirlich, indem Sie die
Konfiguration je Umgebung an-
passen. Das gelingt Ihnen, indem
Sie zusatzlich zur appsettings.json
weitere Konfigurationsdateien
nach dem Muster appsettings.{En-
vironment}.json erganzen. Visual

Studio erkennt dies und ordnet die

Eventlog mit Meldungen vom CrmService (Bild 6)

Event Source im Windows-Eventlog manuell anzulegen (ver-
gleiche Kasten Developers Developers Developers Developers).

Das Skript Publish_and_Install_Service.ps1 aus dem Repo-
sitory unter [3] tut dies bereits:

$source = $serviceName
if (-not [System.Diagnostics.EventLog]::SourceExists(
$source)) {
New-EventLog -LogName Application -Source $source
Write-Host "Created EventlLog source $source"

Was genau nun in das Eventlog von Windows geschrieben
wird, obliegt Ihrer Konfiguration, die Sie zu diesem Zweck in
der appsettings.json hinterlegen. Hier ein Beispiel:

"Logging": {
"LogLevel": {
"Default": "Warning",
"Microsoft": "Warning",
"Microsoft.EntityFrameworkCore.Database.Command":
"Warning"
1,
"EventLog": {
"LoglLevel”: {
"Default": "Information"
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Dateien fiir Sie entsprechend an,

und die DotNet-Laufzeitumge-

bung orientiert sich an Umge-

bungsvariablen, um zwischen den Konfigurationen unter-
scheiden zu kénnen. AuBlerhalb von Visual Studio erreichen
Sie das Uber das Setzen der Umgebungsvariablen DOTNET_
ENVIRONMENT und ASPNETCORE_ENVIRONMENT (auf
zum Beispiel Development oder Prod). Einen interessanten
Artikel zum Thema Umgebungsvariablen finden Sie unter [6].
In Visual Studio selbst konnen Sie es sich einfach machen,
indem Sie im Projekt CrmService im Verzeichnis Properties
eine Datei mit dem Namen launchSettings.json erganzen.
Darin lasst sich unter anderem die Umgebung konfigurieren:

"profiles": {
"CrmService": {
"commandName": "Project",
"environmentVariables": {
"DOTNET_ENVIRONMENT": "Development",
"ASPNETCORE_ENVIRONMENT": "Development™

Vorsicht: In Produktivumgebungen funktioniert die launch-
Settings.json naturlich nicht.

Gesundheit

Inzwischen haben Sie einen CrmService, den Sie komforta-
bel als Konsolenanwendung debuggen, aber auch als Win-
dows-Service hosten konnen. Er kann mit mehreren Notifica-
tionHandlern zugleich umgehen und damit im Zweifel Ihre
gesamte Datenbank tiberwachen, und er erzeugt auch Log-
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Meldungen, die Thnen dabei helfen, etwaige Probleme zu
analysieren — ob nun im Konsolenfenster, im Windows-Event-
log oder bei dem Monitoring-Anbieter Ihrer Wahl.

Apropos Monitoring. Da war doch was.

Spatestens sobald Sie in Thren internen Abstimmungsrun-
den erkldren, demnéachst den neuen Service in der Produk-
tion ausrollen zu wollen, wird Sie (hoffentlich) jemand aus der
IT darauf ansprechen, wie man den Dienst in das Monitoring
aufnehmen kann, um bei etwaigen Problemen entweder au-
tomatisiert Probleme beheben zu kénnen oder die Produkt-
verantwortlichen via Teams, WhatsApp, Slack, MatterMost,
SMS, E-Mail, Brieftaube, Rauchzeichen oder sonst etwas zu
informieren.

Thre Antwort?

.Na, greif eben auf das Eventlog zu, da gibt es eine Source
fur den Dienst.”

Oder aber Sie sind ein guter Entwickler und implementie-
ren ein paar Health Checks. Los gehts!

App-Health-Checks

Microsoft schreibt dazu: ,In einem verteilten System sind
Health Checks regelmdfiige Bewertungen des Status, der
Verfugbarkeit und der Leistung einzelner Knotenpunkte oder
Dienste. Mit diesen Prifungen wird sichergestellt, dass das
System ordnungsgemal und effizient funktioniert. Integri-
tatsprufungen sind fir die Systemzuverlassigkeit unerlasslich
und werden in der Regel in regelmaBigen Abstanden durch-
geftihrt, wobei die Ergebnisse fur die Entscheidungsfindung
und KorrekturmafBnahmen analysiert werden" (vergleiche
[7]; dort finden Sie zudem Details zu diesem Thema).
Ebenso typischerweise werden Sie Health Checks in Web-
applikationen vorfinden, weshalb die charmanteste Art, sie
zu implementieren, die ist, Health-Endpunkte bereitzustel-
len, die externe Monitoring-Dienste abrufen kénnen. Sprich:
Sie benétigen nun zweierlei:
¢ einen in den Dienst integrierten Webserver,
¢ ein Interface fiir Health Checks.

Erganzen Sie dazu im Projekt CrmService zundachst eine Pa-
ket-Referenz auf das NuGet-Paket Microsoft.Extensions.Dia-
gnostics.HealthChecks.ResourceUtilization und zusatzlich
eine Framework-Referenz auf Microsoft.AspNetCode.App.
Damit haben Sie alles, was Sie benétigen.

Zur Demonstration implementieren Sie einen einfachen
SQL Connection Health Check, dessen Aufgabe es ist, Aus-
kunft dartiber zu geben, ob eine Verbindung zur Datenbank
besteht. Beginnen Sie mit einem neuen Verzeichnis Health-
Checks und erganzen Sie darin eine neue Klasse SqlConnec-
tionHealthCheck (Listing 3). Um in Kiirze das Ergebnis einer
externen Anfrage in JSON-Form liefern zu konnen, imple-
mentieren Sie einen einfachen HealthCheckResponseWriter
(Listing 4). Und um den Port fiir den Endpoint zu konfigurie-
ren, fligen Sie folgenden Abschnitt in die appsettings.json ein:

"Health": {

"Port™: 5000
1,
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Nun konfigurieren Sie den Health-Endpoint direkt in der pro-
gram.cs im Hostbuilder zum Beispiel direkt im Anschluss an
das Logging wie folgt:

.ConfigureWebHostDefaults(webBuilder =>
{
webBuilder.ConfigureKestrel((context, options) =>
{
var cfg = context.Configuration;
var port = cfg.GetValue<int?>("Health:Port") ??
5000;
options.ListenLocalhost(port);
IDH

webBuilder.Configure(app =>
{ >

@ Listing 3: SqlConnectionHealthCheck

using Microsoft.Data.Sql1Client;
using Microsoft.Extensions.Diagnostics.HealthChecks;

namespace CrmService.HealthChecks;

public class SqlConnectionHealthCheck(IConfiguration
configuration) : IHealthCheck
{
public async Task<HealthCheckResult>
CheckHealthAsync(HealthCheckContext context,

CancellationToken cancellationToken = default)

var cs = configuration.GetConnectionString(
"DefaultConnection");
if (string.IsNullOrWhiteSpace(cs))
return HealthCheckResult.Unhealthy(
"ConnectionString missing");

try
{
using var conn = new SqlConnection(cs);
await conn.OpenAsync(cancellationToken);
using var cmd = conn.CreateCommand();
cmd.CommandText = "SELECT 1";
await cmd.ExecuteScalarAsync(
cancellationToken);
return HealthCheckResult.Healthy("SQL OK");
}
catch (Exception ex)
{
return HealthCheckResult.Unhealthy(
"SQL unreachable", ex);
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app.UseRouting();

app.UseEndpoints(endpoints =>

{
// Liveness (leichtgewichtig)
endpoints.MapHealthChecks("/health");

// Readiness (mehr Details)
endpoints.MapHealthChecks("/hc",
new HealthCheckOptions

Predicate = r => r.Tags.Contains("ready"),

ResponseWriter = async (ctx, report) =>
await
HealthCheckResponseWriters.WritedsonResponse(
ctx, report)

1)
DN
DN
b

AbschlieBend fehlt nur noch das Registrieren des Health
Checks in der Service-Konfiguration:

services.AddHealthChecks()
.AddCheck<SqTConnectionHealthCheck>("sql",
new[] { "ready" })
.AddResourceUtilizationHealthCheck(tags:
["ready”, "resources"]);

tags:

Rufen Sie nun nach dem Start des CrmService den Endpunkt
http://localhost:5000/health auf, erhalten Sie ein einfaches
Healthy als Antwort. Hoffentlich. Falls nicht — oder nur der
Vollstandigkeit halber —, probieren Sie mal http://local-
host:5000/hc (vergleiche Bild 7).

Ohne zusatzlichen Aufwand haben Sie neben dem SQL
Health Check, den Sie selbstimplementiert haben, auch noch
Informationen zum Ressourcen-Verbrauch erhalten. Nett,
oder? Werfen Sie zudem einen Blick ins Repository. Dort ent-
halten: Die Idee eines HeartBeats, der von den Notification-
Handlern ausgeht — mit der Idee, dass bei Ausbleiben von
HeartBeats ebenfalls ein Riickschluss auf die Gesundheit des
Service getroffen werden kann.

Fazit und Ausblick

Falls Sie den beiden Artikeln zum Thema Change Tracking
bis hierhin aufmerksam gefolgt sind, werden Ihnen drei Din-

® Listing 4: HealthCheckResponseWriters

using Microsoft.AspNetCore.Http;

using Microsoft.Extensions.Diagnostics.HealthChecks;
using System.Net.Mime;

using System.Text.Json;

namespace CrmService.HealthChecks;

pubTic static class HealthCheckResponseWriters
{
public static async Task WritedsonResponse(
HttpContext httpContext, HealthReport report)

httpContext.Response.ContentType =
MediaTypeNames.Application.Json;

var options = new JsonWriterOptions {
Indented = true };

using var stream = new MemoryStream();
using (var writer = new Utf8JsonWriter(
stream, options))

writer.WriteStartObject();

writer.WriteString("status",
report.Status.ToString());

writer.WriteStartObject("results");

foreach (var entry in report.Entries)
{
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writer.WriteStartObject(entry.Key);

writer.WriteString("status",
entry.Value.Status.ToString());

writer.WriteString("description",
entry.Value.Description ?? string.Empty);

writer.WriteStartObject("data");
foreach (var item in entry.Value.Data)
{
writer.WritePropertyName(item.Key);
JsonSerializer.Serialize(writer,
item.Value);
}
writer.WriteEndObject();

writer.WriteEndObject();

writer.WriteEndObject();
writer.WriteEndObject();

stream.Seek(0, SeekOrigin.Begin);
await stream.CopyToAsync(
httpContext.Response.Body);
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ge nicht entgangen sein. Erstens ist die eigentliche Anforde-
rung (das Tracken von Anderungen in SQL mit einem ent-
sprechenden Ziel) gar nicht so komplex, und Sie kénnten ver-
sucht sein, auf eine Frage zu einer Aufwandsschdtzung ent-
sprechend minimalistisch zu antworten. Insbesondere dieser
Artikel hat vermutlich aber dazu beigetragen, den Aufwand
etwas zu relativieren: Zu einem produktiven Einsatz gehort
eben meist noch etwas mehr.

Zweitens fragen Sie sich vielleicht noch immer, was der
omindse Hinweis auf das Thema KI, GitHub-Repositories und
das SQL Server Change Data Capture (CDC) im ersten Teil
des Artikels [2] fir einen Zweck hatte. Nun, der Autor des
Repos SQLEFNotification auf GitHub hat ab besagtem Punkt
KI-Bots aufgegleist und diese die weitere Arbeit ibernehmen
lassen. Das Ergebnis ist dadurch leider vollkommen unbrauch-
bar geworden. Die Versionierung ist durcheinandergebracht,
Anforderungen und Dokumentationen wirken nun wie von
Maschinen fir Maschinen geschrieben, die Beispiele funktio-
nieren nicht mehr, und gleichzeitig hat sich die Komplexitat
des Codes derart gesteigert, dass er sich kaum noch nachvoll-
ziehen lasst.

Aus meiner Sicht ist das ein sehr aussagekraftiges Beispiel
dafir, GitHub nicht mehr langer nur als hervorragende Quel-
le fiir wirklich wertvolle Open-Source-Projekte zu betrach-
ten, sondern zusétzlich immer einen Blick auf die Contribu-
tor-Liste zu werfen und bei KI-Beteiligung etwas genauer
draufzuschauen.

Und drittens? Der Change Context. Das war eine lange
Spannungskurve, oder? Hier die Zusammenfassung: Falls Sie
wollen, dass Daten, die Benutzer bereits im parallel laufen-
den Zielsystem erfassen, auch ihren Weg zurtick in Ihre Le-
gacy-Applikation finden (bidirektionaler Sync), dann wirden
Sie nicht wollen, dass diese Anderungen in der Legacy-Da-
tenbank dazu fihren, dass Ihr CrmService sie aufgreift und
stante pede wieder zuriickschickt. Das System also, das die
Anderung in die Legacy-Datenbank schreibt, kann zu diesem
Zweck um die Transaktion einen sogenannten CHANGE_
TRACKING_CONTEXT legen, dem Sie einen Namen geben
kénnen (zum Beispiel den Grund der Anderung oder den Na-
men des Quell-Systems). Details zu diesem Konzept lesen Sie
beispielsweise direkt bei Microsoft unter [8] nach.

In Threm SqlDbNotificationService im Projekt SqlChange-
Tracker erweitern Sie nun das SQL-Statement fiir den Abruf
von ChangeTable-Informationen um einen Filter fiir diesen
Context, und schon haben Sie die Moglichkeit geschaffen,
bestimmte Anderungen zu ,ignorieren”. Eine mégliche Im-
plementierung finden Sie wie gewohnt als Beispiel im Repo-
sitory zu diesem Artikel [3].

Pro-Tipp: Machen Sie diesen ContextFilter konfigurierbar.
Uberpro-Tipp: Sorgen Sie dafiir, dass Anderungen in der
appsettings.json zur Laufzeit ibernommen werden konnen.
Was? Mit einem einfachen reloadOnChange: true klappt das
nicht? Richtig. Ist ja auch keine ASP.NET-Core-Anwendung,
sondern ein Windows-Service (Stichwort: Config Monitoring).
Und auch hier gilt: Werfen Sie einen Blick ins Repo unter [3];
ich habe da etwas fiir Sie vorbereitet, denn nach dem Artikel
ist vor dem Repository.
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& G | @ localhost:5000/hc
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=2 Q SharePoint m} Notizbicher > B Weitere Faveriten

Schandruck [

{
"status™: “Healthy",
"results”: {
"sql™: {
"status”: "Healthy",
"description™: "SQL OK",
"data™: {}
Ts
"container resources™: {
"status": "Healthy",
"description”: ",
"data": {
"CpuUsedPercentage”: 30.212977930696027,
"MemoryUsedPercentage”: ©.3163003841894238
¥
5
i
}

Health Check mit Zusatzinformationen (Bild 7)

In diesem Sinne wiinsche ich Ihnen weiterhin viel Erfolg
bei geplanten Legacy-Migrationen und freue mich tber
Feedback oder auch Anfragen zu dem Thema. u
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s ARTIFICIAL INTELLIGENCE LLM-Wissen erweitern

MEHR ALS NUR PROMPTS

Ki-Agenten mit Daten

futtern

Wie wir Large Language Models, die auf historischen und unverdnderbaren Daten trainiert

wurden, ohne teures Neutraining um zusatzliches und aktuelles Wissen erweitern konnen.

er heute LinkedIn 6ffnet oder durch Tech-Blogs scrollt,
W kommt an einem Thema nicht vorbei: Kunstliche Intel-
ligenz. Es scheint, als hatte sich tiber Nacht eine neue Berufs-
gruppe gebildet — viele, die zuvor nur technische Angestell-
te waren, sind tiber Nacht zu KI-Experten mutiert, die andere
Karrieristen auf LinkedIn tber die Moglichkeiten der KI auf-
klaren. Wie sehr diese Selbstvermarktung einzelner KI-Gurus
ausartet, die sich berufen fiihlen und sich nicht zurtickhalten,
uns mit Unmengen von Posts ohne nennenswerten Inhalt zu
uberschwemmen, zeigt sich daran, dass wir analog zu Spam
bereits einen Begriff dafiir haben: KI-Slop.

Neue Daten, neues Glick! Um zumindest etwas generie-
ren zu konnen, was der nachste selbsternannte KI-Experte so
nicht generieren konnte, stellen wir uns die Frage, wie wir
LLMs mit neuen Daten fiittern. Um das zu tun, miissen wir
auch verstehen, was dabei unter der Haube passiert und auf
welche unterschiedlichen Weisen wir diese machtigen Sprach-
modelle (LLMs) und KI-Agenten um neue Daten erweitern
konnen, um sie dadurch auch auf Anwendungsfélle vorzube-
reiten, die der Standard nicht abdeckt.

Grundlagen
Ein Large Language Model (LLM) ist ein Sprachmodell, das
salopp gesagt auf nahezu allen o6ffentlich verfigbaren Inhal-
ten des Internets trainiert wurde, die in naturlicher Sprache
verfasst wurden. Server-Logs sind nicht Teil des Korpus, wohl
aber Webseiten, Social-Media-Daten und Ahnliches.

Dass Maschinen Unmengen an verfigbarem Text parsen
und bearbeiten (oder, wie man es auf Englisch sagt, crawlen)

@ Achtung Stereotypisierung!

In den hier prasentierten Beispielen zu den Schritten des LLM-
Trainings werden wiederholt Stereotype von Teenagern und
Uni-Absolventen verwendet, um die Machtigkeit von LLMs im
Trainingsprozess zu beschreiben. Es ist wichtig zu betonen, dass
derartige stereotype Generalisierungen naturlich nicht auf alle
Teenager oder alle Uni-Absolventen zutreffen und dass sich
somit niemand personlich angesprochen fiihlen sollte.
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ist nichts Neues. Um das Internet abzugrasen, nutzen KI-La-
bore (wie die von OpenAl oder Google) Web-Crawler. Diese
Bots besuchen systematisch Webseiten, folgen Links und la-
den Inhalte herunter. Solche Suchmaschinen existieren schon
seit den spaten 1990ern.

Die Grundlage moderner Sprachmodelle bildet das Paper
. Attention Is All You Need"” von dem Team um Ashish Vas-
wani [1], das heute in fast keiner Einfiihrung zu LLMs fehlt.
Darin wurde die Transformer-Architektur vorgestellt. Dieses
neue Verfahren revolutionierte die Verarbeitung riesiger
Textmengen, indem es nicht mehr stur sequenziell liest, son-
dern kontextuelle Zusammenhange im Satz parallel gewich-
tet (Attention-Mechanismus). Schauen wir uns nun an, wie
auf dieser Grundlage Modelle trainiert werden.

Phase A:

Pre-Training (,,Grundschule und Gymnasium®)

Im ersten Schritt wird ein ,Basismodell” erstellt. Die Trai-

ningsdaten sind vorhanden. In den folgenden Schritten ver-

arbeiten wir diesen enormen Textkorpus weiter.

¢ Tokenisierung: Der Text wird in kleine Einheiten zerlegt, so-
genannte Tokens (oft Silben oder Wortteile). Das Wort , Ap-
felbaum” konnte zum Beispiel zu [Ap, fel, baum] werden.

e Next-Token-Prediction: In diesem zentralen Teil des Trai-
nings wird dem Modell ein Satzanfang (zum Beispiel ,Der
Himmel ist...") vorgegeben und es muss das nachste Wort
vorhersagen (zum Beispiel ,blau”).

e Self-Supervised Learning: Das Modell vergleicht seine Vor-
hersage mit dem tatsdachlichen Text. Lag es falsch, passt es
seine internen Verkniipfungen (Gewichte) an. Dies ge-
schieht Milliarden Mal in Folge.

Am Ende des Pre-Training-Prozesses lasst sich das Verhalten
des erarbeiteten Basismodells mit dem eines stereotypen
Teenagers vergleichen (vergleiche Kasten Achtung Stereotypi-
sierung!). Das Modell kann sich ausdriicken und Fragen be-
antworten. Manchmal ist es aber auch unhéflich und schroff.
Bei manchen Jugendlichen kennt die Kreativitat auch keine
Grenzen. Sie konnen also etwas erfinderisch sein, um Sach-
verhalte so zu schildern, dass sie ,elterntauglich” erscheinen.
Im Kontext von LLMs entsprache das dem Halluzinieren, also
dem Erfinden von Inhalten.
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Phase B:

Fine-Tuning (,Studium und Berufsausbildung”)
Nachdem wir uns beim Basismodell quasi mit einem Teen-
ager unterhalten haben, miissen wir versuchen, daraus mehr
herzustellen. Wir wollen nicht, dass Anwender sich durch
eine schroffe Ausdrucksweise angegriffen fiihlen oder mit zu
vielen Behauptungen konfrontiert werden, die zu wenig kri-
tisch hinterfragt werden. Wir miissen das Modell also weiter-
entwickeln, um es fir die Arbeitswelt geeignet zu machen.
Folgende Schritte sind hierfiir notwendig:

e Instruction Tuning: Menschen schreiben perfekte Frage-
Antwort-Paare, um dem Modell die angemessene Form bei-
zubringen, in der Antworten gegeben und Anweisungen
ausgefiuhrt werden. Auch hier lasst sich ein Vergleich zur
realen Welt ziehen: Viele Professoren investieren Zeit, um
ihren Studenten mehr kritisches Denken beizubringen. Aus
einem Schiler, der bislang Aufsdtze schrieb, soll jemand
werden, der in der Lage ist Papers zu schreiben, die wissen-
schaftlichen Standards gerecht werden.

Reinforcement Learning from Human Feedback (RLHF): Das
Modell generiert mehrere Antworten, und ein Mensch be-
wertet: ,Antwort A ist besser als Antwort B". Das Modell
lernt so menschliche Praferenzen (zum Beispiel Hilfsbereit-
schaft, Sicherheit).

Wenn Modelle trainiert werden, gibt es — analog zu den gene-
rellen Gepflogenheiten bei Open-Source- und kommerzieller
Software — zwei Moglichkeiten, Informationen zu den dabei
genutzten Vorgehensweisen bereitzustellen. Open-Source-
Modelle machen die verwendeten Algorithmen und Daten
offentlich zuganglich. Ein Beispiel fiir ein Open-Source-Mo-
dell ist Llama. Open-Source-Modelle kénnen lokal herunter-
geladen und auf eigener Hardware genutzt werden. Die
meisten der bekannteren Modelle (Opus, Sonnet, GPT und
Gemini) sind jedoch proprietar. Geschlossene Modelle wer-
den von den KI-Laboren, die sie generieren, gehostet. Chat-
bots wie ChatGPT, der Gemini-Chatbot oder Claude sind
mehr als ,nur” Modelle. Um sie herum gruppiert finden sich
machtige Services, die viel Funktionalitat von KI-Agenten
(mehr dazu weiter unten) bereitstellen, zum Beispiel Anfra-
gen an verschiedene Modelle verteilen und weitere Informa-
tionen zu den Anfragen laden kénnen (vergleiche Kasten
Wider die babylonische Sprachverwirrung). Da die Services von
OpenAl, Google, Anthropic et cetera proprietar sind, haben
wir als Nutzer entsprechend wenig Einsicht darin, wie Anfra-
gen im Detail verarbeitet werden, bevor es zu einer Inferenz
(also einer Auswertung) eines Modells kommt.

Metriken

Wenn man uber die Leistungsfahigkeit eines Modells spricht,

gibt es Metriken, mit denen man Modelle vergleichen kann.

Viele Metriken sind bei geschlossenen Modellen geheim; bei

Open-Source-Modellen hingegen sind sie bekannt. Gehen

wir nun die wichtigsten davon durch:

* Parameter: Die ,Gehirnmasse” des Modells. Es sind die ge-
wichteten Verbindungen im neuronalen Netz (Beispiel:
GPT-4 hat laut Gertichten tiber eine Billion Parameter). Lla-
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@ Wider die babylonische Sprachverwirrung

Viele Begriffe werden von Experten schlampig verwendet. Also
bemuhen wir uns um mehr Prazision, indem wir die Zusammen-
hange konkretisieren. Es gibt Firmen wie Google, OpenAl und
Anthropic, die Modelle wie Gemini (Google), GPT (OpenAl) und
Opus (Anthropic) bauen. Modelle unterscheiden sich in ihrer
Versionierung (zum Beispiel GPT-5 versus GPT-4), aber es gibt
auch Modelle, die unterschiedlich machtig im Hinblick auf die
zugrunde liegenden Trainingsdaten sind (zum Beispiel Gemini
Pro versus Gemini Flash). Andere Hersteller verwenden fiir
Modelle mit unterschiedlichen Machtigkeiten unterschiedliche
Namen. Anthropic bietet beispielsweise drei Modelle mit den
Namen Sonnet, Haiku und Opus an [3]. Modelle werden von den
Herstellern als allgemein zugangliche Chatbots bereitgestellt
(gemini.google.com (Google), chatgpt.com (OpenAl), claude.ai
(Anthropic)). Diese Chatbots nutzen die jeweiligen Modelle und
zusatzlich vom Hersteller bereitgestellte Dienste (beispielswei-
se KI-Agenten), um Anfragen von Anwendern zu beantworten.
Modelle werden von den Anbietern auch in Applikationen inte-
griert (zum Beispiel integrieren Microsoft und Google diese in
ihre Office-Applikationen), und Entwickler haben die Mdglich-
keit, auf diese Modelle auch Uber APIs zuzugreifen. Diese Firmen
verwenden auch unterschiedliche Formen der Monetarisierung
(zum Beispiel ein Abonnement oder Pay-as-you-go), auf die
wir jedoch nicht im Detail eingehen.

ma-3 gibt es in Versionen mit 8 Milliarden (8B) oder 70 Mil-
liarden (70B) Parametern. Mehr Parameter bedeuten meist
ein komplexeres Verstandnis, aber auch héhere Kosten.

e Kontext-Fenster: Das ,Kurzzeitgedachtnis”. Diese Metrik
bestimmt, wie viel Text das Modell einlesen kann, ohne da-
bei den Anfang zu vergessen. Diese Metrik wird in Tokens
gemessen, zum Beispiel 128k Tokens.

e Training Loss: Eine mathematische Kurve, die zeigt, wie oft
sich das Modell noch irrt. Ziel ist es, den ,Loss" moglichst
weit zu senken.

e FLOPS (Floating Point Operations): Ein MaS8 fiir die benétigte
Rechenleistung wdahrend des Trainings.

Modelle zu trainieren ist sehr teuer. Leser, die sich mit LLMs
beschaftigen, kennen sicher zahlreiche Berichte, in denen
geschatzt wird, wie viel Verlust ein Labor wie OpenAl verur-
sacht. Man benoétigt Tausende spezialisierter GPUs (zum Bei-
spiel Nvidia H100). Eine einzige dieser Karten kostet zwi-
schen 30000 und 40000 US-Dollar. Niemanden wundert es
dann noch, dass Nvidia eines der wertvollsten Unternehmen
an der Borse ist. Der Stromverbrauch eines einzigen Trai-
ningslaufs eines groBen Modells entspricht dem Jahresver-
brauch von hundert Haushalten. Ein Modell zu trainieren
kostet einige Millionen US-Dollar. Nur wenige Firmen kénnen
Spitzenmodelle von Grund auf trainieren. Einige Experten
sehen hierin einen weiteren Grund dafiir, warum die USA
und China die Fihrerschaft in der KI haben. Wahrend esin »
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Europa weniger Kapital gibt, um in teure und risikobehafte-
te Ventures zu investieren, hat das in den USA Tradition, und
in China wird Zukunftstechnologie ohnedies subventioniert.

Al-Agent

Ein fertiges Modell ist nun mit einem Absolventen einer Elite-
Uni vergleichbar, der das Schicksal von Lucy, gespielt von
Drew Barrymore, in ,50 erste Dates” teilt. Lucy leidet an ei-
ner anterograden Amnesie und vergisst jeden Tag alles vom
Vortag. Wiirde man einfach Zeit verstreichen lassen, ware es
nur eine Frage der gewdahlten Zeitspanne, bis dieses Modell
versuchen wiirde, jedes Problem mit antiquierten Ideen zu
16sen. Selbst wenn das Modell alles bis zum Knowledge-Cut-
off perfekt versteht — was hilft der kligste Ratgeber, wenn er
nicht in der Lage ist, neues Wissen zu lernen?

Nehmen wir an, Sie mochten etwas Uber den Prasidenten
der Vereinigten Staaten von Amerika lernen. Doch Sie nut-
zen ein Modell, dessen letzter Trainingstag vor der jiingsten
Wahl stattfand. Ein Modell mit veralteten Daten wird immer
davon ausgehen, dass Joe Biden US-Prasident ist. Geben Sie
dem Modell dagegen einen Kontext, wird dieser in die Ant-
wort eingebaut: ,Donald Trump hat die Wahlen in den USA
gewonnen. Was konnte das nun fir die Zukunft des Landes
bedeuten?” Ein LLM konnte in diesem Kontext zusatzliche
Informationen fir die Inferenz nutzen. Wiirde man daraufhin
ohne Kontext erneut eine Anfrage stellen, ware die Zusatz-
information nicht verfiigbar. Da das Modell nicht weil3, dass
es um Donald Trump geht, konnte es wieder annehmen, Joe
Biden sei es (vergleiche Kasten Alle Macht dem Kontext).

Wenn die LLM also eine Blackbox ist, muss man sich selbst
darum kiimmern, das Modell leistungsstarker zu machen. Ei-

® Alle Macht dem Kontext

Der Kontext ist machtiger, als viele sich vorstellen. Ein Kontext
ist nichts anderes als eine Fille an Zusatzinformationen zu ei-
nem Prompt, also einer Anfrage an ein LLM. Viele Design-Pat-
terns arbeiten damit. Sicher haben Sie schon einmal LLMs fiir
sich angepasst. Sie konnen einem GenAl-Chatbot Details zu
Ihrer Person mitteilen. Je detaillierter Sie den Chatbot mit Infor-
mationen Gber sich und Ihre Ziele ausstatten, desto besser wird
er seinen Output anpassen, um Themen in lhrer Sprache zu
schildern. Tragen Sie im Custom-Instruction-Feld ein, dass Sie
Programmierer sind. Sie kdnnen gerne auch mehr experimen-
tieren und Zusatze wie ,,Explain everything to me as if | were 5
years old“ oder ,be sarkastic, funny and rude if needed” hinzu-
figen. Die Sprache wird sich entsprechend verandern. Das LLM
wird lIhnen folglich die Sachverhalte in der Art und Weise zu-
rickgeben, um die Sie es bitten.

Wenn Sie nun beispielsweise den gesamten vorangangenen
Chatverlauf als Kontext mitgeben, kann ein Chatbot viel daraus
ableiten, um Sie besser zu beraten. Dieser Aspekt ist wesent-
lich, um auch zu verstehen, wie wir mit KI-Agenten Informatio-
nen an eine KI Gbermitteln, die bessere Ergebnisse liefert.
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ner der wichtigsten Aspekte ist hier, tagesaktuelle Informatio-
nen zu integrieren. Bei bekannten Chatbots ist es auch be-
reits Standard, dass sie ihr Wissen mit tagesaktuellen Daten
erganzen. Sehen wir uns einmal die Design-Patterns an.

Design-Patterns

Wer sich aktuell mit der Entwicklung von KI-Agenten be-
schaftigt, kommt an KI-Pionier Andrew Ng kaum vorbei.
Geht es nach ihm, sollten wir uns weniger darauf konzentrie-
ren, auf das nachste groe Modell-Update (wie zum Beispiel
GPT-6 — dieses Modell gab es noch nicht, wahrend dieser Ar-
tikel verfasst wurde) zu warten, und stattdessen mehr Ener-
gie in Agentic Workflows investieren. Ein schwacheres Mo-
dell, eingebettet in einen intelligenten Workflow, schlagt oft
ein starkeres Modell, das ,Zero-Shot" (also ohne Zwischen-
schritte) antwortet.

Ng identifiziert dabei Kernmuster, die moderne Agenten-
systeme auszeichnen. Im Folgenden betrachten wir vier es-
senzielle Bausteine, die dabei hilfreich sind, um diese Agen-
ten zu entwickeln (vergleiche jedoch auch den Kasten Alter-
native Design-Patterns). Diese vier Design-Patterns sind auch
in Bild 1 dargestellt.

o Reflection

® Tool Use

® Memory

® Multi-Agent Collaboration

1. Reflection (Selbstreflexion)
In einfachen LLM-Interaktionen akzeptieren wir oft den ers-
ten Output des Modells. Bei der Reflexion wird das Modell je-
doch angewiesen, seine eigene Ausgabe kritisch zu priifen,
bevor sie finalisiert wird. Das kann durch das Modell selbst
erfolgen oder aber auch durch ein anderes Modell (siehe dazu
auch das Design-Pattern Multi-Agent-Kollaboration).
Stellen Sie sich dies als Unit-Test oder als Code-Review fiir
generierten Text vor. Der Agent generiert einen Entwurf,
betrachtet ihn (,Reflect”) und korrigiert Fehler oder Logik-
liicken. Dies erh6ht die Robustheit und Qualitat des Codes
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oder der Texte massiv, da das Modell die Moglichkeit zur
Selbstkorrektur erhalt.

Um auch eine praktische Anwendung zu skizzieren, stel-
len Sie sich vor, dass Sie Anwendern Einsichten in die Finanz-
welt via LLMs zur Verfiigung stellen. Aus regulatorischen
Grinden muss sichergestellt sein, dass der Anwender die
Antwort nicht als Ratschlag, bestimmte Produkte zu kaufen,
missinterpretieren kann. Wenn Sie nun jede Ausgabe mit
einem Dienst prifen — auf Englisch auch Guardrails —, wéare
dies eine Anwendung des Reflection Pattern.

2. Tool Use (Werkzeugnutzung)

Ein Sprachmodell ist, isoliert betrachtet, ein Gehirn ohne zu-
satzliche Sensoren. Durch Tool Use (auch als Function Cal-
ling bezeichnet) verleihen wir dem Agenten Sinne, um neue
Eindriicke wahrzunehmen, die zusatzlich zu seinem Erfah-
rungswissen verarbeitet werden koénnen.

Der Agent erkennt, wann er sein eigenes Wissen mit weite-
ren Informationen anreichern muss, um externe Aktionen aus-
zufihren —sei es eine Websuche, eine Datenbankabfrage oder
die Ausfiihrung von C#-Code in einer Sandbox. Aus einem
reinen Textgenerator wird so ein handlungsfahiger Assistent,
der reale Aufgaben im Systemkontext erledigen kann. Um
auf das Beispiel mit dem Prasidenten zurtickzukommen: Hier
wiirde in einem Workflow eruiert werden, wer der aktuelle
US-Prasident ist, und der KI-Agent wiirde dabei nicht die Da-
ten verwenden, mit denen er trainiert wurde, sondern die not-
wendigen Informationen aus dem Internet abfragen.

3. Memory (Gedachtnis)

Klassische API-Calls an LLMs sind zustandslos. Ein echter
Agent benotigt jedoch ein Gedachtnis, um komplexe, mehr-
stufige Aufgaben zu l6sen.

Hierbei unterscheiden wir oft zwischen Kurzzeitgedachtnis
(Kontext des aktuellen Threads) und Langzeitgedachtnis
(zum Beispiel persistiert in Vektordatenbanken via RAG).
Memory erlaubt dem Agenten, aus vergangenen Interaktio-
nen zu lernen, Benutzerpraferenzen zu speichern und den
Faden auch tber lange Zeitraume hinweg nicht zu verlieren.
Damit bildet das Memory Pattern das Fundament fiir Perso-
nalisierung und Kontinuitat.

@ Alternative Design-Patterns

Diese vier in diesem Artikel vorgestellten Entwurfsmuster Re-
flection, Tool Use, Memory und Multi-Agent Collaboration sind
etablierte Standards, die jedoch keineswegs in Stein gemeifelt
sind. Da die Forschung an Kl-Agenten ein dynamisches Feld ist,
entstehen kontinuierlich neue Ansatze. Es lohnt sich daher,
Uber diese Auswahl hinauszublicken und weitere Architektur-
muster fir den spezifischen Anwendungsfall zu evaluieren.

Ein Entwurfsmuster kdnnte im Endeffekt jedes Verfahren sein,
bei dem Sie anhand von Zusatzinformationen ermitteln, wie Sie
ein LLM - etwa durch geeigneten Kontext - besser nutzen.
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Wer mit Chatbots wie ChatGPT und Gemini arbeitet, wird
merken, dass sie sich auf friihere Konversationen berufen.
Das ist ein ausgezeichnetes Beispiel fiir die Anwendung die-
ses Entwurfsmusters. Auch hier gibt es wieder eine Uber-
schneidung mit einem anderen Muster, namlich mit Muster
zwei, dem Tool Use. Wir kénnten beispielsweise alle Chats in
einer Datenbank oder in einer Applikation wie Notion spei-
chern. Die Antworten unterschiedlicher Modelle koénnen
dann ebenfalls dort gespeichert werden. Wir konnten dann
auch diese vergangenen Chats als Datenquelle bereitstellen.

4, Multi-Agent Collaboration (Kollaboration)

Warum einen Generalisten alles iibernehmen lassen, wenn
man Spezialisten haben kann? Mit diesem Muster simulieren
wir ein Entwicklungsteam.

Ein Agent ibernimmt die Rolle des , Software Architect”, ein
anderer ist ,Coder”, ein dritter ,Reviewer". Diese Agenten
kommunizieren in einer Schleife miteinander. Durch diese Rol-
lentrennung (Prompt Engineering per Persona) fokussiert sich
jedes Modell auf einen Teilaspekt. Das Ergebnis ist oft prazi-
ser, da die gegenseitige Kontrolle Halluzinationen reduziert
und komplexe Probleme in handhabbare Teilaufgaben zerlegt.

Auch bei den Modellen gibt es absehbar einen Trend zur
Spezialisierung. Hierbei testen Benchmarks, wie gut existie-
rende Modelle einzelne Probleme losen koénnen. Solche
Benchmarks sind allerdings mit Vorsicht zu geniefen. Die Er-
steller von Modellen kennen die Testverfahren und trainie-
ren ihre Modelle darauf, moglichst gute Resultate zu erzielen.
Das ist vergleichbar mit einer Situation, in der man den Schii-
lern die Prifungsfragen vorab zukommen ldsst. Nichtsdesto-
trotz zeigen sich Trends zur Spezialisierung. Anthropic baut
Modelle, die sich besonders zum Erstellen von Code eignen.
Viele Softwareentwickler tendieren dazu, sich ausschlieBlich
auf die Modelle dieses Herstellers zu verlassen. Google und
OpenAl liefern sich Duelle, um zu zeigen, wer die bessere
Reasoning-Performance aufweist (also die Fahigkeit, zu argu-
mentieren). In einem Anwendungsfall konnte man entspre-
chend den Code von einem Anthropic-Modell schreiben las-
sen und Gemini oder GPT fir die Reflection verwenden.

Nachdem wir die ersten Design-Patterns kennengelernt
haben, schauen wir uns nun an, wie wir zusatzliche Daten
einbinden. Wir evaluieren dabei drei Verfahren: RAG, MCP
und das Gemini-API.

Retrieval-Augmented Generation (RAG)
RAG ist eine Technik, die die Starken eines grofen Sprachmo-
dells (LLM) wie GPT-5 mit externen privaten oder aktuellen
Daten verkntipft, ohne das Modell neu trainieren zu miissen.
Vergleichen wir unser fertiges LLM erneut mit unseren
Uni-Absolventen. Er weil} viel, aber sein Wissen ist auf einem
alten Stand (Trainings-Cut-off), und wenn er etwas nicht
weil, erfindet er manchmal Fakten (Halluzinationen). RAG
verwandelt dies in eine Open-Book-Priifung. Der Absolvent
darf, bevor er antwortet, in einem vertrauenswirdigen Lehr-
buch nachschlagen, um seine Wissensliicken auszugleichen.
RAGs koénnen auch ein weiteres Thema losen: Natirlich
diirfen beim Trainieren von Modellen keine privaten Daten P
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verwendet werden. Wenn Sie also Daten auf internen Fir-

men-Wikis, in E-Mails oder in Datenbanken haben, sind die-

se naturlich nicht in einem LLM enthalten. Sie kénnen diese

Informationen jedoch zusatzlich fiir LLMs bereitstellen. Ge-

hen wir nun den Prozess durch:

e Retrieval (Abruf): Der Nutzer stellt eine Frage. Das System
suchtin der von Ihnen bereitgestellten Datenbank nach den
relevantesten Textabschnitten, die zur Beantwortung der
Frage erforderlich sind.

e Augmentation (Erweiterung): Die gefundenen Informationen
(Kontext) werden zusammen mit der urspriinglichen Frage
in einen Prompt integriert.

¢ Generation (Generierung): Das LLM erhdlt den erweiterten
Prompt und erstellt daraus eine prazise Antwort.

Um RAG zu implementieren, mussen Sie also eine Vektor-
datenbank aufbauen. Man konnte auch sagen, dass Sie die
Informationen, die Sie hinzufiigen wollen, vorkauen miussen,
damit sie in einem Format vorliegen, das ein LLM versteht.
Schauen wir uns den technischen Workflow im Detail an.

1. Datenvorbereitung (Ingestion und Chunking)

Da LLMs nur eine begrenzte Menge an Text auf einmal ver-
arbeiten konnen (Kontextfenster), miissen Sie Ihre Dokumen-
te (PDFs, Word, HTML) in kleine Stiicke (sogenannte Chunks)
zerlegen.

2. Vektorisierung (Embeddings)

Computer verstehen Text nicht direkt; sie verstehen Zahlen.

Um die Daten bereits vorab zu verarbeiten, wandeln Sie die

Text-Chunks mithilfe eines Embedding-Modells (zum Bei-

spiel OpenAl oder HuggingFace) in lange Vektoren (Zahlen-

reihen) um.

e Ahnliche Inhalte haben dhnliche Vektoren.

e Beispiel: ,Hund" und ,Welpe" liegen im Vektorraum nah
beieinander.

3. Speicherung (Vektor-Datenbank)

Diese Vektoren speichern Sie in einer Vektordatenbank (Vec-
tor Store). Bekannte Anbieter sind Pinecone (cloudbasiert),
ChromaDB oder FAISS (Open Source, lokal nutzbar), Wea-
viate oder Milvus. Ab diesem Zeitpunkt haben wir also Daten,
die wir nun nach Belieben fiir Inferenzen (das ist die Erstel-
lung von Antworten, die auf einer Anfrage basieren) bereit-
stellen kénnen.

Fans der TV-Serie ,Doctor Who" kennen vielleicht die Oods.
Das ist eine Alien-Spezies, die sich durch ein erweitertes Ge-
hirn auszeichnet. Und genau als das kénnte man die Vektor-
datenbank betrachten: als ein erweitertes Gehirn, das mit
dem Haupthirn zusammenarbeiten kann.

Schauen wir uns nun den Prozess an, mit dem Prompts mit-
hilfe eines RAG verarbeitet werden. Wenn ein Nutzer eine
Frage stellt, werden folgende Schritte durchgefiihrt:
® Die Frage wird ebenfalls in einen Vektor umgewandelt.

Das ist das Standardverfahren und wiirde auch ohne RAG

passieren.
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e Statt den Vektor direkt an das LLM zu schicken, wird in der
Vektordatenbank eine Ahnlichkeitssuche durchgefiihrt:
«Welche gespeicherten Chunks liegen mathematisch am
nachsten an der Frage?” Die besten Treffer werden zurtick-
gegeben.

® Das System schickt nun den Prompt an das LLM. Der
Prompt umfasst die eigentliche Anfrage sowie den Kontext.
Der Kontext enthdlt auch die Treffer aus der Abfrage der
Objektdatenbank.

Wenn Sie eine RAG-Applikation entwickeln wollen, benoti-
gen Sie ein Framework, das die notwendige Funktionalitat
fir RAGs sowie fiir Modelle bereitstellt. LangChain ist wohl
das popularste Framework, um LLMs mit Datenquellen zu
verbinden. Es gibt jedoch auch andere Frameworks als Alter-
nativen. Auch GUIs wie LangFlow oder n8n sind Beispiele fir
Alternativen. Gehen wir aber noch die anderen Schnittstel-
len durch, bevor wir uns Beispielcode anschauen.

Model Context Protocol (MCP)

MCP st ein offener Standard, der (maBgeblich von Anthropic
initiiert) entwickelt wurde, um das grundlegende Verbin-
dungsproblem zwischen KI-Assistenten und Datenquellen zu
16sen. Der ,Uni-Absolvent”, also das LLM in unserer Refe-
renz, erhdlt nun quasi eine Liste mit Telefon-Jokern. Das be-
deutet, dass er bei jeder Anfrage Experten zu spezifischen
Fragen befragen kann.

Das Telefon kann hier als einheitlicher Draht zu spezifi-
schen Informationen gesehen werden. Bevor es MCP gab,
war die Verbindung von KI mit Daten ein Chaos aus malige-
schneiderten Losungen:
® Wenn Sie wollten, dass ChatGPT auf Ihre Google Docs zu-

greifen kann, brauchten Sie eine spezifische Integration.

e Wenn Sie wollten, dass Claude auf Thre PostgreSQL-Daten-
bank zugreift, ware eine vollstaindige Neuentwicklung nétig.

e Wenn Sie wollten, dass eine IDE (zum Beispiel VS Code) auf
Jira zugreifen kann, brauchten Sie wieder etwas Neues.

Das ist das m-zu-n-Problem: Jedes KI-Modell musste fur je-

de Datenquelle einen eigenen ,Adapter” entwickeln. MCP

standardisiert diese Verbindung. Entwickler bauen einen

MCP-Server fiir ihre Datenquelle (zum Beispiel Notion). Je-

de MCP-fahige KI-Anwendung (der ,Client"”) kann sich nun

sofort mit diesem Server verbinden und die Daten nutzen,
ohne dass eine spezielle Integration entwickelt werden muss.

Das Protokoll besteht somit aus zwei Hauptakteuren:

e Der MCP-Host (Client): Das ist die Anwendung, in der Sie mit
der KI sprechen (zum Beispiel die Claude-Desktop-App
oder die Cursor-IDE). Diese Applikation mochte die zuséatz-
lichen Daten haben.

® Der MCP-Server: Dies ist ein kleines Programm, das Zugriff
auf eine bestimmte Datenquelle hat (zum Beispiel Google
Drive MCP-Server oder Slack MCP-Server). Er ,serviert”
die Daten in einem Format, das der Host versteht.

MCP erlaubt der KI nicht nur das Lesen, sondern definiert
auch drei Interaktionsmoglichkeiten:
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e Resources (Ressourcen): Das sind Daten, welche die KI lesen
kann, konkret zum Beispiel die Inhalte einer Datei, Logs
aus einer Datenbank oder die zuletzt erhaltene E-Mail. Sol-
che Daten werden oft als Kontext fiir die KI herangezogen.

¢ Tools (Werkzeuge): Funktionen, die die KI ausfihren kann
(Action-Taking). Beispiel: ,Erstelle ein Ticket in Jira",
«Speichere diese Datei”, ,Flihre diese SQL-Query aus”.

® Prompts: Das sind vordefinierte Vorlagen fur Interaktionen.
Beispiel: Ein ,Code Review"-Prompt, der automatisch die
richtigen Dateien ladt und die KI instruiert, wie sie den
Code priifen soll.

Gemini File API

Gemini File APl ist ein Dienst von Google, der es Entwicklern
ermoglicht, groBe Dateien (Dokumente, Bilder, Audio, Video)
hochzuladen, damit sie von Gemini-Modellen

verarbeitet werden konnen.

ARTIFICIAL INTELLIGENCE LLM-Wissen erweitern —

Wahrscheinlichkeit ist hoch, dass die Ergebnisse in diesen
Anwendungsfallen mit Python besser sind als mit weniger
verbreiteten Sprachen. Beim Erstellen des Referenzcodes
musste einiges nachbearbeitet werden. Versionen des gene-
rierten Codes passten nicht zusammen. Teilweise lag das
auch daran, dass sich die Schnittstellen in vielen Bibliotheken
wie zum Beispiel LangChain verdndert haben und nattrlich
zahlreiche Trainingsdaten vorliegen, die noch die alten
Schnittstellen nutzen. Leser, die den Code nun fiir ihre bevor-
zugten Sprachen erstellen, konnen deutlich unterschiedliche
Ergebnisse erzielen.

Alle Beispiele sind als Jupyter Notebooks implementiert.
Das heifit, man kann jeden Schritt durchfiihren. Allerdings
werden fiir einzelne Beispiele API-Keys von Modellen beno-
tigt; Leser ohne Schliissel konnen diese Beispiele nicht selbst

Normalerweise haben LLMs ein begrenztes
Kontextfenster, und das direkte Einfligen riesiger
Datenmengen in einen Prompt ist oft technisch
nicht moglich oder zu teuer. Das File API16st die-
ses Problem, indem es die Dateien auf Google-
Servern zwischenspeichert und dem Modell nur o
den Zugriff darauf gewahrt (als Referenz), statt
die rohen Daten bei jeder Anfrage mitzusenden. Sefe

Sie konnen das File AP nutzen, wenn Ihre Da- b
teien zu groB sind, um sie direkt ,inline" (als Base-
64-String) in den Prompt zu packen.

o Kleine Dateien (< 20 MB) koénnen direkt im Re-

¢ Claude wants

multiply 2 and 2

Deny Esc Always allow ¥ & Allow once &€

quest ibermittelt werden (kein File-API nétig).
e Grofe Dateien (> 20 MB) miissen Uber das File-
API hochgeladen werden.

Das API ist multimodal und versteht diverse Datentypen:

e Dokumente: PDF, CSV, HTML, Markdown, Text, Code
(py, js et cetera)

e Bilder: PNG, JPEG, WEBP, HEIC

e Audio: MP3, WAV, AAC, FLAC

e Video: MP4, MOV, MPEG, AVI

Der Prozess besteht immer aus drei Schritten: Hochladen —
Verarbeiten — Prompten.

Ein deutlicher Nachteil des Google-API ist, dass nur Goo-
gle-Al-Modelle zur Verfuigung stehen. Zum Zeitpunkt der
Abfassung des Artikels war dieses API erst wenige Monate
alt. Die Zeit wird zeigen, ob es sich als Standard durchsetzt.

Codebeispiel

Fiir diesen Artikel wurden drei Codebeispiele erstellt, die jede
Schnittstelle abdecken und in einem Git-Repo unter [2] ver-
fugbar sind. Ziel dieser Code-Samples ist es, in moglichst
einfacher Weise zu veranschaulichen, wie diese Schnittstel-
len funktionieren. Fiir die Erstellung wurde Opus 4.5 von An-
thropic verwendet, und als Programmiersprache dient Py-
thon. Da Python die verbreitetste Programmiersprache fir die
Einbindung von Kl ist, ist anzunehmen, dass fiir Python auch
die meisten Trainingsdaten im Netz verfliigbar sind. Die
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Zugriff von Claude via MCP (Bild 2)

ausfiihren. Wir beschreiben jedoch den Ablauf der Beispiele,
und jeder Leser kann damit den Quellcode selbst ausfiihren.

Fir das RAG-Beispiel nutzen wir LangChain. Wir senden
dem LLM einen Prompt mit der Frage, wie das Wetter in Eri-
wan ist. Die Antwort ist, wie zu erwarten, dass das LLM kei-
ne aktuellen Wetterdaten hat. In einer bereitgestellten Text-
datei steht, dass es heute in Eriwan sonnig ist. In weiterer Fol-
ge fihren wir den Ablauf durch, den wir im Artikel beschrie-
ben haben. Wir wandeln das Textfile in Tokens um und fligen
die codierten Daten einer Vektordatenbank hinzu. Da wir im
Beispiel nur den Ablauf veranschaulichen, verwenden wir
eine In-Memory-Datenbank. Wir bauen einen Abfrage-Work-
flow auf, der die Vektordatenbank einbindet. Wir schicken
zwei Prompts: einen mit der Frage nach dem Wetter in Eri-
wan und einen mit der Frage nach dem Wetter in Paris. Der
zweite Prompt ist eine Kontrollinstanz. Wie erwartet bekom-
men wir die Antwort, dass es in Eriwan sonnig ist, weil dies
in der Vektordatenbank so auf Grundlage der verarbeiteten
Textdatei beschrieben ist. Wir bekommen aber keine Aussa-
ge zum Wetter in Paris.

Das MCP-Beispiel stellt einen Server bereit, auf dem wir
einfache Mathematikaufgaben loésen kénnen: Addieren und
Multiplizieren. Am Code zeigt sich auch, wie stark sich das
MCP-Szenario vom RAG-Szenario unterscheidet. Das Herz-
stiick dieser Losung ist die Datei calculator_server.py, die »
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diese Funktionalitat bereitstellt. Schauen wir uns einen Aus-
schnitt der Datei an:

@mcp.tool()

def add(a: int, b: int) -> int:
"""Add two numbers together."""
return a + b

@mcp.tool()

def multiply(a: int, b: int) -> int:

"""Multiply two numbers together."""

return a * b

Wir sehen also, dass dieser Code Annotationen tiber die Me-
thoden hat, die sie als solche fiir Client-Anwendungen defi-
nieren. Die einfachste Weise, diese Funktionalitat zu testen,
ist, diesen Server in die Claude-Desktop-Applikation einzu-
binden, die man auf einem Betriebssystem installieren kann.
Diese Desktop-Applikation listet in der claude_desktop_con-
fig.json-Datei alle MCP-Server auf, die sie als Client nutzen
kann. Der folgende Zusatz bindet unseren Code ein, wobei
von Ihnen nattrlich der Pfad zu verwenden ist, in dem Sie die
Dateien abgelegt haben. In diesem Beispiel wird gezeigt, wie
der Server initialisiert werden kann. Der Python-Interpreter
wird gestartet und der Server als Parameter tibergeben.

"calculator™: {
"command": "PATH/.venv/bin/python",
"args": ["PATH/calculator_server.py"]

Wenn Sie nun, wie in Bild 2 gezeigt, zum Beispiel die Anfra-
ge ,Multiply 2 by 2" stellen, erkennt das LLM, dass Sie eine
Mathematikaufgabe durchfiihren wollen, und bindet den
Server ein.

Letztlich gibt es auch noch ein Codebeispiel fiir Google File
Gemini. Wir laden ein Bild hoch und fragen anschliefend,
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was das Modell sieht. Das Modell gibt zurtick, dass es eine
Katze sieht. Der Gemini-App-Code ist der bei Weitem am ein-
fachsten zu verstehende, da vieles automatisiert ist. Der gro-
Be Nachteil ist natiirlich, dass Sie sich damit auch auf einen
Anbieter einschranken, wahrend es eine Vielzahl von Model-
len gibt, die andere Standards unterstiitzen.

Zusammenfassung

Bild 3 fasst alles zusammen, was wir in diesem Artikel be-

schrieben haben. Es gibt verschiedene LLMs, die wir als Basis

nutzen kénnen. Es wurden drei Verfahren vorgestellt, tiber

die wir eine Anfrage mit zuséatzlichen Daten einreichen koén-

nen. Diese drei Methoden haben unterschiedliche Vor- und

Nachteile.

® RAG ist die Technik ,Hole Daten und fiittere sie ins LLM
ein.” Das bedeutet aber auch, dass wir zusatzliche Jobs
brauchen, die Text in ein kompatibles Vektorformat um-
wandeln.

MCP ist die Infrastruktur beziehungsweise Schnittstelle: ein
Standardweg, tiiber den das LLM und die Datenquelle mit-
einander kommunizieren. LLMs werden durch MCP also zu
mehr als nur zu Modellen, die Antworten zurtickliefern.
MCPs ermoglichen uns auch, Aktionen in Zielsystemen
auszuldsen.

e GeminiAPI ist eine spezifische Schnittstelle fiir Gemini, iiber
die Daten einfach hochgeladen werden koénnen. Diese ist
die einfachste der drei Schnittstellen. Sie ist aber auf Goo-
gle Gemini beschrankt.

Wie Sie letztlich Threm LLM =zusatzliche Daten beifiigen,
hangt auch von Ihren Anforderungen ab. Sie konnen bei-
spielsweise Ihre Firmendokumente einfach tber Google
hochladen und durchsuchen lassen. Wenn Sie sich nicht auf
Gemini als Modell einschranken wollen, konnen Sie die Do-
kumente auch in ein Vektorenformat umwandeln und dieses
Ergebnis ebenfalls bereitstellen. Mit MCP wtirden Sie Appli-
kationen einbinden. Sie konnte beispielsweise E-Mail-Ser-
ver, Kalender und weitere Applikationen einfach mit Clients
sprechen lassen und so mehr Informationen tber diese
Schnittstellen absaugen. ]

[1] Ashish Vaswani et al., Attention Is All You Need,
https://arxiv.org/pdf/1706.03762

[2] Beispielcode zum Artikel,
https://github.com/StefanPapp/dnp-ai-article

[3] Anthropic-Modellkategorien, https://platform.claude.
com/docs/en/about-claude/models/overview

Stefan Papp

arbeitet als freiberuflicher Big-Data-Architekt
und -Evangelist und begleitet zahlreiche Kun-
den dabei, sich mit der Analyse von neuen
Datenquellen selbst neu zu definieren.
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CROSS CONCERNS Davids Deep Dive

WIE SOFTWAREENTWICKLUNG NICHT FUNKTIONIERT

Endlich gescheitert!

Wenn Projekte scheitern, ist das nicht wirklich erfreulich - manchmal aber doch.

enn ich in Kundenprojekten tdatig bin,
W nehme ich die unterschiedlichsten Rollen
ein — oftmals aber die des Architekten. So war
es auch zuletzt wieder. Ein Architekt hat nattir-
lich eine ganze Menge an Aufgaben, die sich
grob unterteilen lassen in die technische und
die fachliche Architektur. Die technische Va-
riante kiimmert sich um die tollen Entwilirfe,
Architektur- und Technologieentscheidungen
und eben alles das, was Entwicklern Spal
macht. Der fachliche Teil ist aus Sicht eines Ent-
wicklers meist langweiliger, geht es doch um Dinge wie
Anforderungen, Business-Meetings und zahlreiche Abstim-
mungsgesprache. Als guter Architekt muss ich eine Architek-
tur erstellen, die zu den Bediirfnissen von Kunde, Projekt und
Unternehmen passt. Um das zu erreichen, muss ein Architekt
stets einen guten Uberblick iiber die Anforderungen eines
Projekts haben, und das ist mit einer der Teile, die mir am
meisten Spall machen. Aus diesem Grund weif3 ich in meinen
Kundenprojekten meist sehr gut tiber die technischen, aber
auch fachlichen Anforderungen Bescheid.

In besagtem Projekt lauschte ich in einem Meeting des Pro-
jektmanagements mal wieder gespannt nach neuen Anforde-
rungen, um diese rechtzeitig ins Projekt integrieren zu koén-
nen. Dabei kam ein neues Funktionspaket fiir einen grofen
Energiekunden zur Sprache, gespickt mit Anforderungen, die
im Bereich von Vertrieb und Geschaftsfihrung wohl schon
lange bekannt waren, ich aber zum ersten Mal gehort habe.
Neugierig fragte ich nach, was das fir ein Anforderungspa-
ket sei und wie die Projektparameter dazu aussehen wiirden.
Der Vertriebsleiter entgegnete mir, dass wir dieses Funktions-
paket brauchten, um einen groen Auftrag dieses Kunden im
nachsten Jahr zu bekommen, und dass die Deadline schon
Ende nachsten Monats sei. Der anwesende Entwickler klapp-
te sein Notebook zu und schaute mich entnervt an. Etwas ver-
wundert durchforstete ich unser internes Entwickler-Back-
log, konnte jedoch kein einziges Ticket dazu finden. ,Falls du
im Backlog suchst, David, die sind da noch nicht drin, Tanja
pflegt die im Lauf der Woche nach.” Es gab also ein definier-
tes Aufgabenpaket, sogar eine Deadline, und weder der Kol-
lege noch ich als Architekt hatten je davon gehort. Ich fragte
nach, auf welcher Basis diese Deadline geschatzt wurde, da
Schéatzungen ja normalerweise von den Entwicklern oder im
absoluten Notfall vom Architekten gemacht werden sollen.
Noch wahrend ich sprach, unterbrach mich der Geschaftsfiih-
rer und sagte ,Herr Tielke, das hier muss jetzt schnell gehen,
und deshalb miussen wir da jetzt unkonventionell herange-
hen.” Um die Geschichte etwas abzuktirzen: Das aktuelle
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Funktionspaket, welches diese Woche live ge-
hen sollte, ist nattirlich nicht fertig geworden.
Die letzten Wochen waren ein absoluter Kampf,
wir haben massenweise Schulden im Projekt
aufgebaut und ein Entwickler hat zum Monats-
ende gekiindigt, weil er auf diese Art des Arbei-
tens keine Lust mehr hat.

Daruber hinaus ist der Kunde massiv verar-
gert, weil das Versprechen des Vertriebs nicht
eingehalten werden kann, und wird das grof3e
Projekt im néachsten Jahr nicht durchfithren.
Wer ist jetzt schuld an der ganzen Misere? Nattirlich mal wie-
der die Softwareentwicklung ...

Kompetenzen

In der professionellen Softwareentwicklung gibt es immer
klare Kompetenzen. Die Fachseite und der Product Owner
sind fir das Erstellen der vollstandigen und korrekten Anfor-
derungen zustandig, die Entwickler ermitteln die Aufwande
und verantworten die Qualitat der Umsetzung. Die Funk-
tionsliste mit den Schadtzungen gehen dann an das Projekt-
management, welche daraus einen Projektplan mit Meilen-
steinen erstellt — so einfach ist die Softwareentwicklung. Erst
wenn der Projektplan steht, wenn die Meilensteine mit den
verfliigharen Ressourcen der Entwicklung abgeglichen sind,
steht ein Endtermin fest, welcher dem Kunden mitgeteilt wer-
den kann. Hier dagegen wurde — wie so oft — das Pferd von
hinten aufgezdumt. Der Kunde kommt mit einer Deadline,
nennt ein benoétigtes Funktionspaket, und unter dem Druck
von Umsatz oder Nachfolgeprojekten werden die Vertriebs-
abteilungen plétzlich zur One-Man-Show.

Auswirkungen

+Warum macht ihr das schon wieder?”, entfuhr es meinem
Entwicklerkollegen damals in besagtem Meeting. Genau die-
ses ,Warum?" geistert mir immer wieder durch den Kopf,
wenn ich solche Situationen erlebe. Ich schreibe in Artikeln
oft: ,Ich verstehe da beide Seiten..." — denn bei meiner Ar-
beit ist mir stets wichtig, beide Seiten zu verstehen und zwi-
schen ihnen zu vermitteln. In diesem Fall héren Sie den Satz
jedoch nicht von mir. Diese Art der Entwicklung erzeugt nur
Probleme und ist absolut vermeidbar.

In besagtem Projekt waren sowohl das Backlog als auch der
Projektplan sehr gut gefiillt, und freie Kapazitaten gab es kei-
ne. Auf Druck der Geschaftsfiihrung musste dann umgeplant
werden: Andere wichtige Kundenfunktionen wurden hint-
angestellt, Refactorings verschoben, Urlaube gestrichen und
dringend benétigte Fortbildungen ebenfalls gestrichen. Zu-
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satzlich wurde auch die Implementierung von zahlreichen Pro-
blemen begleitet: Die eilig ermittelten Anforderungen waren
unvollstandig, es gab zahlreiche Anderungswiinsche im lau-
fenden Projekt, und am Ende haben wir den gewtinschten
Funktionsumfang nicht umsetzen kénnen — von den erforder-
lichen Tests wollen wir erst gar nicht reden. Als Erstes hat der
Kunde verloren, weil er ein Software-Tool bald nicht mehr
einsetzen kann, da es den gesetzlichen Anforderungen nicht
mehr entspricht. Der Vertrieb hat zwar mit dem aktuellen Pro-
jekt Umsatze erzielt, aber den Kunden fiir Folgeprojekte ver-
loren und aufgrund der Repriorisierung zahlreiche andere
Kunden verdrgert. Der Geschaftsfiihrer hat an allen Seiten
verloren: Umsatz, Qualitdat, Kunden, Mitarbeiter.

Trotzdem werten wir aus Sicht der Softwareentwicklung
dieses Desaster als Erfolg.

Als Erfolg?

Jawohl, als Erfolg! Hier haben einfach viele Stellen nicht rich-
tig gearbeitet: der Vertrieb, der Geschaftsfiihrer, die Product
Owner und die diversen Leiter der Abteilungen: Jeder hier
hatte sagen miussen: ,Nein, so geht es nicht.” Auch wenn wir
von Seiten der Entwicklung mehrfach genau dieses Nein ge-
geben haben, wurde darauf keine Ricksicht genommen und
das Projekt durch Beschluss des Geschaftsfiihrers trotzdem
begonnen. Dieses Muster erlebe ich leider sehr oft in Projek-
ten, und oftmals versucht die Entwicklungsabteilung dann
wirklich alles, um das Projekt trotz der widrigen Umstande
durchzuziehen. Ist es trotzdem erfolgreich, weil viele Uber-
stunden geleistet, an der Qualitat gespart oder fadenscheini-
ge Tricks genutzt wurden, wird genau dieses zerstorerische
Verhalten in der Softwareentwicklung belohnt.

LSoftwareentwicklung funktioniert so nicht” — das war
meine Warnung, als wir das Projekt auf Beschluss des Ge-
schaftsfiihrers trotzdem durchziehen mussten, und zu dieser
Aussage stehe ich auch heute. Wenn wir Software entwi-
ckeln, gibt es klare Kompetenzen und Verantwortlichkeiten,
und es darf keine Situation entstehen, bei der eine Rolle die
Fehler der anderen kompensiert.

Verstehen Sie mich an dieser Stelle bitte nicht falsch: Ich
sage ausdricklich nicht, dass Sie Kollegen nicht helfen oder
deren Fehler nicht ausbiigeln sollen, sondern nur, dass dies
nicht zur Regel werden darf. Schon in der Vergangenheit gab
es in diesem Projekt dhnliche Situationen, bei denen uns zu-
satzliche Teilprojekte in die Entwicklung ,hineingedriickt”
wurden. Wir haben dann alles unternommen um das eigent-
lich Unmaoégliche doch noch zu schaffen, haben viele Schul-
den aufgebaut, sind Kompromisse eingegangen und haben
zahllose Uberstunden gemacht. Das Ende vom Lied war, dass
die Vertriebsmannschaft iiber den griinen Klee gelobt wurde
und wir uns im nachsten Sprint bereits rechtfertigen mussten,
warum wir schon wieder ein Refactoring benétigen.

Continuous Improvement

Wenn Sie treuer Leser dieser Kolumne sind, kennen Sie mei-
ne Einstellung: Es gibt keine Standardprozesse, ebenso keine
Standardarchitekturen, und auch sonst sind wir mit Losungen
von der Stange in der Entwicklung nicht gut beraten. Wege
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zu probieren und danach die Ergebnisse zu reflektieren und
das zukunftige Verhalten anzupassen ist der einzig wahre
Weg, professionelle Softwareentwicklung zu betreiben. Al-
lerdings funktioniert dies in Projekten mit schwacher Fehler-
kultur oftmals nicht besonders gut. Um besser zu werden,
miussen Fehler von allen erkannt werden; dazu muss jeder
einsehen, dass etwas ein Fehler war. Wird in Projekten, be-
sonders auBerhalb der Softwareentwicklung, immer alles
schongeredet, dndert sich leider am Ende des Tages nichts.
Damit erzielen wir keine Verbesserungen, und die Software-
entwicklung tritt auf der Stelle. In diesem Projekt war das
Scheitern der einzig richtige Ausgang fiir die Zukunft.

Denn hatten wir es vonseiten der Entwicklung wieder ge-
schafft, ,das Unmogliche moglich zu machen”, hatten wir in
einem halben Jahr das nachste Projekt dieser Art auf dem
Schreibtisch gehabt. Getreu dem Motto: ,Hat letztes Mal
funktioniert, also klappt es auch diesmal.”

Gift fur die Entwicklung

Obwohl ich die beschriebene Situation schon mehrere Du-
zend Mal erlebt habe, fallt es mir noch immer schwer, die
Hauptursache dafiir zu finden. Manchmal ist es Unwissen
dartiber, wie Softwareentwicklung funktioniert. Manchmal
steckt aber auch Gier dahinter und der unbedingte Wille, sich
auBerhalb der Entwicklungsabteilung zu profilieren, ohne
Riicksicht auf die entstehenden Konsequenzen. Egal was der
Hauptgrund ist: Es zerstort sehr vieles. Es zerstort Vertrauen
zwischen Unternehmen und Kunden, aber auch zwischen
den Abteilungen, zwischen einzelnen Rollen, und auch das
Vertrauen in die eigenen Fahigkeiten, gute Software zu ent-
wickeln. ,Nein" zu sagen zu unrealistischen Anforderungen
und unerreichbaren Zeitplanen ist leider unter Entwicklern
nicht sehr weit verbreitet, und ein solches ,Nein" zu akzep-
tieren ist noch wesentlich weniger weit verbreitet.

Fazit

Wenn wir Software entwickeln, sollten wir das mit einem
gewissen MaB an Qualitat tun. Damit wir das konnen, sollte
jeder im Unternehmen, der an diesem Prozess beteiligt ist,
wissen, wie man ein Projekt richtig durchfiihrt und welche
Gefahren und Stolpersteine auf diesem Weg herumliegen.
Wenn ich alle Situationen in meiner Karriere zusammenfas-
se, die von solchen Problemen betroffen waren, war es leider
fast immer so: Jemand hatte nicht verstanden, dass Software-
entwicklung so eben nicht funktioniert, und das ist schade.
Ich wiinsche Ihnen, dass Sie in solchen Situationen die fiir Sie
richtigen Schliisse ziehen - viel Erfolg! |

David Tielke

ist freiberuflicher Berater und von Microsoft
zertifizierter Trainer fir die Anwendungsent-
wicklung auf der .NET-Plattform. Darlber hin-
aus hat er sich auf die Bereiche Softwarearchi-
tektur, Softwarequalitdt und ALM spezialisiert.
mail@david-tielke.de
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CROSS CONCERNS Komplexitat

WAS KOMPLEXITAT AUSMACHT UND WIE WIR SIE WIRKSAM REDUZIEREN

Weniger ist so viel mehr!

So kdnnen wir komplexe Projekte in der Softwareentwicklung wirklich im Griff haben.

ein Zweifel: Softwareentwicklung ist ein komplexes Vor-
haben. Doch was bedeutet das genau? Und vor allen Din-
gen: Wie gehen wir mit dieser Komplexitdat angemessen um?

Auch wenn das Thema ausgelutscht erscheint, denke ich,
dass immer noch eine Reihe von Missverstandnissen in den
Kopfen der beteiligten Personen vorhanden sind und es viel-
fach an wirksamen Ideen mangelt, mit komplexen Aufgaben
angemessen umzugehen.

Softwareprojekte flihlen sich oft an wie ein Kampf gegen
Hydra: ein Ungeheuer aus der griechischen Mythologie. Es
ist eine riesige Wasserschlange, der sofort zwei Kopfe nach-
wachsen, sobald sie einen verliert. Als ware das nicht bereits
schlimm genug, ist ihr mittlerer Kopf unsterblich. Ein Kampf
gegen sie erscheint daher aussichtslos. Doch dem ebenfalls
aus der griechischen Mythologie entsprungenen Herakles
beziehungsweise Herkules gelang dieses Unterfangen mit
der Unterstiutzung seines Neffen Iolaos.

Wer fiihlt sich bei dieser Geschichte nicht an Softwarepro-
jekte erinnert. Kaum haben wir ein Problem erfolgreich ge-
16st, tauchen zwei weitere auf, um die wir uns kimmern mus-
sen. Wer hilft uns dabei? Wie gehen wir vor? Die Losung des
Herakles mit Feuer, einem unter Steinen begrabenen un-
sterblichen Kopf, aufgeschlitzten Kérpern und diversen Kol-
lateralschdaden funktioniert hierfiir nicht. Doch der Reihe
nach: Was bedeutet es, dass eine Aufgabe komplex ist?

Komplex oder kompliziert?

Nicht alle Aufgaben sind komplex. Manche sind kompliziert.
Was ist der Unterschied? Pragmatisch zusammengefasst:
Komplizierte Aufgaben sind durch Expert:innen vorab plan-
bar, komplexe hingegen nicht. Was zeichnet solche Expert:in-
nen aus? Ihre Ausbildung und Erfahrung im Umgang mit dem
Thema machen den Unterschied.

Ein einfaches Beispiel illustriert das. Fiir die Wartung un-
serer Heizungsanlage kommt einmal im Jahr ein Wartungs-
techniker. Er kennt nicht nur das Modell, sondern auch unse-
re konkrete Anlage seit Jahren genau. Den Aufwand fir die
Wartung kann er sehr gut vorab schdtzen. Selbst wenn ein
VerschleiBteil mehr als erwartet ausgetauscht werden muss,
schldagt sich das nur unwesentlich auf die Kosten fiir Aufwand
und Material nieder.

Nun koénnte ich auf die Idee kommen, das Geld zu sparen
und am Wochenende die Wartung selbst zu tibernehmen. Ich
bin doch recht helle und handwerklich geschickt. Nattirlich
mache ich das nicht, denn nach einem frustrierenden Wo-
chenende sowie dem Studium zahlreicher Dokumente und
YouTube-Tutorials miisste der Techniker am Montag vermut-
lich dennoch kommen, um meine Fehler zu beseitigen und
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die Anlage wieder zum Laufen zu bekommen. Fir mich wa-
re diese Aufgabe sicher zu komplex. Zu viele Aspekte der
Heizung, mit denen ich mich nicht auskenne, machen ihre
Wartung fiir mich unplanbar.

Wie in Bild 1 zu sehen, gibt es vier Komplexitédtsstufen, in
denen sich eine Aufgabe befinden kann:
¢ Einfach
* Kompliziert
* Komplex
¢ Chaotisch

Die Ubergdnge zwischen den Phasen sind eher direkt und
schnell. Es gibt den Moment, an dem eine Aufgabe von kom-
pliziert zu komplex kippt. Innerhalb einer Komplexitatsstufe
wachsen die Aspekte und Parameter dann wieder flieBend an.

Es ist wie mit dem Ubergang von Eis zu Wasser. Von -10°
C bis 0° C wird das Eis nur fiuhlbar warmer. Wird weiter
Energie in Form von Warme hinzugefihrt, wechselt der Ag-
gregatzustand, und aus Eis von 0° C wird Wasser von 0° C.
Wir spliren keine Erwdarmung, denn die Energie flie3t in den
Wechsel des Aggregatzustands. Fiihren wir weiter Energie
hinzu, warmen wir wiederum das Wasser fiihlbar an. Ge-
nauso sprunghaft verhélt es sich mit den Ubergédngen der
Komplexitatsstufen.

Kehren wir zu unserem Thema zurtick: Brauchen wir also
einfach nur andere, bessere Entwickler:innen, und das Pro-
blem mit den komplizierten Aufgaben ware auch fiir die
Softwareentwicklung geldst? Leider nicht. Denn auch Ex-
pert:innen kommen bei weiter zunehmenden, komplizierten
Aspekten irgendwann an ihre Grenzen. Die Aufgabe ist
dann auch fir sie komplex geworden. Auch KI hilft uns da-
bei nur sehr begrenzt. Es braucht grundsatzlich eine andere
Herangehensweise.

Auf die verschiedenen Herangehensweisen in Abhangig-
keit vom Komplexitatsgrad gehe ich in meinen Ausfiihrungen
nicht weiter ein. Das ist zum Beispiel von Dave Snowden im
Cynefin-Framework sehr tbersichtlich dargestellt [1]. Mir
geht esin diesem Artikel um die einzelnen Komponenten, die
Komplexitat ausmachen, und was wir tiber den Umgang mit
den einzelnen Komponenten im Hinblick auf die Reduktion
der Komplexitat unseres Projekts erreichen konnen.

Komplexitat beherrschbar machen

Grundsatzlich konnen wir komplexe Aufgaben nur (wieder)
beherrschbar machen, indem wir die Anzahl der Parameter
und Aspekte reduzieren, die die Komplexitat ausmachen. In
Bild 1 bedeutet das bildlich gesprochen, die Aufgabe wieder
weiter nach unten zu schieben. Typische Versuche, tiber Abs-
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traktion eine komplexe Aufgabe im Griff haben zu wollen,
werden nicht zum gewtinschten Ergebnis fiihren.

Ist es also sinnlos, zu modellieren oder eine Struktur der Ar-
chitektur eines Systems zu entwickeln? Nattrlich nicht, doch
zu denken, wir konnten dartiber die Komplexitat beherr-
schen, ist zwar verlockend, aber falsch. George Box sagte be-
reits treffend: , All models are wrong — but some are useful”.
Was das bedeutet, hat Alfred Korzybski bereits 1933 be-
schrieben: , A map is not the territory it represents, but, if cor-
rect, it has a similar structure to the territory, which accounts
for its usefulness” [2].

Uber Abstraktion, wie sie zum Beispiel iiber Modelle ge-
schaffen wird, werden zahlreiche Details ausgeblendet, um
ubergreifende Strukturen, Dynamiken und Abhangigkeiten
zu erkennen. Die ausgeblendeten Details sind aber alle noch
vorhanden und werden spater betrachtet. Haben wir tiber die
abstrakten Sichten eine angemessene Strukturierung gefun-

Anzahl der Aspekte und Parameter einer Aufgabe

Komplexitdt

Je mehr Parameter beziehungsweise Aspekte zu einer Aufgabe hinzukommen,
desto starker verandert sich sprunghaft ihr Charakter von einfach iber kompliziert

und komplex hin zu chaotisch (Bild 1)

den und Abhédngigkeiten passend gesteuert, so hilft uns das,
die dahinterliegenden Details besser umzusetzen. Der Grad
der Komplexitat einer Aufgabe wird davon aber nur margi-
nal betroffen sein. Die Komplexitdt reduzieren wir dadurch
nur indirekt ein wenig, falls es uns gelingt, die Abhangigkei-
ten global passend zu steuern.

Ein typisches Architekturmuster zur Steuerung von Abhéan-
gigkeiten ist es, zu versuchen, sie so zu steuern, dass wir von
eher stabilen Teilen abhdngig sind. Das reduziert einen Teil
der Dynamik in unseren Aufgaben. Dieser Weg ist aber
schnell ausgereizt.

Was uns bleibt, ist, diejenigen Parameter selbst aus dem
Spiel zu nehmen, die die Komplexitat ausmachen. Das ist
schmerzhaft und daher unangenehm. Unsere Stakeholder
werden nicht alles bekommen, was sie (meinen zu) brauchen.
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CROSS CONCERNS Komplexitat

Die Diskussionen werden miithsam sein. Doch im Endeffekt
geht es um den Projekterfolg. Kommen wir mit etwas weniger
Umfang ins Ziel oder scheitern wir beim Versuch, die ideale
Losung zu implementieren?

Die einzelnen Komplexitatsparameter lassen sich in sechs
Bereiche zusammenfassen:
¢ Technische Aspekte
® Soziale und organisatorische Aspekte
® Prozesse und zeitliche Aspekte
¢ Fachlichkeit beziehungsweise Doménen
° Umwelt und Kontext
°* Emergenz

Die Komplexitat eines Projekts setzt sich aus der Komplexitat
der einzelnen Komplexitatsbereiche zusammen. In Bild 2 wird
das schematisch durch die orange Fldche dargestellt. Uber
die einzelnen Parameter eines Komplexitatsbereichs konnen
wir die Komplexitat eines Projekts wirklich
reduzieren. Da ein einzelner Komplexitats-
parameter meist zu wenig Einfluss auf die
Gesamtkomplexitat hat, betrachten wir
mehrere Parameter eines Komplexitdatsbe-
reichs im Zusammenspiel.

Die ersten drei Themenblocke (Bild 2
rechts und unten) haben wir als Projektteam
weitgehend selbst in der Hand. Bei den an-
deren drei Themen (Bild 2 links und oben)
hangen wir starker von auBeren Gegeben-
heiten ab. Daher ist es sinnvoll, bei den ers-
ten drei Themenblécken besonders genau
und grindlich die Faktoren fiir die Projekt-
komplexitat zu minimieren. Gleichwohl ver-
suchen wir das auch mit den anderen drei
Themenblocken. Hierbei haben wir jedoch
deutlich mehr externe Abhdngigkeiten zu
betrachten.

Das Prinzip hinter diesem Vorgehen geht
auf das Agile Manifest [3] zurtlick. Dort steht
unter den zwolf Prinzipien: ,Einfachheit - die
Kunst, die Menge nicht getaner Arbeit zu ma-
ximieren —ist essenziell.” Wir reduzieren un-
sere Tatigkeiten immer wieder auf den Kern,
die Essenz, die notwendig ist. Das allein ist bereits schwierig
und technisch beziehungsweise organisatorisch herausfor-
dernd genug.

Gehen wir nun die sechs einzelnen Komplexitatsbereiche
durch und betrachten wir, was das jeweils bedeutet.

Technische Aspekte

Der technische Komplexitatsbereich betrifft die Struktur,
Softwarearchitektur und Technologie der Software selbst und
umfasst auch die Schnittstellen und das Datenmodell. Teile
der Infrastruktur und hier insbesondere die Entwicklungs-
infrastruktur inklusive der Versionsverwaltung und der CI/CD-
Pipeline gehoren ebenfalls dazu. Das beinhaltet auch den
Einsatz von Designmustern, wenn sie tibergeordnete, struk-
turelle Aspekte betreffen. Listen wir die Themen auf: 4
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T_Systemarchitektur

—> Anzahl und Art der Komponenten und deren
Abhdangigkeiten

—e Grundsatzliche Strukturen wie ein monolithischer
Aufbau oder eine Microservice-Architektur
T_Vielfalt im Technologie-Stack

—o Programmiersprachen

—e Frameworks

—= Datenbanken

—= Schnittstellen

—e Plattformen

Anzahl und Heterogenitdt externer Systeme
—e APIs

—> Legacy-Systeme

—e Hardware

-I_Komplexitét der verarbeiteten Daten

—e Umfang

—e Struktur

—* Qualitat

Qualitative beziehungsweise nichtfunktionale
Anforderungen

—e Security

—e Performance

—e Skalierbarkeit

—o Zuverlassigkeit

—o Bedienbarkeit

—e Analysierbarkeit und Testbarkeit
usdtzliche Abhdngigkeiten

s

—e Nutzung von Drittanbieter-Bibliotheken

—e Plattformabhéangigkeiten

Sicher fehlen bei meiner Betrachtung noch Themen, die in
euren Projekten eine wichtige Rolle spielen. Haufig treffen wir
auf eine Vielzahl an Aspekten, die durch die Entwicklungs-
teams getrieben in unser Projekt gekommen sind. Bei den Ent-
scheidungen beispielsweise fiir ein neues Messaging-Frame-
work werden dann Betrachtungen der technischen Komple-
xitat zu oft auBer Acht gelassen. Haufiger wahrgenommen
habe ich dagegen Aussagen wie: , Wir setzen Apache Kafka
ein, weil ich das immer schon einmal ausprobieren wollte."

Bei den technischen Aspekten ist es wichtig, diese so ge-
ring wie moglich zu halten. Das mag uncool sein und viel-
leicht nicht fiir jede Spezialaufgabe die ideal passende Lo6-
sung bieten, doch im Lifecycle des Produkts wird es sich ren-
tieren. Gerade wenn ein umfangreiches Refactoring ansteht
oder Teile unseres Produkts zu Legacy geworden sind, profi-
tieren wir von diesem Minimalismus.

Ein Thema, das durch unsere Kunden getrieben in unsere
technischen Aspekte hinzukommen und die Komplexitat
enorm erhohen kann, sind eigene Frameworks oder tiefgrei-
fende Erweiterungen von Frameworks von Drittanbietern
wie zum Beispiel bei Ul-Frameworks. Ja, wir haben dann zum
Beispiel ein absolut einmaliges Ul-Element, das voll und ganz
im Sinne unseres Kunden ist. Doch die Freude wahrt nur bis
zum nachsten umfangreichen Update unseres Drittanbieter-
Frameworks. Jetzt explodieren schnell die Aufwéande bei der
Anpassung unserer eigenen Erweiterungen.
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Um die technische Komplexitdat moglichst gering zu halten,
gilt es grundsatzlich, die Anzahl verschiedener Tools zu mini-
mieren und keine eigenen Frameworks zu entwickeln. Frame-
works oder Tools externer Anbieter sind so einzusetzen, wie
sie gedacht sind. Wenn ein Framework nicht passt, werft es
raus und wahlt ein passenderes Hilfsmittel aus.

Der Begriff ,Legacy” wird in dem Zusammenhang haufig
abwertend benutzt. Das ist oftmals nicht richtig, denn Lega-
cy bedeutet meistens: , Ist alt, aber funktioniert.” Ablésungen
von Legacy-Teilen sind daher nie Selbstzweck, sondern mtis-
sen stets durch einen Mehrwert fiir die Kunden beziehungs-
weise Anwender:innen begriindet sein. Schaffen wir keinen
sichtbaren Mehrwert fir die Kunden, bleibt es so, wie es ist.

Sind verschiedene Losungen moglich, wahlt die einfache-
re von beiden. Muss es wirklich Kubernetes sein, oder reicht
Docker aus, um die Anforderungen zu erftllen? Brauchen wir
die Funktionalitdt und damit verbundene Komplexitdat von
Apache Kafka, oder reicht eine einfache Message Queue wie
zum Beispiel RabbitMQ aus? Bei Weitem nicht alles, was
technisch moglich oder reizvoll ware, ist fir die langfristige
Wartbarkeit und Erweiterbarkeit sinnvoll.

Soziale und organisatorische Aspekte

Hier geht es um die Zusammenarbeit und Kommunikation
der beteiligten Personen, die Teamorganisation und die Pro-
zesse. Die strukturellen Aspekte sind offensichtlich, um die
Komplexitat zu verringern. Wir arbeiten mit moglichst weni-
gen Personen in der Entwicklung in moéglichst kleinen Teams
und mit so wenigen Teams wie moglich. Diese Teams arbei-
ten an einem Standort beziehungsweise mit dem geringst-
moglichen Grad an Verteilung. Verteilte Teams liegen in der-
selben oder in direkt benachbarten Zeitzonen. So minimieren
wir die Kommunikationsaufwéande.

Klingt logisch, doch wie passt das in die Arbeitswelt von
heute? Wo liegen die Prioritdten bei den verschiedenen ge-
nannten Aspekten? Wenn wir mit moglichst wenigen Perso-
nen arbeiten wollen, bendtigen wir hervorragendes Personal.
Das wird sich aber kaum an einem Standort finden lassen. Da
sich Softwareentwicklung um die Menschen dreht, die sich
damit befassen, bilden sie den bedeutsamsten Faktor. Die oft
angestrebte TeamgroBe von 7 + 2 Personen und die minimal
mogliche Anzahl an Teams bilden den Kern der Reduktion
von Komplexitat der sozialen und organisatorischen Aspekte.

Bei der Organisation der Arbeit legen die Teams aufgaben-
bezogen fest, wann sie verteilt und zu welchen Themen sie
gemeinsam arbeiten wollen. So koénnen die grundsatzliche
Verteilung und die Themen ,work from home" beziehungs-
weise ,work from anywhere" konstruktiv betrachtet werden.
Der Management-Overhead beschrankt sich auf ein Servant
Leadership mit den minimalen Controlling-Aufwanden, die
fur die Abrechnung von Leistungen gegentiiber den Kunden
notwendig sind.

Ein weiterer organisatorischer Aspekt ist die Anzahl der
Fachbereiche, mit denen die Entwicklung zusammenarbei-
tet. Hier ist es wichtig, im Projektverlauf eine zeitliche Ent-
zerrung der Zusammenarbeit einzuplanen. Mit welchen The-
men beginnen wir, und was folgt als Nachstes? Dadurch wird
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die Anzahl der Fachbereiche, mit denen wir gleichzeitig ar-
beiten, minimiert. Die Schwierigkeit liegt darin, dies wert-
schatzend zu moderieren. ,Dein Thema kommt spater” wird
hdaufig als ,Du bist nicht wichtig genug"” wahrgenommen.

Generell entstehen aus dem Management und der Vorge-
hensweise im Projekt weitere Aspekte, die die Komplexitat er-
hohen. Jede Hierarchie- oder Entscheidungsstufe und jedes
Reporting erhoht die Anzahl der Stakeholder. Je aufwendiger
der Entwicklungsprozess ist, desto mehr unterstiitzendes Per-
sonal wird benétigt. Von daher sind Hierarchien, Reporting und
andere Kommunikationswege zu minimieren. Als Entwick-
lungsprozess ist das einfachste mégliche Verfahren auszuwéah-
len. Reicht Kanban aus? Braucht es Scrum oder LeSS? Hier
konnen Vereinfachungen organisatorisch erreicht werden, was
haufig leichter zu realisieren ist als an anderer Stelle.

Wo mehrere Menschen zu-
sammenarbeiten, kommt es
frither oder spater zu Konflik-
ten. Meist geht es dabei um
technische oder fachliche Ent-
scheidungen beziehungsweise

Umwelt und
Kontext

Aspekte des Vorgehens. Diese
aufzuldsen ist tagliches Pro-
jektmanagement. Ein zu lan-
ges Aufschieben fiithrt dazu,
dass die Entscheidungen durch
das Faktische getroffen wer-
den. Hier sind alle Beteiligten
gefragt, Entscheidungen zum Emergenz
notwendigen Zeitpunkt zu
treffen beziehungsweise die
Vorbereitung von Entschei-
dungen voranzutreiben, um
die daraus resultierenden Aus-
wirkungen auf die Komplexitat
Zu minimieren. (orange) (Bild 2)

Besonders kritisch koénnen
Zielkonflikte zwischen einzel-
nen beteiligten Personen sein. Sie lassen sich meist nur auf
Zeit 16sen und fihren frither oder spater dazu, dass sich die
Teams personell verandern. Jeder Wechsel von eingearbeite-
ten Personen fiihrt zu Ablenkungen, neuer Einarbeitung und
Zeitverlust. Ganz abgesehen von den negativen Auswirkun-
gen auf das Team, wahrend der Zielkonflikt am Kocheln ist.
Die Fahigkeit der verantwortlichen Personen, mit den Kon-
flikten konstruktiv umzugehen, ist essenziell, um ldangere
Storungen und damit zusatzliche Komplexitat zu vermeiden.

Ein weiterer Konfliktherd besteht im Stakeholder-Manage-
ment. Die Vielfalt der unterschiedlichen Sichten und Bediirf-
nisse ist ein erheblicher Komplexitatsaspekt. Dabei steht
nicht nur das Auflésen von Zielkonflikten im Mittelpunkt. Die
unterschiedlichen Anforderungen kénnen manchmal einfach
nicht sinnvoll in einer Losung umgesetzt werden. Dann ist es
besser, das Produkt und die Teams aufzuteilen, auch wenn
das zu erheblichen Code-Redundanzen fiihrt. Die Komplexi-
tat wird fir alle deutlich geringer. Die mentale Lastin der Ent-
wicklung verringert sich spiirbar, was unterm Strich zu
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Fachlichkeit, Domdnen

Technische Aspekte

Die sechs Komplexitatsbereiche von Softwareprojekten - die
Komplexitdt des Projekts entspricht der Flache im Diagramm

CROSS CONCERNS Komplexitat

schnelleren Ergebnissen fiihrt. Die Code-Redundanzen sind
demgegentber das deutlich kleinere Problem.

Generell gilt es, die Kommunikationswege direkt und ein-
deutig zu gestalten. Dabei werden wir bestimmt von den Ab-
héangigkeiten in der Architektur, wie sich auch die Struktur
unserer Entwicklungseinheiten in der Software widerspie-
gelt. Die Stichworte sind hier Conways Law beziehungswei-
se Team Topologies. Die Schnittstellen zwischen Teams sind
mit besonderer Achtsamkeit zu gestalten, um die Komplexi-
tat unserer Software und unseres Vorgehens zu minimieren.

Prozesse und zeitliche Aspekte

Was kommt noch zu den sozialen und organisatorischen As-
pekten hinzu, wenn wir die Prozesse und den zeitlichen Rah-
men analysieren? Zeitdruck und die Anderungsdynamik an
bestehender Software sind
Aspekte, die zu einer Paralle-
lisierung von Aktivitaten fiih-
ren und damit die Komplexi-
tat des Projekts erhohen. En-

Soziale und ge Deadlines erhohen die Ri-

organisatorische

siken und fiithren in der Regel
Aspekte

zu einem Qualitatsverlust der
Software. Auch entstehen

mehr technische Schulden,
----- Komplexitat fur deren Beseitigung wir
erst recht keine Zeit haben.

Auch hier ist absolut not-

Prozesse und

seiickw Asdlite wendig, die Menge an gleich-

zeitig umzusetzenden Anfor-
derungen zu minimieren und
das Projekt zeitlich zu stre-
cken. Ein stark inkrementel-
les Vorgehen ist hierbei niitz-
lich, um den inhaltlichen

Projektfortschritt tatsdachlich

nutzbar zu machen. Das ist

nicht nur wirtschaftlich not-
wendig, sondern liefert auch wertvolles Feedback zurtick in
die Produktentwicklung.

Der Preis, den wir dafuir zahlen, ist eine komplexe Toolland-
schaft fiir die Continuous Integration und Continuous Delive-
1y (CI/CD). Dieser Teil lasst sich meist ausreichend aus dem
Projektkern herausziehen und durch einen tiefgehenden
DevOps-Ansatz 16sen. Die Komplexitat wird zu Expert:innen
verschoben, fir die die hdaufigen Releases oft nur eine kom-
plizierte Aufgabe darstellen.

In diesem Zusammenhang stellt der Grad der Testautoma-
tisierung einen interessanten Aspekt dar. Je héher der Um-
fang der Testautomatisierung auf den verschiedenen Ebenen
wie Unit, Service beziehungsweise Komponente und System
ist, desto hoher ist der Automatisierungsgrad und damit die
Geschwindigkeit der Riickmeldungen. Dieser positive Effekt
auf die Komplexitat unseres Projekts kann aber schnell in sich
zusammenfallen, wenn die Wartungs- und Anpassungsauf-
wande der Testautomatisierung zu umfangreich werden und
den automatisierten Prozess regelmdBig unterbrechen. »
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Die Tests sind auf allen Ebenen entsprechend gut wartbar
und robust zu designen, damit wir einen Vorteil daraus zie-
hen koénnen.

Es gilt wie so oft, die passende Balance zu finden. Da eine
solche Balance unter anderem von den Projektumstanden,
der Fortschrittsgeschwindigkeit und dem Koénnen der Team-
mitglieder abhangt, handelt es sich um eine labile Balance.
Das bedeutet, wir missen sie immer wieder neu finden. Da-
mit ist die Dynamik der gefundenen Balancen ebenfalls ein
Komplexitatsparameter.

Die letzten Komplexitatsfaktoren aus diesem Bereich, die
ich betrachten méchte, sind sich &ndernde Rahmenbedingun-
gen. Hier haben wir aus dem Projekt heraus kaum direkte
Einflussmoglichkeiten. Ein angemessener Weg, damit umzu-
gehen, sind kurze Entwicklungszyklen. Ein streng iteratives
Vorgehen bietet Chancen, dass solche sich dandernden Rah-
menbedingungen erst in der nachsten Iteration berticksich-
tigt werden miissen. Das fiithrt dann dazu, dass die laufende
Iteration davon nicht betroffen ist und die sich andernde Rah-
menbedingung fir die laufende Entwicklung die Komplexi-
tat nicht erhéht.

Auch wenn ein radikales inkrementell-iteratives Vorgehen
kombiniert mit konsequentem DevOps die Komplexitdat in
Vergleich zu eher linearen Vorgehensweisen erhoht, werden
wir unterm Strich davon bei komplexen Projekten tiberwie-
gend Vorteile haben. Wir konnen dartiber die Projektkomple-
xitat besser reduzieren beziehungsweise die auslosenden
Faktoren zeitlich strecken.

Fachlichkeit beziehungsweise Domanen

Die Fachlichkeit hinter den Anforderungen zu verstehen und
sie passend fur das Anwendungsgebiet der Softwarelésung
zu modellieren ist elementar fiir den Erfolg eines Software-
projekts. Wir konnen die eleganteste, wartbarste und perfor-
manteste Software programmieren, doch ohne das tiefe Ver-
standnis der Fachlichkeit und eine angemessene Transforma-
tion in eine fiir die Softwareentwicklung nutzbare Struktur
wird ihr der Erfolg am Markt verwehrt werden.

Wenn etwas fir uns in der Entwicklung komplex ist, kon-
nen wir davon ausgehen, dass die Anforderungen, Geschafts-
regeln und Fachlichkeit auch fiir die Fachexpert:innen kom-
plex sind. Das hat zur Folge, dass uns zu Beginn eines Projekts
die Anforderungen nicht vollstaindig bekannt sein konnen.
Wir haben es daher mit drei Arten von Anforderungen zu tun:
* vollstandig bekannte Anforderungen,

* nur grob bekannte und im weiteren Entwicklungsprozess
noch zu verfeinernde Anforderungen,
¢ zu Beginn noch unbekannte Anforderungen.

Das ist einer der Griinde, modular und inkrementell vorzuge-
hen. Das (vermeintliche) Gesamtbild existiert nur auf einer
abstrakten Ebene, um Geschaftsprozesse und fachliche Do-
manen zu identifizieren. Wir verfeinern und implementieren
nur die Teile, die bereits ausreichend bekannt sind. Meist
handelt es sich dabei um Kernelemente der Fachlichkeit und
damit auch der spateren Softwarelésung. Ein solches Vorge-
hen ist also grundsatzlich sinnvoll.
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Es hilft uns auch dabei, die Komplexitdt des Projekts zeit-
lich zu entzerren. Wir konnen gar nicht sinnvoll viele Dinge
parallel machen. Auf Basis bereits implementierter Fachlich-
keit konnen dann die nachsten anstehenden Anforderungen
verfeinert oder tiberhaupt erst identifiziert werden. Hieraus
ergibt sich der Bedarf nach einem inkrementell-iterativen
und agilen Vorgehen, um mit der Komplexitdt angemessen
umgehen zu koénnen.

Leider gibt es noch eine Reihe weiterer Aspekte, die die
Komplexitat der Fachlichkeit ausmachen. Zum einen ist die
Domanenlogik selbst zu analysieren: Wie komplex sind die
Geschaftsregeln und -prozesse? Welche unterschiedlichen
Anwendungsfélle, Nutzergruppen oder Konfigurationen gibt
es? Und vor allen Dingen: Wo kénnen wir ohne grofle Ein-
schrankungen in der Anwendbarkeit der Software Verein-
fachungen vornehmen oder Aspekte ganz herausnehmen?
Haufig reicht die 80-Prozent-Losung aus und macht es auch
den Anwender:innen einfacher, ihrer Arbeit nachzukommen.
Nicht jede Anwendergruppe braucht ihre eigene Sonder-
16sung. Nicht jedes Detail muss konfigurierbar sein. Bei jeder
Anforderung hinterfragen wir, ob der Nutzen den Aufwand
und die Erh6hung der Komplexitat mit ihren Auswirkungen
auf die spatere Wartbarkeit und Erweiterbarkeit rechtfertigt.

Regulatorische Anforderungen wie rechtliche Vorgaben
zum Beispiel zum Datenschutz, bei Medizin- oder Finanzpro-
dukten nehmen dabei eine Sonderstellung ein. Wir duirfen sie
nicht wegdiskutieren, da uns ansonsten mit unserem Produkt
der Eintritt in den entsprechenden Markt verwehrt wird.
Auch hier gilt es genau zu analysieren, welche Anforderun-
gen fur welchen Anwendungsbereich im Detail gelten. So un-
terscheiden sich die Auspragungen der Anforderungen zum
Beispiel bei Medizinprodukten zwischen reiner Forschung
und Diagnostik voneinander. Zugegeben, die Unterschiede
sind gering, koénnen jedoch in der Entwicklung einen signifi-
kanten Unterschied machen.

Aus regulatorischen Rahmenbedingungen entsteht eine
Reihe zusatzlicher Anforderungen, die oft architekturrele-
vant sind und auf keinen Fall vernachlassigt werden durfen.
Die Vorgaben werden genau erfasst und beschrieben, sodass
ihre Auswirkungen auf den Projektverlauf einerseits und die
Softwarearchitektur beziehungsweise das High-Level-De-
sign andererseits bestmoglich abgeschatzt werden konnen.
Wir schaffen fir solche Anforderungen hochstmogliche
Transparenz, damit wir ihre Auswirkungen auf unser Projekt
steuern konnen.

Umwelt und Kontext

Die letzten direkt greifbaren Komplexitatsparameter, die wir
hier betrachten, betreffen die externen Faktoren, die ein Pro-
jekt beeinflussen. Der Markt, auf dem wir aktiv sind, wandelt
sich je nach Branche zwar unterschiedlich schnell, doch er
wandelt sich. Abhangigkeiten von Technologien wie Tools
und Frameworks, allgemeine Anforderungen zu Datenschutz
oder Internet-Sicherheit oder Hardware- beziehungsweise
Plattformabhangigkeiten wie Betriebssysteme, Treiber oder
Cloud-Umgebungen koénnen uns das Projektleben schwer
machen.
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Auch hier gilt dasselbe Handlungsmuster: Reduziere die
Anzahl der Komplexitatsparameter, wo es nur geht! Verwen-
de Standards und minimiere die Anzahl der Tools, Lieferan-
ten und Kandle. Und vor allen Dingen: Fokussiere deinen
Markt! Wer genau bildet deine Zielgruppe? Welche Kunden
konnen noch ohne weitere Erhohung der Komplexitat mitge-
nommen werden? Und ganz wichtig: Welche Kunden wollen
wir nicht haben? Klarheit tiber unser Marktsegment mini-
miert die notwendigen Produktvarianten und damit die Kom-
plexitdat unseres Projekts. Damit maximieren wir vielleicht
nicht unseren Umsatz, aber unsere Marge.

Gutes Produktmanagement ist der Schliissel, um in unserer
Projektumwelt die Parameter zu minimieren, die unsere Kom-
plexitat im Projekt hochtreiben! Kenne deine Kunden, ihre
Probleme und Bediirfnisse besser, als sie sie selbst kennen!

Emergenz, also nichtlineare Effekte

So viel zu den harten Fakten, die planbar und damit steuer-
bar sind. Der letzte Komplexitatsbereich ist dagegen deutlich
schwerer zu greifen: Emergenz.

Damit wird die Eigenschaft komplexer Systeme bezeichnet,
neue Eigenschaften oder Verhaltensweisen zu zeigen, die sich
nicht offensichtlich auf einzelne Elemente des Systems zu-
rickfiihren lassen [4]. Oder wie es Aristoteles bereits rund 340
Jahre vor Christus in seiner ,Metaphysik” auf den Punkt
brachte: Das Ganze ist mehr als die Summe seiner Teile!

Emergenz wird in der Gruppendynamik eher positiv be-
trachtet. Sie wird dort als Effekt gesehen, der die Gruppen-
leistung hoher werden lasst als die Summe der einzelnen
Leistungen der Teammitglieder. Doch wenn kleine Anderun-
gen groBBe Auswirkungen haben koénnen, miissen diese nicht
notwendigerweise positiv sein. Unvorhergesehene Seiten-
effekte nach Anderungen an unserer Software, die vorher
noch stabil lief, oder tiberraschend entstandene Konflikte
zwischen Personen sind Beispiele dafiir. Selbst bei scheinbar
einfachen Systemen kann das Zusammenspiel vieler Teile zu
unerwartetem Verhalten fithren. Diese neuen Verhaltenswei-
sen verhalten sich nicht linear zu vermeintlich ursachlichen
Auslosern und sind damit nicht vorab planbar.

Emergente Wechselwirkungen gibt es zwischen Modulen
unserer Software wie auch zwischen den Menschen bezie-
hungsweise den Teams in der Entwicklung. Wie gehen wir da-
mit angemessen um?

Hier gilt es, die Anzahl der gleichzeitigen Anderungen zu
minimieren. Idealerweise fiihren wir stets nur eine Anpas-
sung oder Anderung zu einem Zeitpunkt durch. Danach
stabilisieren wir das System wieder, bevor wir eine weitere
Anderung vornehmen. So behalten wir die Auswirkungen
besser im Griff. Doch dieser Ansatz passt leider gar nicht bei
Continuous Integration mit mehreren Teams, wobei meist
mehrere Anderungen zeitgleich parallel eingefiihrt werden.

Hier sind aussagekraftige Integration Stages wichtig. Erst
nachdem alle Tests bei den Entwickler:innen erfolgreich ge-
laufen sind und das Ganze auf der Ebene der Teams mit den
anderen Anderungen der Teammitglieder ebenfalls erfolg-
reich integriert worden ist, erfolgt der Weg in die groB3e Sys-
temintegration mit ihren Tests. Die Aussagekraft der einzel-

dotnetpro by TIWX 2.2026

CROSS CONCERNS Komplexitat

nen Stages hdangt direkt von der Aussagekraft der automati-
sierten Tests ab. Kraftvolle, wirksame Tests auf den einzelnen
Integrationsstufen sind unser Mittel, ungewtinschte Emer-
genz in unserer Software in den Griff zu bekommen. Der Wert
des Testens auf der Ebene der Komponenten beziehungswei-
se Services eines Teams sowie auf der dartiiberliegenden Ebe-
ne der Systemintegration und des Systems selbst kann hier
nicht hoch genug bewertet werden.

Wie kommen wir zu solchen wirksamen Tests? Zum einen
leiten wir sie direkt aus den fachlichen Anforderungen und
den Akzeptanzkriterien ab. Uber diesen Mechanismus er-
weitern wir unsere Anforderungen mit konkreten Aspekten.
Zum anderen sichern wir Risiken ab und definieren dartiber
die nichtfunktionalen beziehungsweise Qualitatsanforderun-
gen. Last- und Antwortzeitverhalten kann emergenten Ein-
fliissen unterliegen. Uber Tests messen wir die relevanten
Parameter und betrachten ihre Trends tiber die Zeit. Dazu
bringen wir das System an seine Grenzen und dartiber hinaus.
Nur so finden wir heraus, wie sich unser Produkt verhalt,
wenn Teile tiberlastet oder ausgefallen sind, und kénnen ent-
sprechend reagieren.

Fazit

Wir mussen lernen, Nein zu sagen, wenn wir komplexe Pro-
jekte zum Erfolg fiihren wollen! Nur die Reduktion der paral-
lel wirksamen Komplexitatsparameter verringert die Komple-
xitat unseres Softwareprojekts. Das Prinzip der Einfachheit
—die Kunst, die Menge nicht getaner Arbeit zu maximieren —
ist daftir essenziell!

Negative emergente Wirkungen kénnen fast ausschlieBlich
nur uber dynamische Tests aufgedeckt werden. Mit Akzep-
tanzkriterien und den Ergebnissen aus den regelmaBig durch-
gefiihrten Risikomanagement-Workshops liefern wir nicht
nur den dafiir notwendigen Input, sondern erweitern unseren
Blick auf das Projekt und seine Komplexitatsfaktoren. |
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CLEAN CODE UND ARCHITEKTUR, TEIL5

Prinzipien fur Architektur

Manche Clean-Code-Developer-Prinzipien lassen sich auch auf Architektur Ubertragen,

wie etwa DRY. Aber gibt es auch reine Architekturprinzipien?

lean-Code-Prinzipien beziehen sich auf Code. Das ergibt
C sich bereits aus der Bezeichnung. Im Code arbeiten wir
mit den Modulen Methode und Klasse beziehungsweise Da-
tei. Architektur arbeitet primar mit den dartiberliegenden
Modulen Bibliothek, Paket, Komponente und Microservice.
Wenn wir also versuchen, Clean-Code-Prinzipien auf Archi-
tektur zu Ubertragen, miissen wir uns fragen, welche Bedeu-
tung ein Prinzip auf Bibliotheken et cetera haben konnte.
Die Ubertragung von Clean-Code-Prinzipien auf den Be-
reich Architektur funktioniert sicher nicht fir alle
Prinzipien. Beispielsweise bezieht sich das Liskov

Begriffe

An dieser Stelle ist es erneut wichtig, die Begriffe klar zu de-
finieren. In seinem Buch ,Clean Architecture” verwendet
Bob C. Martin den Begriff Component und schreibt an einer
Stelle ,a JAR file or DLL". In der in Teil 1 dieser Serie [1] vor-
gestellten Begrifflichkeit bezeichne ich eine DLL allerdings
als Bibliothek beziehungsweise Library. Eine Komponente
beziehungsweise Component hatte einen separaten Kon-
trakt. Ein einzelnes JAR-File oder eine einzelne DLL verfiigt

Substitution Principle (LSP) auf die Vererbung in
objektorientierten Sprachen. Architektur hat aber
nichts mit einem bestimmten Paradigma oder ei- REP
ner konkreten Programmiersprache zu tun. Nicht
einmal bei Programmiersprachen, die nicht im ob-
jektorientierten Paradigma liegen, ist das LSP an-
wendbar. Fur Bibliotheken existiert das Konzept
der Vererbung nicht, daher ergibt der Versuch,
das LSP darauf zu Ubertragen, keinen Sinn.

Wir kénnen somit zundchst die Unterscheidung
treffen zwischen Clean-Code-Developer-Prinzipi-
en, die sich auch auf Architektur tibertragen lassen,
und solchen, fiir die das nicht sinnvoll ist. Mit dem
LSP haben wir ein Beispiel, welches sich nicht auf

Architektur tbertragen lasst. Das DRY-Prinzip

Too many unneeded releases
ccp

Group for reuse

Group for maintenance

Drei Prinzipien im
Spannungsfeld
(Bild 1)

CRP
Split to avoid unneeded releases

(Don't repeat yourself) dagegen lasst sich uibertra-
gen, da es auch im Bereich der Softwarearchitektur
sinnvollist, sich zu fragen, ob eine bestimmte Dopplung schad-
lich ist oder nicht. Auch das Single Responsibility Principle
(SRP) lasst sich auf Architektur tibertragen. Hier gilt dann, dass
Bibliotheken, Pakete, Komponenten und Microservices jeweils
eine klare Verantwortlichkeit haben miissen. Es darf auch auf
dieser Ebene nur einen Grund fiir Veranderung geben. Die
Granularitat ist auf diesen hoheren Ebenen eine andere als
auf der Ebene einer Methode oder Klasse. Dennoch gilt, dass
auch diese Module einen klaren Fokus haben miissen.
Neben den Prinzipien, die wir seinerzeit in die Clean Code
Developer Initiative aufgenommen haben, gibt es weitere,
die wir nicht in unseren Katalog aufgenommen haben, weil
sie uns nicht relevant erschienen. Ferner gibt es Prinzipien,
die aus einer anderen Richtung als Code kommen: Architek-
turprinzipien. Sechs davon sollen in diesem Beitrag behan-
delt werden. Betrachtet werden drei Prinzipien zur Struktu-
rierung von Bibliotheken sowie drei Prinzipien zur Kopplung
zwischen Bibliotheken.
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jedoch nicht tiber einen separaten Kontrakt, denn der muss-
te in einer eigenen DLL liegen. Insofern handelt es sich, tiber-
tragen auf die vorgestellten und verwendeten Begriffe, im
Folgenden also um Prinzipien zur Gestaltung von Bibliothe-
ken oder im Englischen um Library Principles. In der Litera-
tur wird man allerdings eher den Begriff Component Princi-
ples finden, auch wenn mir dies inkonsequent erscheint.

Da die Begriffe nicht einheitlich definiert sind, muss man
jeweils vor der Verwendung verdeutlichen, mit welcher Be-
deutung der Begriff verwendet wird. An dieser Unschérfe
fuhrt leider kein Weg vorbei.

Was kommt rein, was nicht?

Eine Bibliothek ist eine binadre Einheit. Bei den kompilierten
Sprachen wie Java oder C# sind es tatsachlich binare Dateien,
die den Quellcode nicht mehr enthalten. Bei interpretierten
Sprachen wie Python oder JavaScript mag der Quellcode
noch vorliegen, er interessiert den Verwender jedoch nicht.

2.2026 dotnetpro by WX



Das konkrete Format einer Bibliothek kénnte auch gedndert
werden, ohne dass ich als Verwender etwas davon merken
wiirde, weil ich eben nicht in die Bibliotheken hineinschaue.
Beim Einsatz von Bibliotheken zur Strukturierung einer
Anwendung stellt sich die Frage, was denn eigentlich sinn-
voll in einer Bibliothek zusammengefasst werden sollte. Im
Fall von .NET ist es so, dass eine Bibliothek technisch gese-
hen einer DLL-Datei entspricht. Diese entsteht durch Uber-
setzung eines Visual-Studio-Projekts, also einer .csproj-Da-
tei. Hierbei ist es unerheblich, ob das Projekt mit Visual Stu-
dio, Rider oder irgendeiner anderen IDE bearbeitet und tiber-
setzt wird. Die Eins-zu-eins-Zuordnung von .csproj-Datei zu
DLL und somit Bibliothek hat sich tiber die Jahre etabliert,
auch wenn technisch anderes denkbar und moglich ware.
Bezogen auf .NET stellt sich demnach die Frage: Welche
Prinzipien kénnen herangezogen werden, um zu entschei-
den, welche C#-Dateien (Klassen und Interfaces) in einem
Projekt zusammengefasst werden und somit in derselben Bi-
bliothek, in derselben DLL-Datei landen?
Zu dieser Frage gibt es drei Prinzipien:
* Release/Reuse Equivalence Principle (REP)
° Common Closure Principle (CCP)
° Common Reuse Principle (CRP)

Bevor die Prinzipien nun im Einzelnen betrachtet werden,
noch ein paar Wort zum Scope: Vorgestellt werden die Prin-
zipien hier im Kontext eines ,normalen” Softwaresystems.
Man kann die Prinzipien auch auf die Erstellung von Frame-
works anwenden. Allerdings werden die wenigsten Entwick-
ler regelmdBig an einem Framework wie etwa dem .NET
Framework oder Avalonia arbeiten. Nattrlich besteht diese
Moglichkeit in Zeiten von Open Source. Ich betrachte es al-
lerdings eher als Sonderfall, dass ein Entwickler tatsachlich
an einem Framework arbeitet. Die meisten von uns erstellen
Anwendungen.

Der wichtigste Unterschied liegt hier in der Wiederverwen-
dung. Frameworks sind ausgelegt auf maximale Wiederver-
wendung. Dies erfordert einen speziellen Blick auf die
Schnittstellen und den Zuschnitt der Bibliotheken, Klassen
und Interfaces. Innerhalb einer Anwendung mag es das ein
oder andere Mal zur Wiederverwendung einer Klasse kom-
men. Im Rahmen der Anwendungsentwicklung ist dies aller-
dings eher die Ausnahme, und der Fokus liegt darauf, eine
Anwendung zum Laufen zu bringen, und nicht darauf, maxi-
mal viele und dazu noch unbekannte Verwender durch Er-
stellen eines Frameworks zu bedienen.

Release/Reuse Equivalence Principle (REP)

Group for Reuse - Gruppiere im Sinne der Wiederverwendung: ,,Die
Granularitat der Wiederverwendung entspricht der Granularitat
des Release.”

Die Idee des Release/Reuse Equivalence Principle ist, dass je-
de Veroffentlichung einer Bibliothek fiir die Verwender Sinn
ergibt. Dabei stoen wir als Erstes auf die Frage, ob das Prin-
zip sinnvoll anwendbar ist, wenn eine Bibliothek lediglich in-
nerhalb einer einzigen Anwendung verwendet wird. Schon
aufgrund des Begriffs ,Reuse” innerhalb der Bezeichnung
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des Prinzips ergibt sich, dass es um Wiederverwendung geht.
Findet diese nicht statt, konnte das Prinzip eventuell nicht
sinnvoll anwendbar sein. Denkt man den Gedanken weiter,
konnte man sogar infrage stellen, ob es fiir eine Anwendung
uberhaupt Sinn ergibt, sie auf mehrere Projekte/Bibliotheken
aufzuteilen, solange Teile davon nicht in anderen Anwen-
dungen wiederverwendet werden.

Ich lege das Prinzip allerdings nicht ganz so streng aus.
Auch ohne konkrete Wiederverwendung kann uns das Prin-
zip Hinweise geben, welche Klassen und Interfaces wir in
einem Projekt zusammenfassen sollten. Die Kernidee: Wenn
eine Bibliothek in einer neueren Version an einen Verwender
ausgeliefert wird (Release), dann sollte diese Bibliothek fiir
den Verwender Sinn ergeben (Reuse). Fasse ich beispielswei-
se alle Klassen der Benutzerschnittstelle einer Anwendung in
einer Bibliothek zusammen, kann diese Bibliothek in einer
anderen Anwendung wiederverwendet werden. Es fehlt
nichts, und es ist nicht zu viel in der Bibliothek. Damit wird
auch das Single Responsibility Principle (SRP) eingehalten:
Es gibt nur einen Grund, etwas an dieser Bibliothek zu an-
dern, namlich genau dann, wenn sich etwas an der Benutzer-
schnittstelle verandert.

Liegen dagegen in einer Bibliothek Klassen, die zu einem
anderen Aspekt gehoren, kann auch durch diese Klassen ein
Grund fiir einen neuen Release entstehen. In dem Fall hatte
ein Verwender der Bibliothek jedoch eventuell keinen Nut-
zen aus dem neuen Release, sofern er diesen anderen Aspekt
der Bibliothek gar nicht verwendet. Das Release/Reuse Equi-
valence Principle sorgt somit daftir, dass ein neuer Release fiir
den Verwender grundsatzlich sinnvoll sein kann, weil sich
dadurch eine Anderung oder Ergidnzung an dem von ihm tat-
sachlich verwendeten Zweck der Bibliothek ergeben hat.

Common Closure Principle (CCP)
Group for Maintenance - Gruppiere im Sinne der Wandelbarkeit/
Wartung: ,Fasse zusammen, was sich aus denselben Griinden ge-
meinsam dndert.”
Eine Bibliothek sollte so zusammengesetzt sein, dass sie alle
Dinge enthalt, die zusammen benotigt werden. Als Beispiel
kann wieder eine Bibliothek dienen, in der die Benutzer-
schnittstelle einer Anwendung abgelegt wird. Werden alle
benoétigten Klassen gemeinsam in einer Bibliothek abgelegt,
wirken sich Anderungen an der Benutzerschnittstelle jeweils
nur lokal auf diese Bibliothek aus. Das fiihrt dazu, dass diese
Bibliothek nur dann neu veroffentlicht werden muss, wenn
sich etwas an der Benutzerschnittstelle &ndert. Bei Anderun-
gen aus anderen Griinden bleibt diese Bibliothek unangetas-
tet, was insgesamt die Wartung der Anwendung vereinfacht.
Durch das Gruppieren nach Gemeinsamkeiten wird die
Wandelbarkeit des Gesamtsystems verbessert. Ein Entwick-
ler findet sich schneller zurecht, sobald die Verantwortlich-
keiten der einzelnen Bibliotheken — und damit im Fall von
.NET der einzelnen Visual-Studio-Projekte — bekannt sind. Es
muss nicht nach den Dateien gesucht werden, die zu andern
sind, sondern die erste Grobselektion ergibt sich aus der Zu-
standigkeit der einzelnen Projekte beziehungsweise Biblio-
theken. In erster Naherung kénnen die Kernaspekte eines »
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Softwaresystems herangezogen werden, um danach die Bi-
bliotheken zu schneiden:

* Benutzerschnittstelle

* Domanenlogik

® Ressourcenzugriff

Da diese drei Aspekte meist bestimmte Datentypen oder auch
Interfaces gemeinsam verwenden, ergibt sich noch der vier-
te Aspekt der Kontrakte. Auch diese konnen in einer Biblio-
thek zusammengefasst werden. Daraus ergibt sich dann auch
gleich ein Vorteil bei der Zusammenarbeit mit mehreren Ent-
wicklern: Contract-first wird auf diese Weise unterstiitzt.

Nattirlich ist es in einem ausreichend groBen Softwaresys-
tem denkbar, die Kernaspekte nochmals weiter aufzuteilen.
So ergeben sich vielfach innerhalb der Doméanenlogik weite-
re Moglichkeiten einer Aufteilung nach groBeren Teilaspek-
ten der Domane. In einem Buchhaltungssystem konnen das
beispielsweise die Bereiche Kernbuchhaltung, Reports, Steu-
ermeldungen et cetera sein. Gleiches ist auch bei der Benut-
zerschnittstelle und den Ressourcenzugriffen denkbar, wenn
man diese weniger technisch, sondern stattdessen mehr an
der Domadne ausgerichtet denkt.

Common Reuse Principle (CRP)

Split to avoid unneeded releases - Trenne zur Vermeidung unno-
tiger Veroffentlichungen: ,Zwinge Verwender nicht in nicht be-
notigte Abhangigkeiten.”

Bei diesem Prinzip geht es um die Frage, was man nicht
zusammenlegen sollte. Naheliegend ist, dass es nicht sinnvoll
ist, Dinge zusammenlegen, die keinerlei Zusammenhang ha-
ben. Das Extrembeispiel konnte sein, die Benutzerschnitt-
stelle mit den Datenbank-Zugriffsfunktionen zusammenzu-
legen. Es mag im Ablauf des Entwicklungsprozesses einen
gewissen logischen Zusammenhang geben: Ein neues Feld
in einem Dialog fiihrt gegebenenfalls zu einem neuen Feld in
der Datenbank. Technisch gesehen gehoren die Aspekte je-
doch nicht zusammen. Dieses Spannungsfeld aus Anordnung
nach Technologie versus Anordnung nach Domanenaspek-
ten versuchen die sogenannten Vertical Slices zu l6sen, in de-
nen alles in einem Projekt oder Verzeichnis zusammengefasst
wird, was unter Domédnengesichtspunkten zusammengehort.
So kénnte zum Beispiel alles, was bendtigt wird, um den Um-
zug eines Kunden im System zu erfassen, in einem Verzeich-
nis abgelegt werden: ein Stick Benutzerschnittstelle zum
Erfassen der neuen Anschrift, den Teil Doménenlogik zum
Validieren der neuen Anschrift, Datenbanklogik zum Persis-
tieren der Information und so weiter. Auch hier wird versucht,
Dinge zu trennen, die nicht zusammengehoren. Denn wenn
ich als Entwickler an den Anforderungen arbeite, um den
Umzug eines Kunden zu erfassen, bin ich bei der vertikalen
Zusammenfassung nicht mit Dingen konfrontiert, die nicht zu
diesem Thema gehoéren. Es geht mir hier allerdings nicht
darum, unterschiedliche Méglichkeiten der Anordnung von
Dateien beziehungsweise Klassen zu diskutieren. Stattdessen
stehen die Prinzipien im Vordergrund, die solche Entschei-
dungen leiten kénnen. Das Common Reuse Principle macht
keine Aussage dariiber, wie wir Dateien in einem Projekt
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organisieren. Es weist lediglich darauf hin, dass die Organi-
sation so erfolgen soll, dass unnotige Veroffentlichungen ver-
mieden werden.

Spannungsfeld

Die drei Prinzipien zur Struktur von Bibliotheken bilden ein
Spannungsfeld, in dem man die eigenen Projekte in den un-
terschiedlichen zeitlichen Phasen jeweils verorten muss. Da-
zu ist es hilfreich, sich zundchst Folgendes klarzumachen:

* REP und CCP sind inkludierende Prinzipien.

* CRP ist ein exkludierendes Prinzip.

Die beiden ersten Prinzipien geben Hinweise darauf, welche
Klassen und Interfaces in einer Bibliothek zusammengefasst
werden sollen. Das dritte Prinzip besagt, was getrennt wer-
den soll.

Bild 1zeigt das Spannungsfeld, in dem sich die drei Prinzi-
pien befinden. Nimmt man jeweils zwei der Prinzipien in den
Fokus und bertcksichtigt das dann verbleibende dritte Prin-
zip demgegentiber etwas weniger, ergibt sich daraus eine
bestimmte Konsequenz.

* REP und CCP: Folgt man vor allem dem Reuse/Release Equi-
valence Principle (REP) und dem Common Closure Princi-
ple (CCP), ergeben sich daraus potenziell zu viele nicht be-
notigte Releases. Das ist nachvollziehbar, denn der Fokus
liegt dann auf ,Group for Reuse” und , Group for Mainte-
nance”. Eine Aufteilung, die gegebenenfalls uberflissige
Releases reduzieren wiirde, findet dann nicht statt. Zu Be-
ginn eines Softwareprojekts wird es jedoch noch keine Wie-
derverwendung geben. Insofern ist diese Kombination der
beiden Prinzipien zu Beginn eher zu vermeiden.

CCPund CRP: Werden das Common Closure Principle (CCP)
und das Common Reuse Principle (CRP) in den Vorder-

grund gestellt, ergeben sich Schwierigkeiten in der Wieder-
verwendung. Unnoétige Releases werden zwar vermieden
und es wird nach Maintenance-Gesichtspunkten gruppiert,
doch die Gruppierung zum Zwecke der Wiederverwendung
fehlt. In der Folge ist die Wiederverwendung der Bibliothe-
ken dadurch erschwert. Aber Achtung: Zu Beginn eines
neuen Projekts gibt es noch keine Wiederverwendung, so-
dass das REP zundchst vernachlassigt werden kann.

REPund CRP: Die dritte Variante entsteht beim Fokus auf das
Reuse/Release Equivalence Principle (REP) und das Com-
mon Reuse Principle (CRP). In diesem Fall entstehen zu oft
Anderungen an Bibliotheken, da der Aspekt ,Group for

Maintenance” nicht ausreichend berticksichtigt wird. Auch
hier gilt, dass dies nicht zwingend problematisch sein muss,
da zu Beginn die Wartung noch nicht im Vordergrund steht.
Und solange ohnehin immer das gesamte System deployt
wird, braucht man keinen speziellen Fokus auf die Reduk-
tion unnotiger Releases einzelner Bibliotheken.

Component Coupling

Der nachste Satz von Prinzipien dreht sich um die Frage der
Kopplung. Kopplung entsteht, wenn Dinge voneinander ab-
hangig sind. Hier geht es wieder um ,Components” bezie-
hungsweise Bibliotheken. Auch Bibliotheken kénnen vonei-
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nander abhdngig sein und damit eine Kopplung eingehen.
Folgende drei Prinzipien werden betrachtet:

® Acyclic Dependency Principle (ADP)

* Stable Dependencies Principle (SDP)

* Stable Abstraction Principle (SAP)

Acyclic Dependency Principle (ADP)

,Abhangigkeiten zwischen Bibliotheken miissen kreisfrei sein.”
Das Acyclic Dependency Principle (ADP) besagt, dass es in
der Struktur der Abhédngigkeiten keine Kreise geben darf.
Das ist heutzutage selbstverstandlich und wird bei Verwen-
dung moderner Entwicklungsumgebungen durch diese ver-
hindert. In Visual Studio, Visual Studio Code oder Rider kon-
nen nur Abhdangigkeiten zwischen Projekten — und damit

CROSS CONCERNS CCA

Stable Dependencies Principle (SDP)
»Abhangigkeiten missen in der Richtung der Stabilitat verlaufen.”
Beim Stable Dependencies Principle (SDP) ist der Sachver-
halt etwas komplizierter. Es besagt, dass sich die Richtung der
Abhéangigkeiten an der Stabilitdt der beteiligten Bibliotheken
orientieren muss. Dazu mussen wir allerdings zunéachst ge-
nauer bestimmen, was mit der Stabilitat einer Bibliothek
gemeint ist.

Die Stabilitat einer Bibliothek wird definiert iber ihre ein-
gehenden und ausgehenden Abhédngigkeiten. Dabei werden
mit Fan-in die eingehenden Abhdngigkeiten bezeichnet und
entsprechend mit Fan-out die ausgehenden Abhangigkeiten.
Betrachtet werden dazu die in einer Bibliothek enthaltenen
offentlichen Interfaces, abstrakten Klassen und konkreten

Klassen. Bild 2 zeigt einige Beispiele. Die Unterschei-
dung zwischen konkreten Klassen auf der einen Sei-

Component 1
| A | | B l
L)

Beispiele fir Fan-in
und Fan-out (Bild 2)

te sowie Interfaces und abstrakten Klassen auf der
anderen ist hier noch nicht relevant, das andert sich
jedoch im weiteren Verlauf.

In Bild 2 enthélt die Bibliothek Component 1 drei
Klassen A, B und C. Diese sind abhangig von Klas-
sen in anderen Bibliotheken. Da die Abhangigkeiten
nur aus dieser Bibliothek herausfiihren, hat sie ein
Fan-out von 3.

Bei der Bibliothek Component 2 ist dies genau um-
gekehrt: Sie verfugt Uber vier eingehende Abhan-

Y
)
Component 2

Component 3

gigkeiten, ihr Fan-in betragt somit 4.
Die Stabilitat I einer Bibliothek berechnet sich wie
folgt:

I = Fan-out / (Fan-out + Fan-in)

Component 4

0D O

Berechnet wird also das Verhaltnis der ausgehenden
Abhangigkeiten zu allen Abhéangigkeiten, sowohl
ein- als auch ausgehend. Der berechnete Wert I wie
Instability besagt, wie stabil eine Bibliothek ist. Es
ergeben sich Werte im Bereich von 0 bis 1:

I == 0, Instability == false, => maximal stabil
I ==1,

Instability == true, => maximal instabil

zwischen Bibliotheken — hergestellt werden, die kreisfrei
sind.

Die Herausforderung bei Kreisen in der Abhdangigkeits-
struktur liegt im Build-Prozess. Wenn Projekt A von Projekt B
abhdngig ist und Projekt B wiederum von Projekt A abhén-
gig, gibt es keine Mdoglichkeit, jedes Projekt im Build-Prozess
genau einmal zu iibersetzen. Ubersetzt man zuerst A, kann
dies zu Problemen fiihren, weil es auf B basiert. Folglich
miusste zuerst B uibersetzt werden. Das geht aber ebenfalls
nicht, weil dazu zuerst A Ubersetzt werden miisste.

Wir konnen es also dabei belassen: Das Acyclic Dependen-
cy Principle ist so relevant, dass VerstoBe bereits durch die
Entwicklungsumgebungen verhindert werden.
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Die Bibliothek Component 1 ist somit maximal insta-
bil (Instability == 1):

Fan-in == 0, Fan-out == 3 => 3 / (0 + 3) ==

Bei der Bibliothek Component 2 ist es umgekehrt, sie ist ma-
ximal stabil (Instability == 0):

Fan-in == 4, Fan-out == 0 => 0 / (4 + 0) ==

Das Beispiel der Bibliothek Component 3 soll verdeutlichen,
dass es bei der Berechnung ausschliefllich um Abhédngigkei-
ten geht, die von auBen betrachtet werden. Die Abhangigkeit

von F nach G ist bei der Berechnung nicht relevant:

Fan-in == 1, Fan-out == 2 => 2 / (1 + 2) == 2/3 | 2
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Diese Bibliothek ist somit eher instabil, da sie iiber mehr aus-
gehende als eingehende Abhangigkeiten verfigt.

Die Berechnung der Stabilitait mag auf den ersten Blick
kompliziert erscheinen. Die Idee hinter dem Prinzip ist jedoch
leicht nachvollziehbar: Wenn eine Bibliothek tiberwiegend
von anderen abhdangig ist, wird sie dadurch instabil. Das er-
gibt sich aus der Tatsache, dass diese Bibliothek gegebenen-
falls angepasst werden muss, wenn sich Anderungen an den
Bibliotheken ergeben, von denen sie abhdngig ist.

Umgekehrt muss eine Bibliothek stabil sein, von der viele
andere Bibliotheken abhédngig sind. Das beste Beispiel ist das
NET Framework. Es muss maximal stabil sein, da sehr viele
Bibliotheken vom .NET Framework abhédngig sind.

Somit liegen in einer Hierarchie von Bibliotheken am un-
teren Ende die stabilen Bibliotheken, da diese von keinen an-

Abstraktheit einer Bibliothek. Der Grad der Abstraktheit ei-
ner Bibliothek hangt davon ab, wie viele abstrakte Elemente
im Verhaltnis zur Gesamtzahl sie enthalt. Betrachtet werden
dabei Interfaces und abstrakte Klassen sowie konkrete Klas-
sen. Die Abstraktheit wird wie folgt berechnet:

® Na — Anzahl der Interfaces und abstrakten Klassen

® Nc-Anzahl der Interfaces, abstrakten und konkreten Klassen
° A= Na / NC

o A == 0, Abstraktheit == false, => maximal konkret

o A == 1, Abstraktheit == true, => maximal abstrakt

Auch bei dieser Metrik liegen die Werte im Bereich von 0 bis 1.

In Bild 3 enthaélt die Bibliothek Component 1 das Interface
B sowie die beiden konkreten Klassen A und C. Daraus ergibt
sich der Wert der Abstraktheit wie folgt:

A =1/ 3, eher konkret

Die Bibliothek Component 2 enthalt ausschliefilich
abstrakte Klassen und Interfaces, ist somit also maxi-
mal abstrakt. Bei Component 3 ist es genau umge-
kehrt: Sie enthalt ausschlieflich konkrete Klassen
und ist daher maximal konkret.

Die Aussage des Stable Abstractions Principle

(SAP) besagt, dass Abstraktheit und Stabilitdt einer
Bibliothek im gleichen Verhaltnis stehen sollen. Abs-

Component 1 Component 2
A <<I>> c K<A>S  |<<I>> <<I>>
B A B C
Component 3 Component 4
(@]
<K<A>> <<I>>
A B Cc A B (o
D
-

trakte Bibliotheken miissen somit stabil sein, wahrend
konkrete Bibliotheken instabil sein kénnen. Dazu ist
es erforderlich, wieder die Abhangigkeitsstruktur der
Bibliotheken zu betrachten, weil sich ansonsten kei-
ne Aussage Uber ein- und ausgehende Abhangigkei-
ten treffen lasst.

Main Sequence

Component 5

<A>>
(o]

<<|>>
B

Beispiele fiir die Berechnung
der Abstraktheit (Bild 3)

Eine interessante Erkenntnis ergibt sich, wenn man
Abstraktheit und Stabilitat von Bibliotheken ins Ver-
haéltnis setzt. Dazu berechnet man den Abstand einer
Bibliothek von der sogenannten Main Sequence:

| A+ 1 -1

Bibliothek 1iegt auf der Main Sequence

D
D == 0:
D==1:

BibTiothek 1iegt maximal entfernt von der

deren Bibliotheken abhéngig sind. Je weiter wir in der Struk-
tur nach oben schauen, desto instabiler werden die Bibliothe-
ken, da sie durch die Abhangigkeiten von Anderungen an
darunterliegenden Bibliotheken betroffen sind.

Das Stable Dependencies Principle (SDP) besagt somit,
dass die Abhangigkeiten von instabilen zu stabilen Bibliothe-
ken verlaufen missen. Der Wert I fiir die Instabilitat muss so-
mit in Richtung der Abhangigkeiten sinken.

Stable Abstractions Principle (SAP)

,Eine Bibliothek soll so abstrakt sein, wie sie stabil ist.”

Auch beim Stable Abstractions Principle (SAP) ist eine Met-
rik erforderlich. In diesem Fall eine Metrik fiir den Grad der
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Main Sequence

Der Abstand wird berechnet als der absolute Wert aus der
Summe von A und [ minus 1. Stellt man die beiden Werte fiir
Abstraktheit und Stabilitat in einem Diagramm dar, kann
man die beiden Problembereiche leicht identifizieren. Auf
der x-Achse sehen wir die Stabilitat, auf der y-Achse die Abs-
traktheit (Bild 4). Interessant sind nun die beiden Extreme
links unten und rechts oben.

Zone of Pain

Links unten in Bild 4 befindet sich die sogenannte Zone of
Pain. Hier sind Stabilitat und Abstraktheit jeweils 0. Das be-
deutet: Die Bibliotheken in diesem Bereich sind stabil und
konkret. Stabil bedeutet, dass von der Bibliothek viele ab-
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héngig sind und die Bibliothek selbst gleichzeitig tiber keine
Abhéangigkeiten verfiigt. Das ist zunachst nichts Ungewohn-
liches. Schwierig wird es jedoch, wenn diese Bibliothek
gleichzeitig auch sehr konkret ist. Dann verfiigt sie tiber kei-
ne Abstraktionen. Das bedeutet: Anderungen am Verhalten
oder den Schnittstellen fithren zwangsldufig zu Anderungen
bei den abhdngigen Bibliotheken. Es folgt daraus, dass stabi-
le Bibliotheken tiber Abstraktionen verfligen miissen.

CROSS CONCERNS CCA

Fazit
Bei der Gestaltung von Bibliotheken konnen wir uns bei den
sechs dargestellten Prinzipien einige Anregungen holen.
Mein wichtigster Rat lautet: Wenn du eine Anwendung ent-
wickelst, baue kein Framework. Es gibt fundamentale Unter-
schiede zwischen dem Entwickeln einer Anwendung und
dem eines Frameworks. Ein Framework zeichnet sich da-
durch aus, dass es viele Verwender gibt. Somit miissen die Bi-
bliotheken, aus denen das Framework besteht,
stabil sein und tber Abstraktionen verfiigen.

1 == Abstract

Zone of
uselessness

Das fiihrt dazu, dass die offentliche Schnittstel-
le eines solchen Frameworks gut durchdacht
sein will. Im Rahmen einer Anwendungsent-
wicklung fallen solche Uberlegungen nicht an,
da es keine Wiederverwendung gibt. Wieder-
verwendung ist kein Ziel oder Wert. Stattdessen
ergibt sie sich manchmal aus der Tatsache, dass
man Dinge zum wiederholten Male implemen-
tiert. Aus eigener Erfahrung kann ich sagen,
dass es sehr schwer ist, Funktionalitat, die man
in mehreren Anwendungen gebrauchen kann,
in ein Framework herauszuziehen. Ein Frame-
work muss als Paket abgelegt werden, benoétigt
also einen geordneten Versionierungsprozess.
Stellt man ad hoc fest, dass man im eigenen
Framework eine zusatzliche Funktionalitat be-
notigt oder bestehende Funktionalitdt verandern
mochte, sind plotzlich mehrere Abhangige da-

Abstractness
Zone of
pain
== Concrete
== Stable Stability 1 ==Unstable

von betroffen. Oft ist es dann einfacher, mit ge-

wissen Dopplungen im Code zu leben.

Main-Sequence-Diagramm (Bild 4)

Am Beispiel der Entwicklung des .NET Frameworks kann
man das gut nachvollziehen. In den Zeiten der ersten .NET-
Framework-Versionen verfiigten die meisten darin enthalte-
nen Klassen nicht tber Interfaces. Dartiber hinaus waren sie
auch noch sealed, konnten also nicht beerbt werden. Das be-
deutete fur automatisierte Tests, dass man es sehr schnell mit
konkreten Abhdngigkeiten zu tun hatte, die man nicht durch
Dependency Injection und Attrappen ersetzen konnte. Micro-
soft hat jedoch dazugelernt, und in den aktuellen Versionen
verfligen viele Infrastrukturklassen tber Interfaces.

Zone of Uselessness
In der rechten oberen Ecke von Bild 4 finden wir die soge-
nannte Zone of Uselessness. Hier liegen Bibliotheken, die in-
stabil und abstrakt sind. Das bedeutet, diese Bibliotheken
sind von anderen abhdngig, wodurch sie instabil werden.
Gleichzeitig verfiigen sie praktisch nur tiber Interfaces und
abstrakte Klassen. Ohne Verwender sind Interfaces und abs-
trakte Klassen jedoch nutzlos. Aus der Instabilitat folgt, dass
niemand von diesen Bibliotheken abhdngig ist, es somit kei-
ne Verwender gibt.

Den Bereich der Zone of Uselessness wird man eher nicht
versehentlich erreichen. Die Zone of Pain ist im Vergleich da-
zu schon kritischer.
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Die zweite wichtige Frage im Zusammenhang
mit Bibliotheken ergibt sich aus der Teamstruk-
tur. Arbeite ich alleine an einer Anwendung,

komme ich zu einem anderen Schnitt von Bibliotheken als
bei der Arbeit in einem Team. Arbeiten sogar mehrere Teams
gemeinsam an einer Anwendung, ergeben sich wiederum
andere Aspekte fiir den Zuschnitt von Bibliotheken. Es gibt
also nicht die eine richtige Aufteilung von Klassen in Biblio-
theken. Stattdessen entwickelt und verandert sich dies im
Zeitverlauf einer Anwendungsentwicklung.

Die Metriken fiir Stabilitat und Abstraktheit konnen bei Be-
standscode helfen, problematische Strukturen zu erkennen.
Nattrlich sollte man dazu Tools verwenden, mit denen die
Metriken bestimmt werden. u

[1] Stefan Lieser, Mehr Struktur im Begriffschaos,
dotnetpro 6-7/2025, Seite 100ff.

Stefan Lieser

sucht standig nach Verbesserung und neuen
Wegen, um die innere Qualitat von Software zu
optimieren. Gemeinsam mit Ralf Westphal hat
er die Clean Code Developer Initiative (https:/
clean-code-developer.de) ins Leben gerufen.
https://ccd-akademie.de
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SYSTEMARCHITEKTUREN IN AZURE

Strategien fur zukunfts-
sichere Cloud-Losungen

Wer Azure-LOsungen baut, muss in Systemen denken, nicht in einzelnen Services.

iele Cloud-Projekte starten mit einer sauberen techni-
Vschen Basis. Die Anwendung ist modular aufgebaut,
folgt etablierten Architekturmustern und wird automatisiert
bereitgestellt. Continuous Integration und Continuous De-
ployment sind etabliert, Infrastruktur wird deklarativ be-
schrieben, Observability ist eingerichtet. Auf den ersten Blick
wirkt das System robust.

Doch die Produktionsrealitat folgt anderen Regeln als Ar-
chitekturdiagramme. Last steigt nicht linear, sondern sprung-
haft. Externe Abhdngigkeiten verhalten sich nicht determi-
nistisch. Sicherheitsanforderungen dandern sich unter regu-
latorischem Druck. Organisationen restrukturieren Teams,
verschieben Verantwortlichkeiten oder integrieren neue Ge-
schaftsbereiche. Und gelegentlich fallt schlicht eine kom-
plette Region aus. In solchen Momenten zeigt sich, ob eine
Losung lediglich funktional korrekt implementiert wurde
oder ob sie als System tragfahig entworfen ist.

Der Unterschied ist subtil, aber entscheidend. Eine Anwen-
dung kann nach allen Regeln der Clean Architecture gebaut
sein und dennoch als Gesamtsystem versagen. Eine perfekt
gekapselte Doméanenschicht hilft wenig, wenn alle Requests
synchron an einen einzelnen Engpass gebunden sind. Ein
skalierbares API niitzt nichts, wenn dessen Abhdngigkeiten
nicht mithalten kénnen. Ein formal abgesichertes Deploy-
ment-Modell verliert an Wert, wenn Sicherheitskonzepte
nicht mit der Organisationsstruktur skalieren.

Zukunftssichere Losungen zeichnen sich nicht dadurch aus,
dass sie heute alle Anforderungen perfekt erfiillen. Ihr Haupt-
merkmal ist, dass sie mit Unsicherheit umgehen kénnen. Sie
absorbieren Lastspitzen, ohne in sich zusammenzufallen. Sie
tolerieren Teilausfdlle, ohne vollstandig unbrauchbar zu wer-
den. Sie erlauben organisatorische Veranderungen, ohne mas-
sive Reibungsverluste in der Infrastruktur zu erzeugen. Und
sie tun all das, ohne wirtschaftlich aus dem Ruder zu laufen.

Der Kern dieses Artikels ist daher nicht die Vorstellung ein-
zelner Azure-Services. Im Mittelpunkt stehen architektoni-
sche Strategien auf Systemebene: Wie lassen sich Cloud-Lo-
sungen so gestalten, dass sie Resilienz, Skalierbarkeit, Sicher-
heit und Kostenkontrolle nicht als nachgelagerte Optimierung
behandeln, sondern als integrale Eigenschaften des Designs?

Wer als Solution Architect, Senior Engineer oder techni-
scher Entscheider Azure-Systeme verantwortet, muss lernen,
in Wechselwirkungen zu denken. Jede Entscheidung zu
Kommunikationsmustern, Datenhaltung, Identitat oder De-
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ployment hat systemische Effekte. Diese Effekte sind es, die
uber Zukunftsfahigkeit entscheiden.

Die folgenden Abschnitte analysieren diese Zusammen-
hdnge und leiten konkrete Strategien ab, wie sich belastbare,
anpassungsfahige Cloud-Systeme entwerfen lassen.

Zukunftssicherheit als architektonische Zielgrofe
Der Begriff ,zukunftssicher” wird im Projektalltag haufig
verwendet, bleibt jedoch oft unscharf. Gemeint ist selten ei-
ne konkrete technische Eigenschaft. Stattdessen fungiert er
als Platzhalter fiir ein diffuses Sicherheitsgefiihl: Die gewéahl-
te Plattform ist modern, die Architektur folgt aktuellen Mus-
tern, die Infrastruktur ist automatisiert. Damit sollte man ,fir
die nachsten Jahre gut aufgestellt” sein.

Diese Annahme greift zu kurz. Zukunftssicherheit ist keine
Frage technologischer Modernitét. Sie ist eine Systemeigen-
schaft. Ein System ist dann zukunftssicher, wenn es auf Ver-
anderung reagieren kann, ohne dass grundlegende Struktur-
entscheidungen permanent revidiert werden miissen. Veran-
derung ist dabei kein Sonderfall, sondern Normalzustand.

Veranderung als konstanter Faktor

In modernen Softwarelandschaften manifestiert sich Veran-

derung auf mehreren Ebenen gleichzeitig. Last steigt sprung-

haft, Integrationen kommen hinzu oder fallen weg, Sicher-
heitsanforderungen verscharfen sich, Teams und Verantwort-
lichkeiten verschieben sich. Gleichzeitig entwickeln sich

Plattformdienste kontinuierlich weiter. Ein System, das unter

diesen Bedingungen stabil bleibt, ist nicht perfekt geplant. Es

ist anpassungsfahig konstruiert.
Zukunftssicherheit bedeutet daher vor allem drei Dinge:

e Erstens: Entscheidungen miissen mit Blick auf Reversibili-
tat getroffen werden. Architektur sollte Korrekturen ermog-
lichen, ohne fundamentale Umbauten zu erzwingen. Klare
Schnittstellen, entkoppelte Komponenten und deklarativ
beschriebene Infrastruktur schaffen Spielrdume. Starre, im-
plizite Abhangigkeiten verbauen sie.

e Zweitens: Stabilitdt unter Stress ist wichtiger als Optimie-
rung im Idealzustand. Systeme muissen mit Lastspitzen, Teil-
ausfallen und verzdégerten Abhdngigkeiten umgehen kon-
nen. Ein System, das im Normalbetrieb effizient ist, unter
Last jedoch unkontrolliert eskaliert, ist nicht zukunftsfahig.

e Drittens: Wirtschaftlichkeit ist Teil der Architektur. In Cloud-
Umgebungen wie Microsoft Azure sind Kosten ein direktes
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Resultat von Designentscheidungen. Uberprovisionierung,
falsche Kommunikationsmuster oder ungeeignete Persis-
tenzmodelle wirken sich unmittelbar auf das Budget aus.
Nachhaltige Architektur berticksichtigt dieses Kostenver-
halten von Anfang an.

Zukunftssicherheit entsteht somit nicht durch maximale Vor-
sorge oder technologische Breite. Sie entsteht durch bewuss-
te Systemgestaltung, klare Annahmen und die Bereitschaft,
Architektur als kontinuierlichen Prozess zu verstehen und
nicht als einmalige Entwurfsphase.

Architektur auf der richtigen Ebene denken

In vielen Projekten wird Architektur primar im Kontext des
Codes diskutiert. Es geht um saubere Schichten, Dependen-
cy Inversion, modulare Strukturen oder die Entscheidung
zwischen modularem Monolithen und Microservices. Diese
Diskussion ist wichtig, sie greift jedoch zu kurz, sobald eine
Losung als Cloud-System betrieben wird. Applikationsarchi-
tektur beantwortet die Frage, wie fachliche Logik strukturiert
ist. Systemarchitektur beantwortet die Frage, wie Komponen-
ten unter realen Betriebsbedingungen interagieren.

Dieser Perspektivenwechsel ist entscheidend. Ein Service
kann intern vorbildlich implementiert und dennoch als Teil
eines Gesamtsystems problematisch sein. Typische Sympto-
me zeigen sich nicht im Code, sondern im Zusammenspiel:

e Latenzketten durch synchrone Aufrufe tiber mehrere Ser-
vices hinweg
® Unerwartete Lastverstarkung durch Retries entlang einer

Abhéangigkeitskette
e Zentrale Persistenz als impliziter Single Point of Failure
® Geteilte Infrastrukturressourcen als versteckte Kopplung

Systemarchitektur betrachtet daher nicht nur Komponenten,
sondern auch deren Verhalten. Sie analysiert Abhangigkei-
ten, Failure Domains und Kommunikationsmuster. Gerade in
Plattformen wie Microsoft Azure entstehen Abhdngigkeiten
haufig nicht nur zwischen eigenen Services, sondern auch zu
Managed Services. Diese sind hochverfliigbar, aber nicht un-
fehlbar. Ihre Einbindung definiert mageblich das Stabilitats-
profil des Gesamtsystems. Der entscheidende Unterschied:
Wahrend Applikationsarchitektur primar statische Struktur
beschreibt, adressiert Systemarchitektur dynamisches Ver-
halten unter Last, Ausfall und Veranderung.

Design for Failure: Ausfalle sind Normalzustand
Verteilte Systeme sind inharent fehlertoleranzbediirftig.
Netzwerke sind nicht zuverldssig, Time-outs gehoéren zum
Alltag, Abhdngigkeiten reagieren verzogert oder inkonsis-
tent. Cloud-Plattformen abstrahieren Infrastruktur, eliminie-
ren jedoch keine Fehler. Design for Failure bedeutet, Ausfal-
le als normalen Betriebszustand zu akzeptieren.

Architektur muss davon ausgehen, dass jede Abhangigkeit
tempordr nicht erreichbar sein kann. Das beginnt bei schein-
bar trivialen Aspekten wie Time-outs. Ein fehlender Time-out
istin einem verteilten System kein Komfortmerkmal, sondern
ein Risiko. Blockierende Threads, erschopfte Connection
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Pools und steigende Latenzen sind typische Folgewirkungen.
Ebenso kritisch sind unkontrollierte Retry-Strategien. Ein
einzelner fehlgeschlagener Request, der automatisch mehr-
fach wiederholt wird, mag harmlos erscheinen. In einem Sys-
tem mit hoher Parallelitat kann dies jedoch zu Lastlawinen
fuhren. Mehrere Services, die gleichzeitig auf eine instabile
Abhangigkeit mit aggressiven Retries reagieren, verstarken
die Stoérung selbst.

Resilienzmechanismen miissen daher systemisch betrachtet
werden. Circuit Breaker verhindern, dass fehlerhafte Abhéan-
gigkeiten dauerhaft mit Traffic tiberflutet werden. Bulkheads
begrenzen die Auswirkungen eines Fehlers auf klar definier-
te Ressourcenpools. Idempotenz stellt sicher, dass wiederholte
Requests keine inkonsistenten Zustande erzeugen.

Wichtig ist die fachliche Dimension: Nicht jeder Fehler
muss transparent fir den Endnutzer sein. Systeme sollten
gezielt degradieren kénnen. Ein temporar nicht verfiigbarer
Empfehlungsservice darf nicht den gesamten Bestellprozess
blockieren. Diese Priorisierung ist keine technische, sondern
eine fachliche Entscheidung und damit Teil der Architektur.

Kommunikationsmuster: Synchrone
Bequemlichkeit versus systemische Stabilitat
Synchrone HTTP-Kommunikation ist in .NET und Azure ein-
fach umzusetzen. Sie entspricht dem mentalen Modell klas-
sischer Client-Server-Systeme. Ein Request wird gestellt, eine
Antwort erwartet, danach wird fortgefahren.

In isolierten Szenarien funktioniert dieses Modell hervor-
ragend. In komplexen Systemlandschaften entstehen jedoch
Ketten von Abhangigkeiten. Service A ruft Service B auf, die-
ser wiederum Service C. Jeder zusétzliche synchrone Call er-
hoht die Gesamtlatenz und erweitert die Failure Domain.

Das Problem ist weniger der einzelne Aufruf als die Kaska-
de. Fallt Service C aus, blockieren B und anschlieBend A. Re-
tries, die nicht abgestimmt sind, verscharfen die Situation.

Asynchrone Kommunikation reduziert diese Kopplung.
Messaging-basierte Integrationen ermoéglichen es, Last zu
puffern und Komponenten zeitlich zu entkoppeln. Ein Auf-
trag kann entgegengenommen werden, auch wenn die nach-
gelagerte Verarbeitung verzogert erfolgt. Eventual Consis-
tency wird akzeptiert, um Stabilitat zu gewinnen.

Diese Entscheidung hat Konsequenzen. Konsistenzmodel-
le werden komplexer, Monitoring anspruchsvoller, Fehler-
analyse diffiziler. Dennoch ist die bewusste Entkopplung oft
der Preis fir Skalierbarkeit und Resilienz. Architektur bedeu-
tet hier, fachliche Anforderungen gegen technische Stabilitat
abzuwadagen. Nicht jede Interaktion muss synchron sein. Aber
jede synchrone Interaktion sollte bewusst begriindet werden.

Skalierung als architektonische Eigenschaft
Cloud-Plattformen suggerieren, Skalierung sei eine Konfigu-
rationsfrage. Instanzen werden automatisch hinzugefiigt,
Ressourcen dynamisch angepasst. Dieses Modell funktioniert
nur dann, wenn die Architektur skalierungsfahig ist.
Horizontale Skalierung setzt Zustandslosigkeit voraus oder
zumindest klar kontrollierte Zustandsverwaltung. Gemeinsa-
me Datenbanken, In-Memory-Caches oder Session-Stores »
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konnen Skalierungsgrenzen definieren, die durch bloBes Hin-
zufiigen von Compute-Ressourcen nicht iberwunden werden.

Ein haufiger Engpass ist die Datenbank. Solange alle Ser-
vices auf eine zentrale Instanz zugreifen, bleibt diese der limi-
tierende Faktor. Skalierungsstrategien miussen daher Daten-
modelle einbeziehen: Partitionierung, Sharding, Trennung von
Lese- und Schreibmodellen oder gezielte Denormalisierung
konnen erforderlich werden. Auch externe Abhangigkeiten
definieren Skalierungsgrenzen. APIs mit Rate Limits oder
Identity-Provider mit begrenztem Durchsatz kénnen das ge-
samte System ausbremsen. Skalierung ist daher nicht nur eine
Frage eigener Ressourcen, sondern auch des Umgangs mit
fremden Beschrankungen. Architektonisch relevant ist zudem
die Frage der Laststeuerung. Ein System, das jede eingehen-
de Anfrage ungeprift akzeptiert, kann sich selbst tiberlasten.
Backpressure-Mechanismen, Warteschlangen oder gezielte
Drosselung sind legitime Mittel, um Stabilitdt zu sichern.

Skalierung ist damit keine rein technische Optimierung,
sondern eine strukturelle Eigenschaft des Systems.

Hochverfugbarkeit: Mehr als Prozentwerte
Service Level Agreements definieren Verfligbarkeitszusagen
einzelner Dienste. In der Praxis ist die effektive Systemverfig-
barkeit jedoch das Produkt aller Abhdngigkeiten. Mehrere
Services mit jeweils 99,9 Prozent Verfligbarkeit ergeben kei-
ne 99,9 Prozent Systemverfiigbarkeit. Abhangigkeiten multi-
plizieren die Risiken. Architektonisch bedeutet Hochverfiig-
barkeit, Failure Domains klar zu definieren und Redundanz
gezielt einzusetzen. Verfiigbarkeitszonen innerhalb einer
Region reduzieren das Risiko lokaler Infrastrukturprobleme.
Regionale Redundanz schiitzt vor grofflachigen Ausféallen.

Multi-Region-Architekturen erh6hen die Resilienz, bringen
jedoch erhebliche Komplexitat mit sich. Datenreplikation tiber
Regionen hinweg wirft Fragen zu Konsistenz, Konfliktlosung
und Failover-Strategien auf. Automatisiertes Failover ist an-
spruchsvoll, manuelles Failover erfordert trainierte Prozesse.

Nicht jedes System ben6étigt globale Redundanz. Entschei-
dend ist die fachliche Bewertung: Welche Ausfallzeiten sind
akzeptabel? Welche Datenverluste tolerierbar? Daraus leiten
sich Recovery Time Objective und Recovery Point Objective
ab. Erst dann lassen sich sinnvolle Architekturentscheidun-
gen treffen.

Hochverfiigbarkeit ist kein Feature, das aktiviert wird. Sie
ist das Ergebnis konsistenter Architekturentscheidungen ent-
lang aller Systemebenen.

Sicherheit als integraler Bestandteil

der Systemarchitektur

In modernen Cloud-Systemen verschiebt sich der Sicher-
heitsfokus von Netzwerkperimetern hin zu Identitat und Zu-
griffskontrolle. Dienste kommunizieren tber verschlisselte
Verbindungen, Workloads laufen in isolierten Umgebungen.
Die entscheidende Frage lautet: Wer darf was?

Identity wird zur zentralen Steuergrofe. Service-to-Ser-
vice-Kommunikation sollte nicht tiber statische Secrets abge-
sichert werden, sondern uiber kurzlebige, verwaltete Identi-
taten. Rollen- und Rechtekonzepte miissen so gestaltet sein,
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dass sie sowohl minimal notwendige Berechtigungen als
auch organisatorische Veranderungen unterstitzen.

Governance ist dabei keine rein administrative Disziplin.
Richtlinien fiir Ressourcenbereitstellung, Naming Conventi-
ons, Tagging oder Netzwerksegmente beeinflussen die Ar-
chitektur unmittelbar. Werden diese Aspekte nicht frith be-
ricksichtigt, entstehen heterogene Landschaften, die schwer
kontrollierbar sind.

Security by Design bedeutet, Sicherheitsanforderungen
nicht als nachgelagerten Prifpunkt zu behandeln, sondern
als Entwurfsparameter. Jede neue Komponente muss sich in
das bestehende Identitdts- und Berechtigungsmodell einfii-
gen. Architektur und Sicherheitskonzept sind untrennbar.

Observability: Architektur sichtbar machen
Ein System, das sich nicht beobachten lasst, kann nicht stabil
betrieben werden. Logs, Metriken und Traces sind keine Zu-
satzfunktion, sondern elementare Architekturbestandteile.
Gerade in verteilten Systemen ist die Korrelation von Re-
quests entscheidend. Ohne durchgangige Trace-Informatio-
nen bleibt unklar, welche Abhéangigkeit Latenz verursacht
oder wo Fehlerketten entstehen. Monitoring dient dabeinicht
nur der Alarmierung, sondern der Validierung architektoni-
scher Annahmen. Lasttests und Chaos-Experimente liefern
wertvolle Erkenntnisse tiber Systemverhalten unter Stress.
Sie machen sichtbar, ob Retry-Strategien sinnvoll greifen, ob
Circuit Breaker korrekt konfiguriert sind und ob Skalierungs-
mechanismen tatsachlich wie erwartet reagieren.
Observability ist damit ein Feedback-Mechanismus fiir Ar-
chitekturentscheidungen. Sie schlieBt den Kreis zwischen
Design und Betrieb.

Die Referenz: Ein belastbares Azure-System

Eine Referenzarchitektur fiir ein belastbares Cloud-System
auf Microsoft Azure ist kein starres Baukastendiagramm. Sie
ist ein strukturierter Denkrahmen, der typische Verantwort-
lichkeiten sauber trennt, Failure Domains definiert und nicht-
funktionale Anforderungen explizit adressiert.

Die konkrete Auswahl einzelner Dienste, ob App-Service
oder Container-Plattform, ob relationale oder dokumenten-
orientierte Datenbank, ist dabei zweitrangig. Entscheidend
ist, wie die Bausteine zusammenspielen und welche systemi-
schen Eigenschaften daraus entstehen.

Im Folgenden wird eine typische Referenzarchitektur be-
schrieben, die sich in vielen produktiven Szenarien bewdahrt
hat. Sie dient als Ausgangspunkt fiir Diskussion und Anpas-
sung, nicht als Dogma.

API-Gateway als kontrollierter Einstiegspunkt
Jedes belastbare System benoétigt einen klar definierten Ein-
trittspunkt. Ein offentlich erreichbares API-Gateway uber-
nimmt diese Rolle. Seine Aufgaben gehen tiber simples Rou-
ting hinaus. Es terminiert TLS-Verbindungen, validiert To-
kens, setzt Rate Limits, erzwingt Quotas und bildet eine ers-
te Schutzschicht gegen Uberlast oder Missbrauch. Dariiber
hinaus kapselt es interne Strukturen gegeniiber externen
Konsumenten.
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Ubersicht (iber die Funktionsweise von Azure Application Gateway (Bild 1)

Architektonisch erfuillt das Gateway mehrere Funktionen:

e Begrenzung der Angriffsfliche: Interne Services sind nicht di-
rekt exponiert, sondern nur uber klar definierte Schnittstel-
len erreichbar.

e Versionierung und kontrollierte Evolution flir externe APIs,
ohne interne Implementierungen offenzulegen.

e Ort fir zentrale Policies: Beispiele dafir sind Throttling oder
IP-Filter. Diese gehoren nicht in jeden einzelnen Service.

Kritisch ist hier die Frage nach der Verfiigbarkeit. Das Gate-
way ist zwangsldufig eine zentrale Komponente, siehe Bild 1.
Wird es zum Single Point of Failure, ist das gesamte System
nicht erreichbar. Entsprechend muss es zonenredundant be-
trieben und in die allgemeine Resilienzstrategie eingebettet
werden.

Stateless Backend-Services als Skalierungseinheit
Hinter dem Gateway stehen fachlich geschnittene Backend-
Services. Thre wichtigste Eigenschaft in einer Cloud-Refe-
renzarchitektur ist Zustandslosigkeit zumindest in Bezug auf
flichtigen, pro Request relevanten Zustand.

Statelessness ist keine akademische Forderung, sondern ei-
ne Voraussetzung fir horizontale Skalierung. Instanzen mis-
sen beliebig hinzugeftligt oder entfernt werden kénnen, ohne
dass inkonsistente Sitzungszustande entstehen. Persistenter
Zustand wird daher explizit ausgelagert: in Datenbanken,
Caches oder Messaging-Systeme. Lokaler Speicher oder In-
Memory-Sessions sind in verteilten Szenarien problematisch.

Architektonisch relevant ist hier die Granularitdt der Ser-
vices. Zu fein geschnittene Microservices erh6hen die Anzahl
synchroner Abhangigkeiten und damit Latenz sowie Fehler-
risiko. Zu grobe Services erschweren unabhdngige Skalie-
rung und Deployment.

Eine tragfahige Referenzarchitektur wahlt Servicegrenzen
entlang fachlicher Verantwortlichkeiten und beobachtbarer
Lastprofile. Skalierungseinheiten miissen technisch sinnvoll
und fachlich konsistent sein.

Asynchrone Verarbeitung

als Entkopplungsmechanismus

Nicht jede Interaktion muss synchron erfolgen. Eine belast-
bare Architektur nutzt asynchrone Kommunikation gezielt,
um Last zu puffern und Komponenten zu entkoppeln.
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Hier tibernehmen Messa-

' ging-Systeme eine zentra-

Virtual Machine le Rolle. Sie dienen als Puf-
rrE;! fer zwischen Eingangslast

Virtual Machine Scale Set und nachgelagerter Verar-

E

On-premises/external App Servers

®

Azure App Services
Backend Pool

f beitung. Ein eingehender

Auftrag wird angenom-
men und in eine Warte-
selbst

wenn die eigentliche Ver-

schlange gestellt,

arbeitung zeitverzogert er-
folgt. Der Vorteil liegt in
der Entkopplung von Ver-
fugbarkeit. Fallt ein nach-
gelagerter Service temporar aus, bleiben eingehende Re-
quests nicht zwingend blockiert. Die Last wird gepuffert und
kontrolliert abgearbeitet. Diese Architekturentscheidung er-
fordert jedoch klare fachliche Definitionen. Eventual Consis-
tency muss akzeptabel sein. Geschaftsprozesse miissen so
modelliert werden, dass Zwischenzustdnde tolerierbar sind.

Ein Messaging-System selbst ist wiederum eine kritische
Komponente. Es muss hochverfiigbhar betrieben und hinsicht-
lich Durchsatz und Backpressure-Strategien sorgfaltig di-
mensioniert werden. Warteschlangen diirfen nicht unkontrol-
liert wachsen. Monitoring ist hier essenziell.

Persistenz mit klarer Partitionierungsstrategie

Datenhaltung ist haufig der limitierende Faktor in Cloud-Sys-

temen. Eine Architektur darf Persistenz nicht als monolithi-

schen Block behandeln. Zentrale Fragen lauten:

® Welche Daten sind transaktional konsistent erforderlich?

e Welche Daten lassen sich eventually consistent replizieren?

® Wie entwickelt sich das Datenvolumen tber die Zeit?

e Welche Zugriffsmuster dominieren? Viele Reads, viele Wri-
tes, analytische Abfragen?

Eine einzelne relationale Datenbank kann fiir viele Szenarien
ausreichend sein. Problematisch wird es, wenn sie implizit zur
globalen Synchronisationsstelle des Systems wird. Partitionie-
rung ist daher frithzeitig zu bedenken. Sie kann fachlich mo-
tiviert sein, etwa nach Mandanten, Regionen oder Aggrega-
ten oder technisch nach Lastprofilen. Read- und Write-Model-
le lassen sich trennen, um Skalierung gezielt zu ermdéglichen.

Single Points of Failure entstehen hdufig auf Datenebene.
Selbst wenn Compute horizontal skaliert, bleibt eine zentra-
le Datenbankinstanz kritisch. Replikations- und Failover-
Strategien miissen daher integraler Bestandteil der Architek-
tur sein (Bild 2). Entscheidend ist, Konsistenzanforderungen
explizit zu definieren. Nicht jede Operation benétigt starke
Transaktionsgrenzen. Wo diese jedoch fachlich zwingend
sind, mussen sie auch technisch abgesichert werden.

Zentrale Identitats- und Zugriffssteuerung

Identitat ist das Riuckgrat moderner Cloud-Systeme. Eine Re-
ferenzarchitektur definiert daher ein zentrales Identitatsmo-
dell fir Benutzer und Dienste. Extern authentifizierte Benut-
zer erhalten Tokens, die liber das API-Gateway validiert »
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struktur. Auch hier gilt: Der Iden-

tity-Provider ist eine Kkritische Primary region
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gien fur Tokenvalidierung und

Caching-Strate-

resiliente Konfiguration sind erforderlich, um Authentifizie-
rungsdienste nicht zum Bottleneck werden zu lassen.

Durchgangige Observability
als verbindendes Element
Alle zuvor beschriebenen Komponenten entfalten ihren Wert
nur, wenn ihr Verhalten transparent ist. Observability ist da-
her kein separates Modul, sondern eine Querschnittseigen-
schaft der Architektur. Jeder Request erhalt eine Korrelation-
ID. Logs sind strukturiert und maschinenlesbar. Metriken bil-
den Latenzen, Fehlerraten und Ressourcenauslastung ab.
Verteiltes Tracing macht Abhangigkeitsketten sichtbar.
Besonders wichtig ist die Beobachtung systemischer Effek-
te. Steigt die Retry-Rate? Wachsen Warteschlangen kontinu-
ierlich? Nimmt die Latenz einzelner Downstream-Services zu?
Solche Signale deuten auf strukturelle Probleme hin — nicht
nur auf operative. Observability ermoéglicht zudem gezielte
Chaos-Tests. Komponenten kénnen bewusst deaktiviert wer-
den, um das Verhalten des Systems zu analysieren. Eine Re-
ferenzarchitektur ist erst dann belastbar, wenn sie auch un-
ter absichtlich herbeigefiihrten Stérungen stabil bleibt.

Kritikalitat und Failure Domains

bewusst definieren

Eine Referenzarchitektur wird erst dann konkret, wenn Kriti-

kalitat explizit bewertet wird.

® Welche Komponenten sind geschaftskritisch?

e Welche diirfen temporar ausfallen, ohne Kernfunktionen zu
beeintrachtigen?

® Wo existieren implizite Single Points of Failure?

Nicht jede Funktion bendétigt maximale Verfiigbarkeit. Emp-
fehlungsdienste, Reporting-Komponenten oder sekundare In-
tegrationen kénnen im Zweifel degradieren. Zahlungsabwick-
lung oder Authentifizierung hingegen sind hdufig kritisch.

Diese Differenzierung beeinflusst Redundanzstrategien,
Deployment-Modelle und Monitoring-Schwellenwerte. Archi-
tektur wird dadurch priorisiert, statt pauschal auf maximale
Verfugbarkeit zu optimieren.
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Secondary region

Failure Domains miissen klar abgegrenzt sein. Ein Fehler in
einem Hintergrundprozess darf nicht das gesamte API blo-
ckieren. Ressourcentrennung, etwa durch separate Compute-
Pools oder isolierte Queues, ist ein bewusstes Designmittel.

Begrindete Entscheidungen

statt Diagramm-Asthetik

Eine Referenzarchitektur ist kein asthetisches Artefakt. Sie ist

ein Set begriindeter Entscheidungen.

* Warum wurde Messaging an dieser Stelle eingefiihrt?

e Warum wird diese Datenbank partitioniert?

® Warum ist Multi-Region hier notwendig — oder warum be-
wusst nicht?

e Warum ist ein bestimmter Service als kritisch eingestuft?

Diese Begriindungen miissen sowohl technisch als auch fach-
lich nachvollziehbar sein. Architektur lebt von Transparenz.
Nur so lassen sich Trade-offs diskutieren und bei veranderten
Rahmenbedingungen neu bewerten.

Ein belastbares Azure-System entsteht nicht durch die An-
einanderreihung moderner Services. Es entsteht durch kon-
sistente Prinzipien, klare Verantwortlichkeiten und eine be-
wusste Bewertung von Risiken.

Die Referenzarchitektur ist dabei kein Endzustand, son-
dern ein Orientierungsrahmen. Thre Starke liegt nicht in der
Vollstandigkeit, sondern in der Klarheit ihrer Annahmen.

Typische Fehlannahmen in Azure-Projekten
Architekturprobleme entstehen selten durch fehlendes Wis-
sen Uber einzelne Dienste. Sie entstehen durch falsche An-
nahmen tber deren Wirkung im Gesamtsystem. Einigen die-
ser Annahmen begegnet man in Projekten immer wieder, un-
abhangig von Branche oder UnternehmensgrofBie.

Eine besonders verbreitete Vorstellung lautet, die Plattform
kiimmere sich bereits um Hochverfliigbarkeit. Azure stellt
hochverfiigbare Bausteine bereit, oft mit beeindruckenden
SLA-Werten. Daraus wird schnell abgeleitet, das eigene Sys-
tem sei damit automatisch resilient. Tatsdachlich garantiert ein
SLA lediglich die Verfligbarkeit eines einzelnen Dienstes un-
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ter definierten Bedingungen. Es garantiert nicht, dass das Zu-
sammenspiel mehrerer Dienste stabil bleibt. Werden mehre-
re Abhangigkeiten seriell kombiniert, sinkt die effektive Sys-
temverfugbarkeit. Hinzu kommen logische Fehler, Konfigu-
rationsprobleme oder falsche Retry-Strategien, Aspekte, die
kein SLA abdeckt. Hochverfiigbarkeit entsteht durch Archi-
tekturentscheidungen entlang klar definierter Failure Do-
mains, nicht durch das Vertrauen auf Plattformversprechen.

Ebenso hartnadckig halt sich die Annahme, Microservices
seien per se skalierbar. Die Realitat zeigt ein differenzierte-
res Bild. Kleine, unabhdngig deploybare Services erh6hen
zwar organisatorische Flexibilitdt. Skalierbarkeit ergibt sich
jedoch nur, wenn Datenhaltung, Kommunikationsmuster und
Zustandsmanagement darauf abgestimmt sind. Ein fein ge-
schnittenes Service-Set, das synchron auf eine zentrale Da-
tenbank zugreift, skaliert nicht besser als ein Monolith. Es
verteilt lediglich die Komplexitat.

Auch Security wird haufig unterschatzt. Die Idee, Sicher-
heitsaspekte lieBen sich spater ,erganzen”, fiihrt in verteilten
Systemen fast zwangslaufig zu strukturellen Altlasten. Identi-
tatsfliisse, Berechtigungsmodelle und Netzwerksegmente pra-
gen die Architektur von Beginn an. Werden sie erst nachtrag-
lich eingefiihrt, miissen Kommunikationswege, Tokenfliisse
und Zugriffspfade oft grundlegend umgebaut werden. Sicher-
heit ist kein Add-on, sondern eine Entwurfsentscheidung.

Ein weiteres Missverstandnis betrifft Kosten. Sie werden oft
als operatives Thema betrachtet, das im Betrieb optimiert
werden kann. In Cloud-Umgebungen sind Kosten jedoch
eine direkte Folge von Designentscheidungen. Chatty Kom-
munikationsmuster, tiberdimensionierte Ressourcen oder un-
gunstige Speicherstrategien lassen sich nicht allein durch
nachgelagerte Optimierung kompensieren. Wirtschaftlich-
keit ist eine architektonische Eigenschaft.

Diese Fehlannahmen haben eines gemeinsam: Sie ver-
schieben Verantwortung von der Architektur auf die Platt-
form oder den Betrieb. Genau diese Verschiebung racht sich
im produktiven Alltag.

Lessons Learned aus realen Projekten

Theoretische Prinzipien gewinnen erst dann an Scharfe,
wenn sie mit realen Projekterfahrungen abgeglichen werden.
Bestimmte Muster zeigen sich dabei immer wieder.

Lasttests sind keine Performance-Spielerei, sondern Archi-
tekturtests. Sie zeigen nicht nur, wie schnell ein System ist,
sondern wie es unter Druck reagiert. Eskalieren Fehlerraten
exponentiell? Blockieren Threads durch fehlende Time-outs?
Wachsen Warteschlangen unkontrolliert? Solche Effekte of-
fenbaren strukturelle Schwéachen, die im Normalbetrieb ver-
borgen bleiben.

Ein haufiger Fehler sind unkoordinierte Retry-Strategien.
Mehrere Services, die bei einem Downstream-Fehler aggres-
siv erneut anfragen, erzeugen zusatzliche Last genau dort, wo
bereits Instabilitat herrscht. Ohne Back-off und Begrenzung
konnen Retries selbst zur Ursache eines Ausfalls werden. Re-
silienzmechanismen miissen systemweit abgestimmt sein.

Multi-Region-Architekturen werden oft als ultimative
Hochverfiigbarkeitslosung verstanden. In der Praxis entsteht
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jedoch schnell Scheinsicherheit. Wenn Failover-Prozesse
nicht automatisiert und regelmaBig getestet werden, bleibt
die zweite Region ein theoretisches Konstrukt. Im Ernstfall
fehlen erprobte Ablaufe, Datenreplikation ist nicht konsis-
tent, Konfigurationen weichen ab. Redundanz ohne Ubung
ist kein Sicherheitsnetz.

Fehlende Telemetrie verlangert Incident-Zeiten drama-
tisch. Ohne durchgangige Korrelation von Requests, struktu-
rierte Logs und belastbare Metriken bleibt Ursachenanalyse
spekulativ. Teams reagieren symptomatisch statt ursachlich.
Observability ist kein Luxus, sondern Voraussetzung fiir kon-
trollierten Betrieb.

Gleichzeitig zeigt die Praxis, dass zu frithe Optimierung fiir
Extremszenarien Komplexitat erzeugt, die lange nicht benétigt
wird. Globale Multi-Region-Setups, komplexe Sharding-Stra-
tegien oder hochgradig generische Plattformarchitekturen
binden Ressourcen und erhéhen die kognitive Last. Architek-
tur muss realistische Annahmen treffen und iterativ wachsen.

Zukunftssichere Systeme entstehen daher nicht durch ein-
malige ,groBe” Entwtrfe. Sie entwickeln sich schrittweise.
Annahmen werden validiert, Engpasse identifiziert, Struktu-
ren angepasst. Architektur ist ein kontinuierlicher Prozess,
technisch wie organisatorisch.

Fazit: Cloud Development als Systemdisziplin
Cloud Development ist keine Ansammlung moderner Diens-
te. Es ist eine architektonische Disziplin. Plattformen wie Mi-
crosoft Azure bieten leistungsfahige Bausteine fiir Skalie-
rung, Resilienz und Sicherheit. Diese Bausteine entfalten ih-
ren Wert jedoch nur im Kontext einer durchdachten System-
architektur.

Zukunftssichere Losungen zeichnen sich nicht durch maxi-
male Komplexitat oder technologische Breite aus. Sie entste-
hen durch bewusste Reduktion von Kopplung, explizite Be-
handlung von Fehlern und klar definierte Failure Domains.
Skalierung wird systemisch gedacht, nicht konfigurationsge-
trieben. Sicherheitskonzepte sind integraler Bestandteil des
Designs. Kostenverhalten ist transparent und steuerbar. Ob-
servability verbindet Entwurf und Betrieb.

Am Ende entscheidet nicht, wie modern die verwendeten
Services sind, sondern wie robust das System auf reale Belas-
tungen reagiert. Architektur zeigt ihre Qualitat nicht im Ideal-
zustand, sondern unter Stress.

Wer in Systemen denkt, akzeptiert Unsicherheit als Grund-
bedingung. Genau daraus entstehen Losungen, die auch
dann tragfahig bleiben, wenn sich Rahmenbedingungen an-
dern - technisch, fachlich oder organisatorisch. |

Florian Lenz

ist Microsoft MVP und Experte fiir Cloud-native
und Serverless-Losungen in Azure. Er unter-
stitzt Unternehmen dabei, ihre Cloud-Land-
schaften zu optimieren und Architekturen auf-
zubauen, die nachhaltigen Erfolg garantieren.
www.florian-lenz.io
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SICHERHEITSRISIKEN FUR WEBANWENDUNGEN: OWASP TOP TEN 2025

Auffrischkurs
Web-Security

Die neue OWASP Top Ten ist da - die erste Ausgabe seit vier Jahren.

Was bedeutet das fur ASP.NET Core?

egrindet wurde die OWASP [1] im September 2001. Das
G Kirzel stand damals fiir ,Open Web Application Security
Project”. Dieser Web-Fokus der Organisation wurde mehr als
20 Jahre spater etwas erweitert — nicht nur klassische Weban-
wendungen sind Sicherheitsrisiken ausgesetzt. Mittlerweile
ist die OWASP das Open Worldwide Application Security Pro-
ject. Die Mission ist also weiterhin die Sicherheit von Anwen-
dungen, die heute quasi alle irgendwie mit Webtechnologien
arbeiten, und wenn auch nur irgendetwas davon mit HTTP ist.

Die Angebote der OWASP sind schier endlos. Das Projekt-
inventar [2] verzeichnet tiber 400 verschiedene Eintrage mit
naturlich stark unterschiedlichem Reifegrad. Doch neben
einigen schlecht bis gar nicht gepflegten Initiativen gibt es
auch viele niitzliche Angebote und Informationen: Checklis-
ten, Standards, technische Dokumentationen, Sicherheits-
software — fiir fast alle Aspekte rund um die Software-Sicher-
heit findet sich etwas bei der OWASP.

Dabei ist es schon fast ein wenig schade, dass in der 6ffent-
lichen Wahrnehmung ein Projekt mit Abstand den grofiten
Bekanntheitsgrad hat: die OWASP Top Ten [3]. Diese Liste
der zehn groBten Sicherheitsrisiken fiir Webanwendungen
wurde erstmals 2003 verdffentlicht. Aus dem urspriinglich
jahrlichen Aktualisierungsrhythmus wurden irgendwann
drei und schlieBlich vier Jahre, die zwischen Updates der Lis-
te gewartet werden musste. Mit der vorherigen OWASP Top
Ten von 2021 haben wir uns in der dotnetpro bereits vor Jah-
ren beschaftigt [4]. Und seit Anfang 2025 waren sowohl Au-
tor als auch Redaktion in Lauerstellung, schlieBlich wurde die
Liste fiir 2025 schon frithzeitig angekiindigt. Mal fiir die ers-
te Jahreshalfte, mal fiir Spatsommer/Frithherbst, doch nichts
passierte. Dann, kurz vor Torschluss, gab es Anfang Novem-
ber 2025 einen Release-Kandidaten der Liste. Der Hinter-
grund war ziemlich profan: In der ersten Novemberwoche
fand die Konferenz OWASP Global AppSec USA [5] statt. Die
neue OWASP Top Ten stand auf dem Programm, und gro-
Bere OWASP-Veranstaltungen gab es danach nicht mehr im
Jahr 2025.

Das Projektteam hat abgeliefert, zumindest groBtenteils.
Veroffentlicht wurde, wie bereits erwahnt, eine Vorabversion,
nebst der Bitte, doch Feedback zu geben. Dieses trudelte eher
sparlich ein, die Jahresuhr tickte weiter. Am 24. Dezember
2025 (!) schlieBlich wurde dann die finale Version der OWASP
Top Ten 2025 (Bild 1) veroffentlicht, ohne groBe Fanfaren, nicht
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Was lange wahrt: Die OWASP Top Ten 2025 (Bild 1)

einmal der offizielle X-Account [6] wurde aktualisiert (Bild 2),
geschweige denn die eigens fiir die Top Ten angelegte Do-
main owasptopten.org [7]. Wen das Datum verwundert: Dass
am 24. Dezember eine etwaige Weihnachtsbescherung statt-
findet, ist eine Spezialitdat des deutschsprachigen Raums und
skandinavischer Lander. In den USA beispielsweise, Haupt-
sitz der OWASP-Organisation, ist das ein Tag wie jeder ande-
re — Geschenke gibt es, wenn tiberhaupt, erst am 25. Dezem-
ber. Insofern war der 24.12. eine der letzten Mdglichkeiten
fir eine Veroéffentlichung der Liste. Das Social-Media-Team
war da offenbar bereits im Urlaub.

Aber genug des Zynismus. Die Liste von 2025 ist da, also
behalten wir die Tradition bei und werfen einen Blick auf den
Entstehungsprozess und dann alle zehn Punkte. Dabei haben
wir selbstredend die Microsoft-Brille auf: Was bedeuten die
aufgefiihrten Sicherheitsrisiken fiir Webanwendungen mit
ASP.NET Core und Blazor? Gibt es technologiespezifische
Sicherheitsmafnahmen?

Bevor es losgeht, ein essenzieller Disclaimer: Die OWASP
Top Ten ist eine Awareness-Liste, es geht also darum, Be-
wusstsein fur Risiken zu schaffen. Keinesfalls ist die OWASP
Top Ten eine Art Checkliste fiir Audits oder die Reihenfolge
der Listenelemente eine unumkehrbare Wahrheit. Alle Ein-
trage der Liste sind wichtig, manche mehr, manche weniger,
auch abhangig vom gewahlten Stack und der Art der Appli-
kation. Von den circa zwei Dutzend Top Tens der Organisa-
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tion ist die ,OWASP Top Ten" diejenige mit dem wissenschaft-
lichsten Ansatz: sehr datengetrieben mit ordentlicher Basis.
Dennoch lasst sich tiber die Liste und ihre Punkte wunderbar
streiten (am Ende des Artikels thematisieren wir dies noch
mal kurz). Doch das ist nicht entscheidend. Zur Erinnerung:
Es geht um Awareness, und das leistet die OWASP Top Ten
seit etwa 25 Jahren wunderbar.

Entstehungsprozess
An der ersten Stelle einer jeden OWASP Top Ten steht ein Da-
tenaufruf. Wer Security-Audits durchfiihrt, egal ob Firma,
Softwaredienst oder Individuum, wird um strukturierte Kenn-
zahlen der Uberpriifungsergebnisse gebeten. Der zugrunde
liegende Zeitraum beginnt mit dem Stichtag der dann noch
aktuellen Top Ten. Diese erschien im September 2021. Ob-
wohl auch noch Last-Minute-Datenspenden von Ende 2021
angenommen wurden, galt fir die 2025er Top Ten, dass alle
Audits ab 2022 akzeptiert wurden. Am anderen Ende des giil-
tigen Zeitintervalls stand 2024. Aufgrund der Verzégerungen
in der Entstehung der Liste wurden zwar bis Ende Juni 2025
noch Einreichungen akzeptiert, aber zumindest offiziell soll-
ten nur Audits bis Ende 2024 giiltig sein. Fir die nachste Lis-
te — 2029 ware der normale Turnus — kann also von Daten der
Jahre 2025 bis 2028 ausgegangen werden.

Selbstverstandlich beinhalten die Daten keine konkreten
Funde, schon gar nicht mit Codeausziugen oder Exploits.
Stattdessen handelt es sich um reines Zahlenwerk. Fur die
Erstellung der OWASP Top Ten bedient sich das Projektteam
eines Nummerierungsschemas, das jedem Sicherheitsmangel
oder -risiko eine Zahl zuweist: CWE. Das steht fiir Common
Vulnerabilities and Exposures; auf der Website der US-Regie-
rungsorganisation MITRE findet sich eine komplette Liste,
zum Redaktionsschluss im Marz 2026 waren es 944 Stiick,
die teilweise hierarchisch angeordnet sind. Die meisten die-
ser CWEs sind ziemlich spezifisch. Unter der sehr niedrigen
Nummer 11 findet sich beispielsweise ASP.NET Misconfigu-
ration: Create Debug Binary und behandelt Risiken, wenn ein
im Debug-Modus kompiliertes Binary eingesetzt wird. Ein
anderes Beispiel: CWE-256 behandelt das Speichern von
Passwortern im Klartext.

Die Daten aus Sicherheitsaudits enthalten im Wesentlichen
diese CWE-Nummern: Wie oft wurden die entsprechenden
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Risiken oder Schwachstellen gefunden, und wie viele An-
wendungen wurden untersucht. Damit lassen sich relative
und absolute Haufigkeiten ermitteln, eine solide Grundlage
fur die spatere OWASP Top Ten.

Die Datenspenden mussten dabei in einem vorgegebenen
Format eingereicht werden, entweder als JSON- oder als Ex-
cel-Datei, obwohl die vom Projektteam zur Verfligung ge-
stellte Vorlage im CSV-Format vorlag, aber das ist wohl nicht
entscheidend. Bild 3 zeigt eben dieses CSV — in Excel.

Ergebnis dieser Bemiihungen ist ein ansehnlicher Daten-
korpus. Die vorherigen Ausgaben der OWASP Top Ten haben
gezeigt, dass allein die Menge der eingereichten Auditergeb-
nisse sehr stark variiert, die Bandbreite reicht von Einzel-
kampfern bis hin zu automatisierten Tools. Man konnte also
daruber diskutieren, dass die Zahlenwerte nicht ganz repra-
sentativ sein konnten beziehungsweise dass einzelnen Einrei-
chungen zu viel Gewicht zukdame. Dem steht eine der Lehren
aus der Cybersecurity entgegen: Niemand spricht dartiber. In-

sofern sind die Audit-Daten
wohl die beste Quelle fir
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den Audit-Statistiken lasst sich noch keine OWASP Top Ten
erstellen. Es gibt eine dreistellige Anzahl von CWEs, aber nur
zehn Listenplatze. In friheren Ausgaben der Liste (bis ein-
schlieBlich 2017) war die Menge der ,erlaubten” CWEs be-
grenzt, aber das ist freilich wenig sinnvoll, gerade im Hinblick
auf neu aufkommende Gefahren und Angriffe. Somit miissen
mehrere CWEs zusammengruppiert werden.

Dies ist vielleicht der grofite methodische Schwachpunkt
an dem Erstellungsprozess der OWASP Top Ten, denn hier
kann Subjektivitdat ins Spiel kommen. Letzten Endes schauen
alle auf die zehn Kategorien der Liste, aber nur im zweiten
Schritt auf die CWEs. Durch den Zuschnitt der Listenpunkte
lassen sich also bestimmte Themen gewichten und heraus-
stellen. Das ist nicht vorwurfsvoll gemeint, denn letzten En-
des verschwinden keine (relevanten) Daten aus der Audit-Er-
hebung; manche sind nur sichtbarer als andere.

Das Ergebnis der Gruppierung bestand aus zwolf Katego-
rien. Wegen der namensgebenden Begrenzung einer Top-
Ten-Liste musste also aussortiert werden. Aus diesem Grund
erstellte das Projektteam eine Umfrage, in der die ,Wackel-
kandidaten” unter den Kategorien bewertet werden konn-
ten. Bild 4 zeigt einen Ausschnitt aus der Umfrage — neben
den Kategorienamen wurden auch die zugehoérigen CWE-
Nummern angegeben. Bei der 2021er OWASP Top Ten tibri-
gens wurden nur acht Listenplatze auf Basis des Datenkorpus
vergeben; zwei weitere stammten aus der Umfrage. Dies
fuhrt unter anderem dazu, dass der relevante, aber doch spe-
zielle Angriff Server-Side Request Forgery (SSRF) einen eige-
nen Eintrag in der Liste erhalten hat, trotz geringem Vorkom-
men in den Audit-Ergebnissen. Dies sollte bei der Neuausga-
be der Top Ten vermieden werden, so kam es zur Anderung
im Prozess.

Am Ende entstand eine Liste mit folgenden zehn Punkten:
® Broken Access Control
e Security Misconfiguration
e Software Supply Chain Failures
e Cryptographic Failures
® Injection
® Insecure Design
® Authentication Failures
e Software or Data Integrity Failures
e Security Logging and Alerting Failures
® Mishandling of Exceptional Conditions

Wir werfen jetzt einen Blick auf jeden dieser Punkte, bei man-
chen Themen sehr und bei manchen weniger ausfiihrlich, ab-
hangig unter anderem von der Menge der CWESs und nattirlich
von der Relevanz fiir Webanwendungen mit ASP.NET Core.

#1: Broken Access Control

Das laut OWASP Top Ten 2025 wichtigste Sicherheitsrisiko ist
dasselbe wie 2021 (2017 war der entsprechende Punkt noch
auf Platz 5): Broken Access Control. Salopp gesprochen: Wenn
es in einer Anwendung eine Sicherheitslticke gibt, dann hat-
te ein Angreifer wohl unerwiinscht Zugriff auf etwas. Irgend-
wie passt ,kaputte Zugriffskontrolle” auf fast alles. Das zeigt
sich auch beim Blick auf die zugehorigen CWEs: 40 Stiick. Auf
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#1 #2 #3
Mishandling of
Exception Conditions
(CWE-209, 215, 476, D D D

391, ..)
Logging & Alerting
Failures (CWE-117, O O O

221,223, 532, 778))

Software or Data

Integrity Failures
(CWE-494, 502, 353, D D D
829, 830, ...)
b
Software Supply
Chain Failures (CWE-
488, 1035, 1104, D D D

1329, 1395))

Lack of Application

Resilience (CWE-400,

401, 404-410, 770, D D D
)

Memory

Management Errors

(CWE-119-122, 124- D D D

127,787,788, ...)

Mut zur Licke: OWASP-Umfrage zur Bewertung von Sicherheits-
risiken (Bild 4)

konzeptioneller Ebene lasst sich hier schon viel erreichen: Au-
torisierung uberall, bei jedem (schiitzenswerten) Endpunkt.
Das ist in ASP.NET Core mit dem [Authorize]-Attribut , out of
the box" verfligbar, muss aber konsequent durchgezogen
werden. Typisches Muster aus diversen Audits: Autorisierung
findet nur fiir bestimmte HTTP-Methoden statt, Marke ,wer
(im Beispiel eines API) keinen Zugriff auf den GET-Endpunkt
hat, der kommt gar nicht erst auf die Struktur der DELETE-
Endpunkte zum Loschen, also bedarf es bei Letzteren keines
Zugriffsschutzes”. Das ist nattirlich ein naives Vorgehen. Zu-
griffsrechte miissen immer und tiberall gepriift werden.

Dasselbe gilt fiir jede Form der Validierung. Diese ist in
ASP.NET Core relativ simpel, wenn Data Annotations zum
Einsatz kommen. Hier ein typisches Beispiel:

using System.ComponentModel.DataAnnotations;

public class Person
{
[Required]
public string FirstName { get; set; } = string.Empty;
[Required, MinLength(3)]
public string LastName { get; set; }

Beim Einsatz von Model Binding werden die Annotationen
entsprechend uberprift. Eine gut bekannte, aber trotzdem
gemeine Falle: Dies schlagt sich in der Eigenschaft ModelSta-
te.IsValid nieder, verhindert aber nicht, dass innerhalb der
Action-Methode die Daten automatisch abgelehnt werden
wiirden. Aus diesem Grund ist stets ein Vorgehen nach fol-
gendem Muster notwendig:
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[HttpPost]
public async Task<IActionResult> Create([Bind(
"FirstName,LastName")] Person person)

if (ModelState.IsValid)
{
_context.Add(person);
await _context.SaveChangesAsync();
return RedirectToAction(nameof(Index));
}

return View(person);

Apropos Datenvalidierung: Hier gab es in .NET 10 einige
Neuerungen. Die Validierungsmoglichkeiten in Blazor wur-
den erweitert und erlauben jetzt unter anderem auch die au-
tomatische Uberpriifung von Collections. Minimal APIs wie-
derum unterstiitzen erst seit dieser .NET-Version tiberhaupt
die Validierung mit Data Annotations. Fir beide Anwen-
dungsfalle ist jedoch der explizite Einsatz einer speziellen
Middleware erforderlich:

builder.Services.AddValidation();

Etwas versteckt in ,Broken Access Control” ist ein Klassiker,
der bis zur OWASP Top Ten 2013 eine eigene Kategorie inne-
hatte: Cross-Site Request Forgery, kurz CSRF. In den meisten
Varianten fuit dieser Angriff auf von einem Client unfreiwil-
lig erzeugten HTTP-Requests, typischerweise aufgrund einer
Weiterleitung oder eines in eine andere Website eingebet-
teten JavaScript-Codes. Das hdufige Problem: Bei diesen
HTTP-Anfragen werden automatisch die Cookies des Clients
mitgeschickt, der Server kann dann also nutzerspezifisch die-
se HTTP-Anfragen verarbeiten und im Namen des Opfers
Aktionen ausfiihren. Im skizzierten — und nattirlich etwas ver-
einfacht dargestellten — Szenario kann der Angreifer den
HTTP-Request prazise vorhersagen, mit Ausnahme des Coo-
kies, aber das kommt ja automatisch mit.

Verwendet eine Webanwendung ASP.NET Core, ist das
— aus Angriffssicht — nicht mehr ganz so einfach. Bei POST-
Formularen, erzeugt per Form Tag Helper oder @H¢mI.Begin-
Form, wird automatisch ein zusatzliches ,unsichtbares”
Formularfeld erganzt. Wird ein Formular ohne Tag- oder

localhost x oy

& Incognito (2)

C 2% localhost:7035/Personen/Create =

B

This page isn't working
If the problem continues, contact the site owner.

HTTP ERROR 400

Schlechter als 404: ,,Bad Request”, wenn der CSRF-Schutz-
mechanismus anschldgt (Bild 5)
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HTML-Helper generiert, kann das Zusatzfeld alternativ
durch @Html AntiForgeryToken() eingefiigt werden. Das
neue Feld sieht dann wie folgt aus:

<input name="__RequestVerificationToken" type="hidden"
value="CfD..." /></form>

Gleichzeitig schickt der Webserver, sofern noch nicht vorhan-
den, ein Cookie namens .AspNetCore.Antiforgery.<individu-
elle ID>. Dessen Wert passt zum Inhalt des Formularfelds —
sie sind nicht identisch, aber der Server kann entscheiden, ob
sie zusammengehoren. Die Idee dahinter ist folgende: Findet
ein CSRF-Angriff statt, wird zwar moglicherweise das Cookie
automatisch an den Server libermittelt, aber nicht der Inhalt
des versteckten Formularfelds. Der ist individuell und nicht
vom Angreifer vorhersehbar. Auf dem Server ldsst sich also
ermitteln, ob wirklich das Formular verschickt oder lediglich
ein HTTP-Request von fremder Hand erzeugt wurde. Damit
sind CSRF-Angriffe verhinderbar.

Der kleine Haken: Das muss man aktiv so wollen. Das At-
tribut [ValidateAntiForgeryToken] sorgt dafiir, dass diese
Uberpriifung nicht nur stattfindet, sondern bei einem Fehl-
schlag auch die Action-Methode verlassen wird und der Client
den HTTP-Statuscode 400 erhélt: Bad Request (Bild 5). In der
vorher gezeigten Create()-Methode fehlt dieses Attribut, hier
ware also kein Schutz vorhanden.

GemaB dem Motto Defense in Depth — Tiefenverteidigung;
jede SchutzmaBnahme kann theoretisch ausgehebelt wer-
den, also schadet es nicht, mehrere zu haben - lohnt es sich,
die Verteidigungsanstrengungen gegen CSRF zu erweitern.
Das SameSite-Flag fiir Cookies gibt an, ob bei einem Cross-
Site-Request (wie er bei CSRF-Angriffen typisch ist; das Op-
fer wird von einer fremden Website ,umgeleitet”) tiberhaupt
Cookies mitgeschickt werden. Bei der Einstellung Lax ge-
schieht dies nur bei GET-Requests, die zumindest laut REST-
Prinzip keine Aktionen auf dem Server auslosen dirfen. Im
SameSite-Modus Strict wiederum wird das entsprechende
Cookie bei Cross-Site-Requests gar nicht mitgeschickt und
somit eine der Pramissen vieler CSRF-Attacken ausgehebelt.
Das Anti-CSRF-Cookie von ASP.NET Core setzt standardma-
Big auf Strict.

Einen ahnlichen Namen wie CSRF hat der Angriff Server-
Site Request Forgery oder kurz SSRE. Diesen hatten wir vor-
her schon kurz erwahnt — er hatte in der OWASP Top Ten 2021
einen eigenen Listenplatz inne, allerdings ausschlieBlich we-
gen der Umfrage. Bei diesem Angriff geht es darum, dass
nicht wie bei CSRF ein Client einen verhangnisvollen HTTP-
Request macht, sondern ein Server-System. Wenn das funk-
tioniert und das Ziel der HTTP-Anfrage den Request wie vom
Angreifer gewunscht verarbeitet, ist das nichts anderes als
Broken Access Control. Aus diesem Grund ist SSRF nun ,nur
noch” Teil von Top-Ten-Eintrag Nummer 1.

#2: Security Misconfiguration

Eine sicherheitstechnisch unzureichende Konfiguration ist
einer der Aufsteiger in der OWASP Top Ten 2025 —in der Vor-
gdngerausgabe befand sich dieser Punkt noch auf Platz 5. »
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Ein moéglicher Grund fiir den Aufstieg:

IIS Windows

Bestimmte Konfigurationsoptionen las- NG oo
sen sich trefflich testen. Beispielsweise
HTTP-Header, die die Webanwendung

setzt. Es gibt eine ganze Reihe davon,

=% Windows

die bestimmte Sicherheitsfeatures in

Browsern aktivieren. Hier ein kleiner

Ausschnitt von verfiigbaren Optionen: Elements

® Content-Security-Policy [9]: Be-

schrankt, welche Ressourcen eine ey
Webseite laden darf — bei Listenpunkt ‘ :
5 wird das noch einmal relevant. i i

e Permissions-Policy [10]: Konfiguriert,
welche JavaScript-APIs (etwa: Geo-
location oder Bluetooth-Zugriff) ver- NarIT::thost 2
wendet werden dirfen.

o Referrer-Policy [11]: Gibt an, in wel- ki
chen Szenarien der Referer-HTTP-
Header geschickt wird. Dieser ent-
halt salopp gesprochen den URL der
aktuell im Browser geladenen Seite, was moglicherweise
die Zielwebsite nichts angeht.

e X-Content-Type-Options [12]: Einst eine Microsoft-Erfin-
dung, die verhindern kann, dass Browser den Inhalt einer
Ressource aufgrund der ersten paar Bytes , erraten”, was in
sehr speziellen Szenarien ein Sicherheitsrisiko darstellt.

® X-FRAME-OPTIONS [13]: Beschrankt das Laden der aktu-
ellen Seite in einem Iframe (oder, fiir die Alteren unter uns,
Frame). Damit kann beispielsweise Clickjacking verhindert
werden. Eine dhnliche Funktionalitat ist aber auch mit Con-

tent Security Policy moglich.

AuBer Headern gibt es noch andere in einer HTTP-Response

auftretende Sicherheitsoptionen wie bestimmte Cookie-

Flags — SameSite etwa hatten wir zuvor schon behandelt, aber

es gibt noch weitere:

e secure: Sorgt dafiir, dass ein Cookie nur per HTTPS tber-
mittelt werden darf.

® HitpOnly: Schutzt ein Cookie vor JavaScript-Zugriff.

® _ Host: Cookies, deren Name hiermit beginnt, benoétigen
das secure-Flag und dirfen das domain-Flag nicht
verwenden.

® _ Http: Cookies, deren Name hiermit beginnt, benétigen
das HttpOnly- und das secure-Flag.

e _ Host-Http: Dieser Namensprafix kombiniert die Voraus-
setzungen von __Host und __Http.

e _ Secure: Dieser Namensprafix erfordert das secure-Flag.

All dies lasst sich sehr einfach testen, auch automatisiert. Po-
sitiver Nebeneffekt: Sind die Header und Einstellungen alle
gesetzt, ist der erzeugte Priifbericht automatisch kiirzer.

An dieser Stelle ein kurzer, aber wichtiger Einschub: Die
Kunst ist nicht notwendigerweise das Finden von Liicken
oder Identifizieren von Risiken, sondern das Management
dieser Vorgange. Ist ein fehlender HTTP-Header in allen Sze-
narien ein groBes Problem? Typische Antwort aus der Bera-
tung: ,Hangt davon ab." Sprich, es ist stets eine Bewertung
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Verrater: HTTP-Header, die zu viel iber das System berichten (Bild 6)

vorzunehmen, wie mit einem Risiko umgegangen wird. Auch
ein , Wir ignorieren es” kann eine valide Reaktion sein.

Neben HTTP-Headern fir mehr Sicherheit gibt es auch sol-
che, die vermieden werden sollten — namlich die, die Infor-
mationen iiber das zugrunde liegende System verraten (Bild 6).
Klassiker sind Server, der den verwendeten Webserver samt
Version enthalten kann, sowie X-Powered-By, das von man-
chen Frameworks gesetzt wird. Je mehr ein Angreifer tiber
sein Ziel weiB, desto hoher sind die Chancen auf Erfolg. Des-
wegen ist es ratsam, diese Header zu entfernen. X-Powered-
By beispielsweise wird von ASP.NET Core gar nicht gesetzt,
lediglich vom ,alten” .NET Framework, lasst sich aber in der
IIS-Konfiguration per Einstellung entfernen (Bild 7).

Von HTTP-technischen Einstellungen einmal abgesehen
gibt es natiirlich eine weitere Reihe von Optionen, die — un-
sicher — gesetzt werden konnen. Das gilt sowohl fir die Ser-
versoftware (inklusive virtualisierter Systeme) als auch fir
Applikationsframeworks. Die Liste an neuralgischen Punkten
ist lang, wobei gerade in den letzten Jahren viele Systeme in
zahlreichen Aspekten ,secure by default”, also standardma-
Big sicher sind. Mit anderen Worten: Die Grundeinstellungen
sind ziemlich solide. Dies verdeutlicht beispielsweise folgen-
der Auszug aus der generierten Program.cs beim Erstellen
einer Anwendung mit ASP.NET Core 10 Razor Pages:

Qj Internet Information Services (IIS) Manager

&€ |93 DESKTOP-Q3RASUS »

File View Help
Connections
| e';! HTTP Response Headers

ICE} -
v PRI QB—MEUE {DS}TO“ Use this feature to configure HTTP headers that are added to
|2} Application Pools

> (8] Sites Group by: No Grouping =

Name h Value Entry Type

ASP.NET Local

X-Powered-By

Erwischt: Ein unerwlinschter Header kann in der 1IS-Administration
entfernt werden (Bild 7)
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if (lapp.Environment.IsDevelopment())

( Durchsuchen Installiert A Aktualisierungenﬂ
app. UseExcepti onHandler("/Error"); Suchen (Ctrl+L) Pl O Vorabversion einbeziehen Nur anféllige Elemente anzeigen
/1 ...

} Sicherheitsleck: Verwundbare NuGet-Pakete in Visual Studio finden (Bild 8)

/] ...

app.MapStaticAssets();
app.MapRazorPages()
.WithStaticAssets();

Wenn also die Anwendung nicht im Entwicklungsmodus
lauft, wird ein spezieller Exception-Handler verwendet — ei-
ne Seite, auf der keine technischen Informationen tiber auf-
getretene Ausnahmen angezeigt werden. Im Entwicklungs-
modus wiederum erscheint in solchen Fallen ein kompletter
Stacktrace samt weiteren Angaben. Diese Einstellung ist sinn-
voll —und fraglos besser als ein ,Jede und jeder bekommt eine
ausfihrliche technische Fehlermeldung angezeigt”.

Weiter unten sehen wir dann, dass mit MapStaticAssets()
und WithStaticAssets() die Unterstiitzung fiir statische Inhalte
erst aktiviert werden muss. Standardma@Big ist dieses Feature
ausgeschaltet! Dies ist prinzipiell ein guter Ratgeber fiir Si-
cherheit: Nur das aktivieren, was auch wirklich benétigt wird.

Ein weiterer haufiger Fehler besteht darin, wenn Zugangs-
daten wie Passworter in einer Konfigurationsdatei vorgehalten
werden - beispielsweise der appconfig.json. Wird diese in ei-
ne Versionsverwaltung eingecheckt, sind diese Credentials
moglicherweise dauerhaft dort vorhanden (und werden von
Tools wie Gitleaks [14] simpel aufgespiirt). Fir ASP.NET (auf
Basis des .NET Framework) gab es hier sogar einen eigenen
CWE-Eintrag (13), aber generischer ist CWE-260, ,Password
in Configuration File". Passworter gehoren geschiitzt, bei-
spielsweise lber einen Vault-Mechanismus, in Azure konnte
der Azure Key Vault eine mégliche Losung sein. Alternativ hel-
fen Umgebungsvariablen auf den jeweiligen Serversystemen.

#3: Software Supply Chain Failures

Auch das Versagen in der ,Software-Lieferkette” ist ein
,Gewinner” der OWASP
Top Ten 2025. Einst hiel3 die
Kategorie ,Using Compo-
nents with Known Vulnera-
bilities”, aber das ist zu eng

gefasst; die komplette Sup- I ST IS b I TP

Analyzing project(s)...

ly Chain sieht sich Risiken
Py Analyzing dependencies...

gegentiiber. Die Wichtigkeit
und Relevanz dieses Listen-
eintrags wird durch zahlrei-
che grofBflachige Sicher-
letzten

heitsvorfdlle der

Monate bestitigt. Im Sep- [uisiia e lly
tember 2025 beispielsweise
wurden durch den Wurm
+Shai-Hulud” tber 500
NPM-Pakete mit Schadco-

de versehen [15]; zwei Mo-

Elapsed: 00:00:03.0790124
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M C:\Windows\System32\cmd.e X aF

: Major version update or pre-release version.
<yellow>: Minor version update.
: Patch version update. Backwards-compatible bug fixes.

nate spater erwischte ,Shai-Hulud 2.0" Giber 800 Pakete [16].
NuGetist da in der Vergangenheit vergleichsweise verschont
geblieben, was allerdings auch an den recht frithzeitig einge-
fihrten SicherheitsmaBnahmen [17] liegen konnte. So ist bei-
spielsweise der Einsatz von Zwei-Faktor-Authentifizierung
notwendig, um die Ubernahme eines Maintainer-Kontos
(samt Ausspielen neuer NuGet-Paketversionen inklusive
Schadcode) zu erschweren.

Werfen wir also als Nachstes einen Blick auf einige NuGet-
spezifische Sicherheitsaspekte. In Visual Studio selbst gibt es
im Rahmen des NuGet-Paket-Managers eine Erkennung ver-
wundbarer Software-Versionen; die Checkbox aus Bild 8 dient
zum Filtern. Achtung, das gelbe Warndreieck (auch in Bild 8
zu sehen) deutet nicht notwendigerweise eine verwundbare
Version an, sondern erscheint beispielsweise auch bei veral-
teten Paketversionen.

Ein ahnliches Ergebnis lasst sich auch aus der Konsole (und
damit besser automatisierbar) erzielen. Das Tool dotnet-out-
dated [18] untersucht Projektdateien (.csproj und Konsorten)
und liefert dann eine Liste veralteter Versionen. Dies ent-
spricht grob dem Tab im NuGet-Paket-Manager, in dem ver-
fugbare Updates angezeigt werden. Es findet also keine Be-
schrankung auf Versionen mit Sicherheitsliicken statt. Aber
da veraltete Abhdngigkeiten im Code technische Schulden
sind, ist es absolut sinnvoll, regelmafBig nach Updates zu su-
chen. Freilich sollte das mit einem hohen Grad an automati-
sierten Tests flankiert werden, um nach Aktualisierung eines
NuGet-Pakets die Gewissheit zu haben, dass die Anwendung
weiterhin funktioniert.

So wird das Werkzeug auf dem System global installiert:

dotnet tool install --global dotnet-outdated-tool | 2

v

> dotnet outdated AspNetCore8Demos.BlazorCRUD.csproj

Microso?t.AspNetCore.Components.QuickGrid.EntityFrameworkAdapter

Microsoft.EntityFrameworkCore.SqlServer
Microsoft.EntityFrameworkCore.Tools
Microsoft.VisualStudio.Web.CodeGeneration.Design

Possible breaking changes.
Backwards—compatible features added.

You can upgrade packages to the latest version by passing the -u or -u:prompt option.

Altersdiskriminierung: dotnet-outdated ermittelt zu aktualisierende NuGet-Pakete (Bild 9)
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ASP.NET Core-SSL-Zertifikat als vertrauenswiirdig einstufen

vertrauenswiirdig einstufen?

[] Diese Meldung nicht mehr anzeigen

@ Dieses Projekt ist fiir die Verwendung von SSL konfiguriert. Um die Anzeige von
SSL-Warnungen im Browser zu unterbinden, kénnen Sie das selbstsignierte, von
ASP.NET Core generierte Zertifikat als vertrauenswiirdig einstufen.

Maochten Sie das von ASP.NET Core generierte SSL-Zertifikat als

» Strict-Transport-Security: max-age=31536000;

includeSubDomains

HTTP-Anfragen werden dann automatisch umgeschrieben,
sodass kein unverschlisselter Datenverkehr mehr mit dem
Server stattfindet. Die Program.cs von ASP.NET-Core-Projek-
ten sieht das bereits vor, nur nicht im Entwicklungsmodus

| Ja

| | (was eine sinnvolle Unterscheidung ist, weil Browser HSTS-
o
i Einstellungen cachen kénnen):

Vertrauen Sie mir, ich bin (kein) Arzt: Visual Studio will uns ein

Zertifikat schmackhaft machen (Bild 10)

Ein typischer Aufruf sieht dann wie folgt aus (Bild 9 zeigt ei-

ne mogliche Ausgabe):
dotnet outdated MyProject.csproj

#4: Cryptographic Failures

Das ,kryptografische Versagen”, wie es im vierten Punkt der
OWASP Top Ten von 2025 heiBt, ist meist ein Verzicht auf
HTTPS. Dabei macht es ASP.NET Core einem sehr einfach:

if (lapp.Environment.IsDevelopment())
{

/...

app.UseHsts();

Die so aktivierte Middleware sendet den Strict-Transport-
Security-Header aus, allerdings nur mit einer Giiltigkeitsdau-
er von 30 Tagen. Es ist empfehlenswert, auf einen héheren
Wert zu gehen, indem die Middleware vor dem Aufruf von
UseHsts() entsprechend konfiguriert wird. Hier ein Beispiel
fur ein Jahr (sofern es kein Schaltjahr ist):

Bereits bei der Projektanlage ist ,Verwendung von HTTPS"

standardmaBig aktiviert, und die Program.cs ladt sogar die

builder.Services.AddHsts(options =>

Middleware, mit der HTTP-Requests auf HTTPS umgeleitet  {

werden:

app.UseHttpsRedirection();

Auch ansonsten gibt es heutzutage kaum einen Grund, nicht
auf HTTPS zu setzen. Etwas argerlich ist nur das lokale Ent-
wickeln: Das selbstsignierte Zertifikat fiir localhost sorgt fir
Probleme, auBler es wird global auf dem System akzeptiert
(wozu einen Visual Studio stets ermuntert, siehe Bild 10). Dann
aber gilt das auch auf dem kompletten System fiir jeden
(HTTPS-)Server auf localhost, egal auf welchem Port. Dies ist

moglicherweise unerwiinscht.

Ab .NET 10 geht das besser: Das .NET-
Team hat offenbar den RFC 6761 [19] ge-
nau gelesen, in dem (unter anderem) .lo-
calhost als spezielle, lokale Domain reser-
viert wird. In einigen Projektanlageassis-
tenten, Bild 11 zeigt als Beispiel Blazor, wird
auf Wunsch statt auf localhost auf <Name-
DesProjekts>.dev.localhost gehostet. Das
ist zwar immer noch das lokale System,
auch das Zertifikat ist selbstsigniert, aber
es ist eben ein individueller Host.

Um HTTPS tatsachlich zu erzwingen,
kann auch erwogen werden, den HTTP-
Endpunkt abzuschalten. Als etwas sanfte-
rer, aber trotzdem sehr effektiver Weg bie-
tet sich der Einsatz von HSTS an — HTTP
Strict Transport Security [20]. Per HTTP-
Header Strict-Transport-Security wird der
Browser angewiesen, nur noch HTTPS-Re-
quests an den aktuellen Host zu schicken:
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options.IncludeSubDomains = true;
options.MaxAge = TimeSpan.FromDays(365);
1)

#5: Injection

Das nachste Listenelement, Injection, ist akkurat betitelt,
aber nur, wenn die Hintergrinde beleuchtet werden. Hier
liegt namlich eine Art Taschenspielertrick der OWASP zu-
grunde. Aber der Reihe nach: Von der ersten Ausgabe der
OWASP Top Ten bis einschlieBlich zur 2017er Edition war
Platz 1 stets von SQL Injection belegt. In der Tat: In den fri-
heren Jahren des Web war das Problem noch nicht tiberall

Weitere Informationen

Windows Blazor Cloud Web

Blazor-Web-App ¢ Linx  macos

Eramework @ -

\ NET 10.0 (Langfristiger Support) H

Authentifizierungstyp ®

Keine -
Far HTTPS konfigurieren @
Interaktiver Rendermodus @

Server N
Interaktivitatslocation ®

Global -
Beispielseiten einschlieBen ©®

["] Keine Anweisungender obersten Ebene verwenden ®

| Verwenden der .dev.localhost-TLD in der Anwendungs-URL ©®

[] In Aspire-Orchestrierung eintragen ®
Aspire Version @ b4

Erstellen

Februar 2026 Featureupdate Zuriick

Individualismus: Die Anwendung auft lokal auf einem eigenen Hostnamen (Bild 11)

2.2026 dotnetpro by WX



WHAT ELSE? OWASP Top Ten 2025 m—

bekannt und Code mit Einschleuseméglichkei-
ten fiir SQL weithin verbreitet. Das hat sich aber

i 10,000
Insofern haben viele

sukzessive geandert.
— auch der Autor dieses Artikels — regelmaBig 8,000
die Top-Platzierung fiir diesen Angriff kritisiert,
wurde er doch routinemaBig in Sicherheits-Au- o000
dits zu einem Exoten. Die OWASP begriindete
ihre Prioritdtenreihenfolge damit, dass SQL In-

jection vielleicht selten sein mag, aber wenn sie 2000

4,000

stattfindet, ist sie eine Katastrophe.

Vulnerabilities by type & year

Eine weitere wohlbekannte Sicherheitsliicke

2017 2018 2019 2020 2021 2022 2023 2024 2025

ist Cross-Site Scripting (XSS), das meist in Form
von eingeschleustem JavaScript-Code daher-
kommt. Auch dieser Angriff war viele Jahre
lang ein , Stammgast” in der OWASP Top Ten, fiel dann aber
stetig nach unten. Das deckte sich nicht mit der Praxiserfah-
rung vieler Auditoren, die sich nicht iiber einen Mangel an
XSS-Funden beklagen konnten. Auch die statistische Aus-
wertung von CVEs (Common Vulnerabilities and Exposures)
auf cvedetails.com [21] verzeichnet seit Jahren eine aufstei-
gende Tendenz - Bild 12 zeigt den Stand Ende 2025. Natiirlich
gibt es hier ebenfalls eine Begriindung der OWASP: XSS mo-
ge zwar hdaufig sein, aber so schlimm sei bosartiger Fremd-
code doch auch nicht.

Bei der Datenanalyse fiir die OWASP Top Ten 2021 stellte
sich heraus, dass die vermeintlich so wichtige SQL Injection
es zahlenmadBig kaum in die Liste schaffen wirde. Aber ist
XSS nicht auch eine Form von Injection — es wird etwas ein-
geschleust, eben JavaScript-Code (und manchmal auch
;,aur” HTML)? Somit wurde aus der Not eine Tugend ge-
macht: Die neue Kategorie ,Injection” beinhaltet alle Formen
von eingeschleusten Inhalten, inklusive SQL Injection und
eben auch Cross-Site Scripting. Positiver Nebeneffekt aus
OWASP-Sicht: SQL Injection war weiterhin dabei. Negativer
Nebeneffekt aus Sicht des Autors: Ohne diesen Kontext
konnte ein oberfldachlicher Blick auf die Top Ten den Eindruck
erwecken, XSS sei nicht mehr relevant.

Wir werfen naturlich einen Blick auf diese Risiken hinsicht-
lich ihrer Anwendbarkeit bei ASP.NET Core und Blazor. Bei
SQL Injection sieht es insofern gut aus, als Microsoft im Gro8-
teil der Tutorials und Beispiele auf Entity Framework Core
setzt. Als OR-Mapper wird hier gar nicht mit SQL gearbeitet,
sondern mit einem API. Der typische Fehler bei SQL Injec-
tion — Clienteingaben werden eins zu eins in das SQL-Kom-
mando geschrieben und koénnen somit selbst Befehle sein —
ist hier groBtenteils nicht mehr moglich, beispielsweise weil
sich das API um die korrekte Handhabung von Sonderzei-
chen kiimmert. Es ist lediglich wichtig, diejenigen Methoden
von Entity Framework Core zu meiden, bei denen tatsachlich
SQL zur Ausfiithrung ubermittelt werden kann:

e ExecuteRawQuery()
® FromSqlRaw()

Solche Anfragen gehoren parametrisiert, sprich in den SQL-
Kommandos stecken Platzhalter, denen — per Methodenauf-
ruf, nicht per String-Konkatenation — Werte zugewiesen wer-
den. Derselbe Ansatz gilt im Ubrigen auch bei der Arbeit mit

dotnetpro by TIWX 2.2026

The trend is not your friend: Steigende Vorkommen von XSS (Bild 12)

SQL via ADO.NET oder dahnlichen APIs. Also theoretisch ein
gelostes Problem.

Ebenfalls gelost ist eigentlich Cross-Site Scripting. Prinzipi-
ellist es einfach: Wann immer nicht vertrauenswiirdige Daten
ins HTML gepackt werden, miuissen die relevanten Sonderzei-
chen maskiert werden: < > , , & Bereits im klassischen ASP
gab es daftr die Methode HTMLEncode(); in .NET heilit sie
HtmlEncode() und steckt in System.Web. HttpUtility. In vielen
Fallen ist ihr expliziter Einsatz aber gar nicht nétig, weil das
Framework ,mitdenkt”. Bei der Ausgabe in einer Razor-View
oder Razor-Komponente mit @ — es sind also Razor Pages,
MVC und auch Blazor-Anwendungen erfasst — findet diese
Sonderzeichenbehandlung automatisch statt. Uberspitzt for-
muliert: Auch ohne XSS-Grundwissen sind viele Anwendun-
gen sicher. Gerade aus diesem Grund ist es wichtig, die Aus-
nahmen und Sonderfélle zu kennen. Hier die wichtigsten:
® @ ersetzt nur HTML-Sonderzeichen. In einem anderen In-
haltskontext, beispielsweise innerhalb eines JavaScript-
Strings, gibt es weitere Zeichen, auf die geachtet werden
muss. Insbesondere fiir das genannte Beispiel steht mit Java-
ScriptStringEncode() eine spezifische Escaping-Methode
zur Verfliigung.

@Html.Raw() entwertet keine HTML-Sonderzeichen. Hier-
fur gibt es legitime Anwendungsfalle (etwa: Einsatz von

HTML-Fragmenten), aber bei jedem einzelnen Aufruf muss
belegt werden, dass die verwendeten Daten vertrauens-
wiirdig sind und keinesfalls vom Client stammen.

® @ wandelt nur bei herkdmmlichen Strings Sonderzeichen
um. Wird ein Wert vom Typ HimlIString Uibergeben, findet
keine Konvertierung statt, weil ASPNET Core davon aus-
geht, dass dieser Inhalt bereits vorher ungefahrlich ge-
macht wurde (was aber nicht so sein muss).

Eine zusétzliche Absicherung gegen XSS-Angriffe kann mit
der vorher schon erwahnten Content Security Policy (CSP) er-
reicht werden, einem W3C-Standard [9], bei dem der Web-
server dem Browser per HTTP-Header Content-Security-Po-
licy vorgibt, von wo Ressourcen geladen werden durfen. Ein
potenzieller Effekt von mehreren: Wird per XSS-Liicke Code
von einem anderen Server eingeschleust, wird dieser dank
Policy gar nicht erst geladen.

Wie eine solche Content Security Policy auszusehen hat,
héngt sehr stark davon ab, wie die Anwendung aufgebaut »
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Bild: cvedetails.com

ist. Die Grundregel lautet: Je weniger Inhalte

von einem Third-Party-Host kommen und je we-
BlazorAuth

niger mit Inline-Code und -Styles gearbeitet

wird, desto besser. Fur Blazor gelten einige zu- A tome

satzliche Anforderungen. Microsoft bietet in der
Dokumentation eine Ausgangsbasis an, mit der
gestartet werden kann. [22] Ein wichtiges Fea- Auth Required
ture von CSP ist ein Benachrichtigungsmecha- test1@erample com
nismus, wenn es zu einer Policy-Verletzung | Logout
kommt: Auf Wunsch werden alle Details per
HTTP-POST-Requestim JSON-Format an einen
in der Policy spezifizierten Endpunkt geschickt:
Welcher Teil der Policy wurde verletzt, an wel-
cher Stelle, durch welchen Code. Das hilft dann

enorm bei der Fehlersuche.

#6: Insecure Design
Der vielleicht unkonkreteste Eintrag in der OWASP Top Ten
von 2025 befindet sich auf Nummer 6. Es liegt nattrlich auf
der Hand, dass ein unsicheres Softwaredesign ein Risiko sein
kann. Aber mit derselben Begriindung kénne auch , unsiche-
rer Code" einen Listenplatz verdienen. Was damit ausge-
driickt werden soll: Im Unterschied zu anderen Listenele-
menten sind die Handlungsoptionen nicht so offensichtlich.
Die Liste der CWEs ist lang — volle 39 Stiick werden ange-
boten. Daraus spezifische und nicht zu generische Empfeh-
lungen abzuleiten ist nicht einfach. Prinzipiell hilft es nattir-
lich, sich schon beim Design einer Anwendung tber das The-
ma Sicherheit Gedanken zu machen. Auch der Softwareent-
wicklungsprozess selbst soll unter dem Schirm eines Sicher-
heitskonzepts stehen — der von Microsoft einst initiierte und
auch auBerhalb des Redmonder Konzerns eingesetzte Secu-
rity Development Lifecycle (SDL) [23] kann eine gute Basis
darstellen. Und nattirlich gehort Sicherheits-Know-how ins
gesamte Team hineingetragen. Schulungen und Awareness
sind essenziell fiir eine langfristig erfolgreiche Sicherheits-
strategie. Die OWASP Top Ten kann hier ein Baustein sein.

* & Incognito

Manage your account
Change your account settings

Manage your passkeys

No passkeys are registered

Add a new passkey

@ Windows-Sichrhei x

Profile

Email

Password

Two-factor authentication

Personal data Speichern lhres Hauptschlissels

testi@example.com °
Hauptschlissel fiir blazorauth devlocalhost

&

O3 Dies wird in Ihr Windows-Geratgespeichert. Andern

T e |

Abbrechen

Schlisselbund: Passkeys-Administration mit ASP.NET Core Identity (Bild 13)

#7: Authentication Failures

Der néachste Punkt der OWASP Top Ten dreht sich um , Ver-
sagen” bei der Authentifizierung —im Unterschied zum ersten
Listenelement geht es also nicht um den Zugriff auf Ressour-
cen und Funktionalitdten (Autorisierung beziehungsweise
Zugriffskontrolle), sondern um den Schritt davor, die Erken-
nung eines Nutzers. Auch an dieser Stelle wurden sehr viele
unterschiedliche CWEs zusammengetragen, insgesamt drei
Dutzend. Viel dreht sich um schwache Passworter. Wer auf
ASP.NET Core Identity setzt, hat hier moglicherweise weni-
ger Sorgen: Die Zugangsdaten werden sicher gespeichert
(und zwar in Form von Hashes), und es gibt auch eine Reihe
von Passwortregeln, die standardmaBig gelten:

® Mindestens ein GroB- und Kleinbuchstabe

® Mindestens eine Ziffer

e Mindestens ein nicht alphanumerisches Zeichen

e Mindestlange sechs Zeichen

Der letzte Punkt ist natiirlich nicht State of the Art, und die
Forderung von Sonderzeichen und Ziffern sorgt erfahrungs-
gemal dafir, dass diese schlicht am Ende
des Passworts stehen, was sicherheits-

technisch nicht viel bringt. Die Lange ist

v A AspireApp1 structured logs x  + = s] X
; entscheidend. Beispielsweise schlagen so-
< c 25 aspireappl.dev.localhost:17060/structuredlogs S ®
wohl das NIST [24] als auch das BSI [25]
A AspireAppt 0O 0 %83 @ als Minimum acht Zeichen vor — mehr geht
o . . _
e Structured logs freilich immer. Die Passwortvorgaben las
= sen sich entsprechend anpassen, hier ein
ol Resource  (All) v 0 W P
N Beispiel:
B & Explain errors Q Filter... Level (All) v Nofilters =
Structured
@) Resource Level ; Timesta... Message Trace Actions i builder.Services.Confi qu re<
Traces
N ) ! IdentityOptions>(options =>
al server Informati... 5:07:43.7... Endpoint Summary: S54a3fa3
Metrics
{
server Informati... 5:07:43.7... Server summary: localhost:58250: Standalone... 54a3fa3 . .
options.Password.RequiredLength = 8;
server Informati... 5:07:43.7... Sync timeouts: 0; async timeouts: 0; fire and f... 54a3fa3 } ) H
server ® Error 5:07:43.7... Unable to read data from the transport ... @j 54a3fa3
0 . R .
: Multi-Faktor-Authentifizierung wird mehr
server ® Error 5:07:43.7... It was not possible to connect to the re... @) 54a3fa3
*I  und mehr zum Standardfall und ist auf je-
et den Fall in Betracht zu ziehen. ASP.NET

Strebsam: Aspire bietet auch eine grafische Log-Ansicht (Bild 14)
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von Authenticator-Apps vorbereitet; ein wenig schade nur,
dass die Dokumentation fur das Erstellen eines QR-Codes
eine 2015 (!) letztmals aktualisierte Bibliothek empfiehlt [26].
Das heiBt freilich nicht, dass das nicht gut funktionieren wtir-
de. Auch Passkeys sind seit .NET 10 Teil der Templates und
auch der Code-Generierung fiir ASP.NET Core Identity. Nach
dem Login in eine Anwendung erscheint in der Nutzerver-
waltung eine Option fiir Passkeys, tiber die sie angelegt und
konfiguriert werden koénnen (Bild 13). Ganz ohne Passkeys
sollte der Zugriff freilich weiterhin moéglich sein, denke man
nur daran, dass ein Nutzer das Okosystem wechselt oder bei
einem der groflen Anbieter ausgesperrt wird, dessen Identi-
tat aber dort hangt.

Ganz allgemein gilt: Wenn es fiir sicherheitskritische As-
pekte Standards und/oder Referenzimplementierungen gibt,
ergibt es Sinn, sich auf diese draufzusatteln und das Rad nicht
neu zu erfinden. Der Mechanismus von ASP.NET Core Iden-
tity wird, gerade wenn es um manche Anpassungen geht, von
einigen als komplex und eher maBig dokumentiert beschrie-
ben, aber er ist eine sehr solide Basis, sowohl ftr klassische
Webanwendungen als auch fiir (Blazor-)SPAs.

#8: Software or Data Integrity Failures

Punkt 8 der OWASP Top Ten hieB} in der Vorgdangerausgabe
noch anders: Damals stand anstelle des ,oder"” im Titel ein
,und”. Die Umbenennung ergibt Sinn, denn sowohl Daten-
als auch Softwareintegritat sind permanent sicherzustellen.

Bei der Datenintegritdat war lange Jahre die Deserialisie-
rung ein Schwachpunkt vieler Anwendungen. Allzu oft wur-
de zu optimistisch vorgegangen; eingehende Daten — etwa an
REST- oder frither SOAP-Endpunkten — wurden frohlich in
.NET-Objekte umgewandelt. Im schlimmsten Fall war so das
Einschleusen von Code moéglich. Im .NET Framework war der
BinaryFormatter besonders bertichtigt, denn den konnte Mi-
crosoft nicht abdichten. Was tut man, wenn es etwas Unsiche-
res gibt, das aber in vielen Anwendungen steckt? Zunachst
gibt man eine Warnung aus, und tatsachlich gibt es hierfir
die Codeanalyse-Regel CA2300 [27]. In .NET 9 wurde der Bi-
naryFormatter dann entfernt.

Ein Aspekt von Softwareintegritat wiederum besteht darin,
dass bestehender Code nicht nachtraglich modifiziert wird.
Je nach Einsatzszenario bietet es sich an, zu tiberprifen, ob
beispielsweise am Ende eines Verarbeitungsschritts (etwa
einer bestimmten Build-Pipeline) der Code immer noch der-
selbe ist wie vorher. Auch das Build-System konnte ja betrof-
fen sein. Fiir Webinhalte bietet sich unter Umstanden Sub-
Resource Integrity an (SRI) [28]. Dieses Feature erlaubt es
Browsern, beim Laden von CSS-Styles oder JavaScript-Code
die Inhalte vom Server per Hash-Wert zu tiberpriifen. Dieser
wird im integrity-Attribut des <link>- beziehungsweise
<script>-Tags angegeben. Hier ein Beispiel fiir Bootstrap:

<1link href="https://cdn.jsdelivr.net/npm/bootstrap
@5.3.8/dist/css/bootstrap.min.css™ rel="stylesheet"
integrity="sha384-sRI14..." crossorigin="anonymous">

<script src="https://cdn.jsdelivr.net/npm/bootstrap
@5.3.8/dist/js/bootstrap.bundle.min.js"
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integrity="sha384-FKyoE..." crossorigin="anonymous">
</script>

Stimmt der Hash der geladenen Ressource nicht mit dem in-
tegrity-Wert liberein, wird das CSS beziehungsweise der Java-
Script-Code nicht ausgefihrt.

#9: Security Logging and Alerting Failures

Sie merken es schon - je weiter wir in der OWASP Top Ten
kommen, desto kiirzer werden die zugehorigen Erlauterun-
gen. Nicht, dass es nicht jede Menge zu sagen gabe, aber die
Relevanz nimmt tatsachlich ein wenig ab. Und manche Lis-
tenpunkte sind auch ein wenig selbsterklarend, Nummer 9
etwa: Logging ist wichtig, insbesondere, wenn es sich um
sicherheitsrelevante Ereignisse handelt. Aber ein Log allein
ist noch keine Losung. Warten, bis die Festplatte volllauft, ist
keine tragfahige Strategie. Insofern ist es wichtig, einen
Prozess zu haben, der die Logs regelmaBig tiberprift. Bei be-
stimmten Vorkommnissen ist auch eine automatische Be-
nachrichtigung (das OWASP-Listenelement verwendet das
etwas plakativere Wort , Alarm"”) angemessen.

Nehmen wir als Beispiel eine Content Security Policy, wie
sie zuvor schon als modgliches Gegenmittel fiir Cross-Site
Scripting thematisiert wurde. Wenn es zu einer Policy-Verlet-
zung kommt, gibt es eigentlich nur zwei mégliche Ursachen:
Fehler in der Policy (ein legitimer Teil der Anwendung funk-
tioniert nicht mehr) oder eine aktuell ausgenutzte Sicher-
heitsliicke (was durch die Policy gestoppt wird). In beiden
Fallen will das Entwicklungsteam sofort Bescheid wissen.
Aus diesem Grund ist das Reporting-Feature von Content Se-
curity Policy so wichtig. Diese Meldungen sollen dann aber
nicht in einem Datengrab landen, sondern direkt innerhalb
des Teams eskaliert werden.

Eine haufig stattfindende Diskussion dreht sich darum, ob
nicht etwa Aspire [29] (ehemals: .NET Aspire, aber Microsoft
hat die Hoffnung, dass die Technologie auch auflerhalb der
eigenen Blase Zuspruch findet) diese Aufgabe erfiillen konn-
te. Ein schickes Dashboard zeigt dort entsprechende Log-
Eintrédge (Bild 14). In der Praxis scheint Aspire nach anekdoti-
schen Erfahrungen des Autors primar wahrend der Entwick-
lung im Einsatz zu sein, gibt es doch fiir Produktivsysteme
mogliche Alternativen (etwa Grafana [30] oder die entspre-
chenden Cloud-Uberwachungstools, in Microsofts Cloud etwa
Azure Monitor Insights [31]). Technologische Grundlage fir
viele dieser Ansétze ist OpenTelemetry, ein offener Standard,
um mit Telemetriedaten zu arbeiten. Unter [32] gibt es weite-
re Informationen, wie sich das in .NET einsetzen lasst.

#10: Mishandling of Exceptional Conditions

Ein neues Listenelement gibt es tatsdachlich in der OWASP
Top Ten von 2025. Dieses klingt aber ziemlich profan: Es geht
darin um die Ausnahmebehandlung. Sollte das nicht eigent-
lich offenkundig sein? Exceptions missen vollstandig ab-
gefangen werden. AuBerdem ist es empfehlenswert, beim
Auftreten einer Ausnahme auch zu tiberpriifen, ob noch wei-
tere Aktionen notwendig sind, beispielsweise das Schlie-
Ben von Datenbankverbindungen, das Zurtickrollen von »
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Transaktionen oder das Loschen bestimmter v
temporarer Dateien. < e

In der praktischen Umsetzung ist das nicht
ganz so allgemein 16sbar, wie es in der Theorie
klingt. Gerade bei ASP.NET hilft ein Blick auf
die Art und Weise, wie Ausnahmen in die Pro-
jekttemplates einkonfiguriert sind. Die Web-
App-Vorlage enthdlt folgenden Code in der Da-
tei Program.cs; bei Blazor sieht es dhnlich aus:

if (lapp.Environment.IsDevelopment()) The D ;
{ in displaying sensitive information from exceptions to end users. For local debugging, enable the
Development environment by setting the ASPNETCORE_ENVIRONMENT environment variable
to Development and restarting the app.

app.UseExceptionHandler("/Error");
/...

25 localhost:7258/Error

RazorPagesWebApplication

Error.
An error occurred while processing your request.

Request ID: 00-f868¢2ad6597de1a5106048b0f19388-4fcbd5fe34edd2bb-00

Development Mode

Swapping to the Development environment displays detailed information about the error that
occurred.

[B Error - RazorPagesWebApplicat X +

w & Incognito

Home Privacy

It can result

© 2026 - RazorPagesWebApplication - Privacy,

ldn't be bled for deployed

AuBerhalb des Entwicklungsmodus wird also
der URI /Error als globale Fehlerseite verwen-
det. Dieserlegt beim Laden eine Request-ID an,
anhand derer die aktuelle Anfrage moglichst
eindeutig zugewiesen werden kann:

RequestId = Activity.Current?.Id ??
HttpContext.Traceldentifier;

Diese ID wird dann in der Oberfldache ausgegeben, wie Bild 15
zeigt. Wichtig: Der darunterliegende Text weist auf die Vor-
zluge des Entwicklungsmodus hin. Dieser hat natiirlich auf
dem Produktivsystem nichts zu suchen, also entfernen Sie ihn
am besten gleich aus der Datei Error.cshtml.

Je nachdem, was fiir eine Art von Fehler auftritt, kann die
Handhabung unterschiedlich sein. HTTP 400 bei ungtiltigen
Anfragen (etwa falsches Anti-CSRF-Token) ist moglicherwei-
se schwerwiegender als ,lediglich” eine nicht gefundene Da-
tei (HTTP 404). Eine auf dem Server aufgetretene Exception
(HTTP 500) wiederum ist wieder besorgniserregend. Die ent-
sprechenden HTTP-Statuscodes geben also die Marschrich-
tung vor.

Folgende Middleware sorgt dafiir, dass bei einem Fehler-
Statuscode (also alles, was mit 4 oder 5 beginnt), zu einem
Endpunkt weitergeleitet wird. Dieser wird als Parameter
ubergeben, im Beispiel heilit er Error-400, Error-404 oder Er-
ror-500, abhangig vom Statuscode.

app.UseStatusCodePagesWithRedirects("/Error-{0}");

Was fehlt?

Damit sind wir am Ende der OWASP Top Ten 2025 angelangt.

Bleibt nur noch eine Frage: Was hat keine Aufnahme in die

Liste gefunden, hatte aber ganz gut gepasst? Wie verspro-

chen hier die subjektiven Punkte 11 bis 13:

® Web-Security ist nur nicht technisch, sondern auch organi-
satorisch. Ein fehlender, unzureichender oder nicht geleb-
ter Sicherheitsprozess konterkariert alle Bemithungen.

® Code ist das eine, Infrastruktur das andere. Schutz vor Res-
sourcenknappheit durch tbermafige Requests gehort
ebenfalls in eine Sicherheitsstrategie.
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Fehlerkultur: Angreifern werden keine Informationen tber die Exception
verraten (Bild 15)

e KI kann ein Segen sein — allerdings auch fir Angreifer. Die
Moglichkeiten von LLMs und Co. sorgen auch fiir ungeahn-
te Sicherheitsrisiken. Dieser Punkt wiirde die OWASP Top
Ten gut ergdanzen; fairerweise muss erwahnt werden, dass
es von der OWASP unter anderem eine dedizierte Top Ten
fur Large Language Models [33] gibt.

Ungefahr 2029, mit der nachsten OWASP Top Ten, wird sich
zeigen, ob diese Wiinsche erfillt wurden. ]
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RUST UND WASM

Ein starkes Team

In Kombination mit Rust ist WebAssembly ein machtiges Werkzeug.

ebAssembly (Wasm) wird haufig als , Gamechanger fiir
das Web" bezeichnet. Gleichzeitig bleibt es fir viele
Entwickler abstrakt: Man hort von nahezu nativer Perfor-
mance im Browser, von sicheren Sandboxes und von der
Moglichkeit, Systemprogrammiersprachen wie Rust im Web
einzusetzen — doch was bedeutet das konkret? Im Rahmen
dieses Artikels wird ein kleiner, aber dennoch leistungsfahi-
ger BASIC-Interpreter in Rust entwickelt, der als WebAssem-
bly-Modul im Browser ausgefiihrt werden kann.
WebAssembly ist eine portable Ausfiithrungsumgebung,
die in Laufzeitumgebungen, etwa den gangigen Browsern
oder in Node.js, verfiigbar ist. Wasm erlaubt es, recheninten-
sive oder sicherheitskritische Logik aus dem klassischen Java-
Script-Kontext herauszulésen und in einer klar definierten,
kontrollierten Sandbox auszufiihren. WebAssembly ist aber
keine Konkurrenz zu JavaScript, sondern eine Ergdnzung.
JavaScript bleibt fur Orchestrierung und Ul zustandig, wah-
rend WebAssembly gezielt dort eingesetzt wird, wo Struktur,
Performance und Vorhersagbarkeit entscheidend sind.

WebAssembly: ein Uberblick

Man kann sich Wasm wie eine sehr einfache, strikt reglemen-
tierte virtuelle Maschine vorstellen. Sie kennt keine Benutzer-
oberflachen, keine Browser-APIs und keine komfortablen
Standardbibliotheken. Dafiir bietet sie etwas anderes: Vorher-
sagbarkeit. Code, der in Wasm ausgefiihrt wird, verhalt sich
deterministisch, lauft in einer Sandbox und kann von auflen
nur Uber explizit definierte Schnittstellen angesprochen wer-
den. Genau diese Eigenschaften machen WebAssembly inte-
ressant, sobald Logik komplexer wird.

JavaScript ist hervorragend darin, Benutzerinteraktionen
zu steuern, Events zu verarbeiten und APIs anzusprechen.
Sobald es jedoch um komplexere Funktionalitaten geht, ist
der Code schwer zu uberblicken. Dynamische Typisierung,
implizite Konvertierungen und ein Laufzeitmodell, das stark
vom JIT-Compiler abhdngt, machen solche Systeme fehler-
anfallig. Das ist kein Vorwurf an JavaScript, sondern eine Fol-
ge seiner urspringlichen Zielsetzung.

WebAssembly schlielt diese Liicke. Es erlaubt, Logik in
Programmiersprachen zu schreiben, die von Anfang an fir
strukturierte Programme, explizite Speicherverwaltung und
Performance entworfen wurden. Der Browser oder eine an-
dere Laufzeitumgebung stellt lediglich die Ausfiihrungsplatt-
form bereit, wahrend der eigentliche Code in einer isolierten
Umgebung lauft. Dadurch entsteht eine klare Trennung: hier
die Orchestrierung und Darstellung, dort die Rechenlogik.

An dieser Stelle kommt Rust ins Spiel. Rust ist keine Sys-
temprogrammiersprache im historischen Sinn, sondern eine
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moderne Antwort auf altbekannte Probleme. Sie kombiniert
niedrige Abstraktionsebenen mit einem strengen Typsystem
und einem Ownership-Modell, das Speicherfehler bereits zur
Kompilierungszeit verhindert. In Rust gibt es keinen Garbage
Collector, keine versteckten Laufzeitkosten und keine impli-
ziten Speicherzugriffe. Was im Code steht, ist das, was tat-
sachlich passiert.

Diese Eigenschaften passen erstaunlich gut zu WebAssem-
bly. Da Wasm selbst keine Speicherverwaltung mitbringt, pro-
fitieren Programme enorm von einer Programmiersprache,
die Sicherheit ohne zusatzliche Laufzeit garantiert. Rust fillt
genau diese Licke. Das Ergebnis ist robuster und zugleich
effizienter Code, der sich sehr gut in eine Wasm-Umgebung
einfiigt. Fiir Entwickler bedeutet das weniger Uberraschun-
gen und mehr Kontrolle — zwei Punkte, die gerade bei kom-
plexer Logik entscheidend sind.

Doch warum habe ich ausgerechnet einen BASIC-Interpre-
ter als Beispiel fir diesen Artikel gewahlt? Weil ein Interpre-
ter ein ideales Lehrstiick ist. Er zwingt dazu, eine Program-
miersprache formal zu beschreiben, Eingaben zu analysie-
ren, einen internen Zustand zu verwalten und Schritt fur
Schritt Anweisungen auszufiihren. All das passiert ohne gra-
fische Oberflache, ohne Netzwerk und ohne externe Abhéan-
gigkeiten. Die gesamte Komplexitat liegt in der Logik selbst.

BASIC wiederum ist bewusst einfach. Die Sprache ist histo-
risch gewachsen, klar strukturiert und kommt mit sehr weni-
gen Konzepten aus. Genau das macht sie ideal fiir ein Bei-
spielprojekt. Der Interpreter, den wir in diesem Artikel bauen,
ist kein vollstandiges BASIC und erhebt auch keinen An-
spruch darauf. Er ist ein minimaler Sprachkern, der gerade
genug Funktionalitdt bietet, um die wesentlichen Ideen zu
demonstrieren. Am Ende soll nicht nur klar sein, wie WebAs-
sembly technisch funktioniert, sondern vor allem, warum die
Kombination mit Rust so gut funktioniert. Ziel ist es, ein Ge-
fiihl dafiir zu entwickeln, wann dieser Ansatz sinnvoll ist—und
wann nicht. WebAssembly ist kein Allheilmittel. Aber in Kom-
bination mit der richtigen Sprache und einem klar abgegrenz-
ten Problemraum ist es ein erstaunlich machtiges Werkzeug.

Die Grundlagen

Bevor wir unsere erste Zeile Rust-Code schreiben, lohnt es
sich, kurz innezuhalten und zu klaren, was WebAssembly
uberhaupt ist. Viele Missverstandnisse entstehen, weil ver-
sucht wird, es mit bekannten Konzepten gleichzusetzen. Web-
Assembly ist weder eine Programmiersprache noch eine klas-
sische virtuelle Maschine wie die JVM oder das .NET Frame-
work. Es ist etwas eigenstandiges — bewusst minimalistisch
und gerade deshalb so wirkungsvoll.
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Der Kern von WebAssembly ist ein binares Ausfiihrungs-
format. Dieses Format wurde so entworfen, dass es von Brow-
sern und anderen Laufzeitumgebungen effizient geladen,
validiert und ausgefiihrt werden kann. Wasm definiert exakt,
welche Operationen erlaubt sind, wie Speicher aussieht und
wie Code mit seiner Umgebung kommuniziert.

Ein hilfreiches Bild ist das einer sehr einfachen CPU, die in
einer Sandbox lauft. Diese CPU kennt nur einige Datentypen,
arbeitet Stack-basiert und greift auf einen linearen Speicher-
bereich zu. Es gibt keine Objekte, keine Klassen, keine Aus-
nahmen und keinen Garbage Collector. Alles, was tiber diese
Grundfunktionen hinausgeht, muss entweder vom Compiler
der Ursprungssprache oder vom Host bereitgestellt werden.

Der Stack ist dabei zentral. Wasm ist eine Stack-basierte
Maschine, das heiit: Operationen nehmen ihre Operanden
vom Stack und legen ihre Ergebnisse wieder dort ab. Eine
Addition etwa besteht aus zwei Stack-Pops gefolgt vom Push
des Ergebnisses. Dieses Modell mag zwar auf den ersten
Blick ungewohnt wirken, ist aber extrem gut fiir Validierung
und Optimierung geeignet. Es erlaubt der Laufzeitumge-
bung, sicherzustellen, dass ein Modul korrekt und sicher ist,
bevor es iberhaupt ausgefiihrt wird.

ICY = ~/dev/GitHub/SQLpassion/osdev/main64

'ﬂ & ~/dev/GitHub/SQLpassion/osdev/mainé4

Warning:

Y & ~/dev/GitHub/SQLpass ion/osdev/main6d
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bereit. Die Sicherheit entsteht durch die Kombination mit
einer geeigneten Programmiersprache.

Ein weiteres zentrales Konzept sind Importe und Exporte.
Wasm-Module sind grundsatzlich isoliert. Kein Zugriff auf das
DOM, kein Dateisystem, kein Netzwerk. Wenn ein Modul mit
der AuBBenwelt interagieren soll, muss diese Interaktion expli-
zit definiert werden. Funktionen, die das Modul nach aulen
bereitstellt, werden exportiert. Funktionen oder Ressourcen,
die es von der Umgebung benoétigt, werden importiert.

Dieses Modell hat weitreichende Konsequenzen. Es zwingt
zu klaren Schnittstellen. Ein Wasm-Modul ist kein monolithi-
scher Block, der irgendwo im Hintergrund lauft, sondern ei-
ne klar abgegrenzte Komponente. Fir unseren BASIC-Inter-
preter bedeutet das: Er wird keine direkte Ausgabe machen
konnen. Stattdessen liefert er seine Ergebnisse an den Host
zuriick, der dann entscheidet, wie diese weiterverarbeitet
oder angezeigt werden.

Ein besonders wichtiger Aspekt von Wasm ist die Sandbox.
Jedes Modul lduft in einer isolierten Umgebung. Selbst feh-
lerhafter oder bosartiger Code kann keine Probleme verursa-
chen, solange die Laufzeitumgebung korrekt implementiert
ist. Speicherzugriffe sind auf den eigenen linearen Speicher

Die ersten Schritte: Rust und Wasm werden bekannt gemacht und das Wasm-Pack installiert (Bild 1)

Neben dem Stack gibt es noch den linearen Speicher. Die-
ser ist nichts weiter als ein zusammenhangendes Byte-Array.
Es gibt keine Zeiger im klassischen Sinn, sondern nur Offsets
in diesem Speicherbereich. Aus Sicht von WebAssembly ist
dieser Speicher vollstandig typfrei.

Erst die Sprache, aus der der Code stammt — hier Rust —legt
fest, wie dieser Speicher interpretiert wird. Genau hier liegt
ein wichtiger Punkt: WebAssembly schiitzt nicht vor logi-
schen Speicherfehlern, sondern stellt lediglich die Grundlage

dotnetpro by TIWX 2.2026

beschrankt, Funktionsaufrufe sind streng typisiert, und es
gibt keine Moglichkeit, willktrlich Code auszufiihren. Diese
Sicherheitsgarantien sind einer der Hauptgrunde, warum
WebAssembly im Browser tiberhaupt moglich ist.
Gleichzeitig ist WebAssembly erstaunlich portabel. Das
gleiche Modul kann im Browser, in einer Serverumgebung
oder in anderen spezialisierten Laufzeitumgebungen ausge-
fuhrt werden. Die CPU-Architektur spielt dabei keine Rolle,
da Wasm bewusst hardwareunabhdangig ist. >
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~/Documents/source/wasm-rust-demo/rust-wasm=1lib

Checking for the Wasm target...

Optimizing wasm binaries with ‘wasm-opt®...

Optional fields missing from Cargo.toml: 'description', 'repository', and 'license'. These are not necessary, but recommended

+ Done in @.23s

ack build —-release —-target web

¥ Your wasm pkg is ready to publish at /Users/klaus/Documents/source/wasm-rust—demo,/ rust—wasm-1lib/pkg.

il [ ~/Documents/source/wasm-rust—demo/rust—wasm-1ib ' [J

Der Rust-Code wird fiir Wasm kompiliert (Bild 2)

Das bedeutet auch, dass Performance nicht durch aggres-
sive JIT-Optimierungen entsteht, sondern durch ein klar de-
finiertes, vorhersagbares Ausfiihrungsmodell. Wasm-Code
verhalt sich auf unterschiedlichen Plattformen sehr ahnlich —
ein groBer Vorteil flr ein reproduzierbares Verhalten.

Wichtig ist auch, zu verstehen, was WebAssembly nicht ist.
Es ist kein Ersatz fiir JavaScript, kann keine Events abonnie-
ren, kein Ul zeichnen und keine APIs ansprechen. All das
bleibt Aufgabe des Hosts. WebAssembly ist ein Werkzeug fiir
klar abgegrenzte Logik, nicht fiir Anwendungssteuerung. In
diesem Zusammenspiel liegt seine Starke.

Ein einfaches Beispiel

Bevor wir uns an die Implementierung eines BASIC-Inter-
preters wagen, ist es wichtig, ein erstes greifbares Erfolgser-
lebnis zu haben. Erst wenn tatsdchlich ein Stiick Rust-Code
im Browser ausgefiihrt wird, entsteht ein klares Bild davon,
wie die einzelnen Teile zusammenspielen. Genau darum geht
es in diesem Abschnitt.

Wir formulieren eine kleine Funktion, die etwas berechnet
oder einen Text verarbeitet und deren Ergebnis aus Java-
Script heraus aufgerufen wird.

Bevor es losgeht, werden Rust und Wasm miteinander be-
kannt gemacht (Bild 1). Das geschieht mit diesem Befehl:

rustup target add wasm32-unknown-unknown

AuBerdem miissen Sie das sogenannte wasm-pack installie-
ren. Auf einem Mac konnen Sie dafiir brew verwenden:

brew install wasm-pack

Rust ist grundsatzlich in der Lage, direkt nach WebAssembly
zu kompilieren. Mit dem entsprechen-
den Target (wasm32-unknown-un-

known) erzeugt der Rust-Compiler eine o p——

W pkg

reine .wasm-Datei. Diese enthalt aus-
fithrbaren Code, Funktionen, Speicher-

Genau hier entsteht eine zentrale Liicke. Rust kennt kom-
plexe Typen wie Strings, Referenzen und strukturierte Riick-
gabewerte, Wasm dagegen nur sehr einfache Datentypen. Oh-
ne zusatzliche Hilfe mussten Sie den Speicher manuell verwal-
ten, Strings selbst serialisieren und eine eigene JavaScript-
Schicht schreiben, die mit Offsets und Zeigern arbeitet. Das ist
zwar technisch mdglich, praktisch aber zu viel Aufwand.

wasm-pack schlieft genau diese Liicke. Es ist kein eigener
Compiler, sondern ein Werkzeug, das den gesamten Build-Pro-
zess koordiniert. Intern ruft es den Rust-Compiler auf, erzeugt
das Wasm-Modul und fiihrt anschlieBend ein weiteres Werk-
zeug aus, das fir die eigentliche Magie sorgt: wasm-bindgen.

Dieses Werkzeug analysiert das erzeugte Wasm-Modul, er-
kennt die explizit freigegebenen Rust-Funktionen und gene-
riert den notwendigen JavaScript-Code, um die Funktionen
komfortabel aus dem Browser heraus aufrufen zu kénnen.

Das Ergebnis dieses Prozesses ist nicht nur eine .wasm-Da-
tei, sondern ein kleines Paket aus WebAssembly und Java-
Script. Die JavaScript-Datei tibernimmt das Laden des Mo-
duls, initialisiert den Speicher und kimmert sich um die
Ubersetzung zwischen JavaScript-Typen und Rust-Typen.
Fir den Entwickler fiihlt sich das Ergebnis dadurch fast so an,
als wiirde er eine normale JavaScript-Bibliothek verwenden,
obwohl die eigentliche Logik in Rust implementiert ist.

Das erste Beispiel ist eine einfache Rechenfunktion. Sie
nimmt zwei Zahlen entgegen, addiert diese und liefert das Er-
gebnis zurtck. In Rust sieht dieser Code unspektakular aus.

use wasm_bindgen::prelude::*;

// Ein sehr einfaches Beispiel: Addition zweier i32.
#wasm_bindgen]

pub fn add(a: i32, b: i32) -> i32 {a + b}

Uber das Attribut [wasm_bindgen] wird
die Funktion add() exportiert und kann
somit innerhalb des JavaScript-Codes
aufgerufen werden. Die aufgerufene
Funktion lduft nicht mehr als Java-

zugriffe und Kontrollstrukturen.

Aus Sicht von WebAssembly ist dieses
Ergebnis vollkommen ausfihrbar. Aus
Sicht eines Browsers ist es jedoch nur
die halbe Loésung. Der Browser kann
WebAssembly laden und ausfiihren,
erfasst aber nicht die internen Daten-
strukturen oder Typen von Rust.
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.gitignore
package.json

® rust_wasm_lib_bg.wasm

5 rust_wasm_lib_bg.wasm.d.ts

5 rust_wasm_lib.d.ts

rust_wasm_lib.js

Die erzeugten Dateien (Bild 3)

Script, sondern als kompiliertes Modul
mit einem klar definierten ABI (Appli-
cation Binary Interface [1]). Der folgen-
de Befehl (Bild 2) kompiliert die Rust-Li-
brary und erzeugt daraus Wasm-Code:

wasm-pack build --release
--target web
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Il [ ~/Documents/source/wasm-rust—demo
Serving HTTP on :: port 80880 (http://[::]

WHAT ELSE? Rust und Wasm

3 =m http.server 8080
8080/) ...

- [11/3an/2826 21:84:48] "GET frust-wasm-Llib/pkg/rust_wasm_lib.js HTTP/1.1" 384 -

[11/Jan/2026 21:94:48
[11/Jan/2826

[11/Jan/2826
[11/Jan/2026
[11/Jan/2026 21:86:58] "GET /web/ HTTR/1.1" 384 -
[11/Jan/2026 21:86:59] “GET /web/ HTTP/1.1" 384 -

"GET /rust-wasm-lib/pkg/rust_wasm_lib_bg.wasm HTTP/1.1" 384 -
"GET fweb/ HTTP/1.1" 304 -

"GET /rust-wasm-1ib/pkg/rust_wasm_lib.js HTTP/1.1" 384 -
"GET /rust-wasm-lib/pkg/rust_wasm_lib_bg.wasm HTTP/1.1" 384 -

Starten eines Browsers mit Python (Bild 4)

Durch den Aufruf von wasm-pack werden im Ordner pkg die
in Bild 3 gezeigten Dateien erzeugt. Die wichtigste ist die
.wasm-Datei, das eigentliche WebAssembly-Modul. Die Datei
® enthadlt den kompilierten Rust-Code,

® besteht aus WebAssembly-Bytecode,

e lauft in der WebAssembly-Runtime des Browsers (oder ei-

ner anderen Wasm-Runtime) und
e kennt keine JavaScript-Typen, kein DOM und kein I/0.

Bei der .js-Datei handelt es sich um das Bindeglied zwischen
JavaScript und WebAssembly. Sie

e tibernimmt das Laden der .wasm-Datei,

e initialisiert den Speicher,

e iibersetzt zwischen JavaScript- und Rust-Datentypen und
e stellt ein benutzerfreundliches JavaScript-API zur Verfiigung.

Die .ts-Dateien enthalten Typdefinitionen fir TypeScript, Pa-
rameter und Rickgabewerte. Listing 1 zeigt den fiir den Auf-
ruf des Wasm-Moduls erforderlichen JavaScript-Code.

Nachdem das Wasm-Modul kompiliert wurde, konnen Sie
mit Python einen lokalen Webserver starten, der lokal tiber
den Port 8080 zu erreichen ist:

python3 -m http.server 8080

Der Zugriff auf die Webanwendung, die das Wasm-Modul
mithilfe von JavaScript ausfihrt (siehe Bild 4 und Bild 5), er-
folgt mit http://localhost:8080/web/index.html.

Dieses einfache Beispiel zeigt deutlich, was WebAssembly
nicht tut. Es kiimmert sich nicht um Benutzerinteraktionen,
nicht um das Layout und auch nicht um Ereignisse. Es ist kein
Ersatz fir JavaScript, sondern ein Baustein, der gezielt dort
eingesetzt wird, wo er sinnvoll ist.

Im nachsten Schritt wird dieses Grundprinzip erweitert.
Wir beginnen damit, eine kleine Laufzeitumgebung fiir den
BASIC-Interpreter zu bauen. Anstelle eines simplen Riick-
gabewerts werden wir mit Programmen arbeiten, die aus meh-
reren Anweisungen bestehen. Doch dies klappt wie bereits
geschildert: ein klar abgegrenztes Wasm-Modul, geschrie-
ben in Rust, eingebettet in eine JavaScript-Umgebung.

Architektur des Interpreters

Zuerst wird die Struktur des Systems definiert. Ein Interpreter
ist weniger eine Ansammlung einzelner Funktionen als das
Zusammenspiel mehrerer klar abgegrenzter Komponenten.
Im Zentrum steht ein sauberer Datenfluss. Ein BASIC-Pro-
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gramm wird als Text an den Interpreter iibergeben. Dieser
Text wird zundchst analysiert, anschliefend in eine interne
Reprasentation (Abstract Syntax Tree, AST) uberfihrt und
schlieBlich Schritt fiir Schritt ausgefuhrt. Jede dieser Phasen
ist klar voneinander getrennt, was den Code nicht nur uber-
sichtlich macht, sondern auch didaktisch leichter zuganglich.

Der erste Schritt ist das Zerlegen des Programms in einzel-
ne Zeilen. BASIC ist traditionell zeilenorientiert, und wir nut-
zen diese Eigenschaft konsequent. Jede Zeile beginnt mit ei-
ner Zeilennummer, gefolgt von genau einer Anweisung. »

@ Listing 1: Zugriff auf Rust von JavaScript

import init, { add, shout } from
"../rust-wasm-1ib/pkg/rust_wasm_1ib.js";

async function run()

{
// initialisiert das Wasm-Modul
await init();

document.getETementById("sum").
textContent = String(add(7, 35));

document.getElementById("shout™).
textContent = shout("webassembly");

run().catch((err) =>
{
console.error(err);
document.body.insertAdjacentHTML(
"beforeend",
'<pre style="color:red;">${String(err)}</pre>"'

1)

Rust + WebAssembly Minimal Demo

add(7, 35) =42
shout("webassembly") = WEBASSEMBLY!!!

Ausfiihren des Rust-Codes im Browser (Bild 5)
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s WHAT ELSE? Rust und Wasm

Diese Struktur erlaubt es, den Kontrollfluss sehr einfach ab-
zubilden. Die Zeilennummern dienen spater als Sprungmar-
ken fuir GOTO-Anweisungen und bestimmen die Reihenfol-
ge der Ausfiihrung.

Auf dieser Grundlage arbeitet der Lexer. Seine Aufgabe ist
es, jede Zeile in eine Folge von Tokens zu zerlegen. Tokens
sind die kleinsten bedeutungstragenden Einheiten der Spra-
che: Schliisselworter wie LET, PRINT, IF, THEN, GOTO oder
END, Operatoren wie +, -, =, < und > sowie Literale und Va-
riablennamen. Da unser BASIC-Subset sehr eingeschrankt
ist, bleibt auch der Lexer iiberschaubar.

Aus den Tokens entsteht dann eine strukturierte Darstel-
lung der Anweisung. Statt mit rohen Zeichenketten zu arbei-
ten, wandeln wir jede Zeile in eine klar typisierte interne
Form. In Rust bietet sich hierfiir eine Kombination aus enum
und struct an. Jede BASIC-Anweisung wird zu einer eigenen
Variante, etwa fir Zuweisungen, Ausgaben oder Spriinge.
Diese interne Darstellung ist der eigentliche Schlissel zur
spateren Ausfiihrung, da sie die syntaktischen Details voll-
standig vom Laufzeitverhalten trennt.

Ein zentraler Bestandteil der Architektur ist das Variablen-
modell. Um die Laufzeit moglichst einfach und effizient zu
halten, verwenden wir ein festes Variablenschema. Integer-
Variablen werden ausschlieBlich durch die Buchstaben A bis
Z reprasentiert. String-Variablen folgen dem klassischen
BASIC-Stil und tragen ein Dollarzeichen als Suffix, also A$
bis Z$.

Der Typ einer Variable ist allein durch ihren Namen festge-
legt und kann sich zur Laufzeit nicht &ndern. Diese Entschei-
dung erlaubt es, Variablen intern als zwei einfache Arrays
abzubilden: eines fir Integer-Werte und eines fir Strings.
Auf komplexe Datenstrukturen oder Hash-Maps kann voll-
standig verzichtet werden. Die Ausfiihrung des Programms
erfolgt tiber einen einfachen Program Counter (PC). Dieser
zeigt stets auf die aktuell auszufiihrende Zeile. Abgearbeitet

@ Listing 2: String-Literale im Tokenizer

if ¢ = """ {
// string literal
1 2= 1g
let start = 1;
while i < chars.len() && chars[i] != """ {i += 1;}

if i >= chars.len() {
return Err("Unterminated string literal”
.to_string());

let s: String = chars[start..i].iter().collect();
i +=1; // closing quote
tokens.push(format!("\"{J\"", s));

continue;
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@ Listing 3: Sprungtabelle

// Jump table + duplicate detection

Tet mut jump = HashMap::new();

for (i, 1) in parsed.iter().enumerate() {

if jump.insert(1.Tine_no, i).is_some() {
return Err(format!(

"Duplicate Tine number: {}", 1.line_no));

wird das Programm von der kleinsten bis zur groBten Zeilen-
nummer. Befehle wie GOTO oder IF... THEN koénnen diesen
Ablauf gezielt verandern, indem sie den Program Counter auf
eine andere Zeile setzen. Existiert die angesprungene Zeile
nicht, handelt es sich um einen Laufzeitfehler.

Der unterstiitzte Befehlssatz ist minimal, deckt aber alle
wesentlichen Konzepte ab. Mit LET lassen sich Integer- oder
String-Variablen zuweisen. Integer-Ausdriicke diirfen einfa-
che Additionen und Subtraktionen enthalten, wahrend String-
Zuweisungen ausschlieBlich mit String-Literalen arbeiten.

PRINT erlaubt die Ausgabe eines einzelnen Ausdrucks,
entweder eines Integer-Werts, einer String-Variable oder ei-
nes String-Literals. Die Ausgabe selbst erfolgt nicht direkt im
Interpreter, sondern wird gesammelt und an die JavaScript-
Seite zurlickgegeben.

Mit IF ... THEN flihren wir eine einfache Form der beding-
ten Ausfiihrung ein. Vergleiche sind auf Gleichheit sowie
groBer und kleiner beschrankt und dirfen nur zwischen
gleichartigen Typen stattfinden. Der Teil nach THEN besteht
genau aus einer einzelnen Anweisung, etwa einem PRINT
oder einem GOTO. Auf verschachtelte Bedingungen oder
mehrzeilige Blocke verzichten wir bewusst.

Der Befehl GOTO ermoglicht explizite Spriinge zu einer
bestimmten Zeilennummer und macht damit Schleifen und
nichtlineare Programmablaufe moglich. Den Abschluss bil-
det END, das die Programmausfiihrung sofort beendet.

Aus Sicht von WebAssembly passt diese Architektur hervor-
ragend in das Ausfiihrungsmodell. Der Interpreter ist reine
Logik ohne direkten Zugriff auf die AuBenwelt. Er benétigt
weder Dateisystem noch Netzwerk noch Benutzeroberflache.
Alle Ein- und Ausgaben erfolgen tiber klar definierte Schnitt-
stellen. Genau diese Eigenschaften machen ihn zum idealen
Kandidaten fiir die Ausfiihrung in einer Wasm-Sandbox.

Mit dieser Architektur als Grundlage kénnen wir nun in die
konkrete Implementierung einsteigen. Zunachst sehen wir
uns an, wie Tokenizer und Parser in Rust umgesetzt werden,
bevor wir zur Laufzeitumgebung und der eigentlichen Pro-
grammausfihrung tbergehen.

Die Implementierung

Ziel dieses Abschnitts ist es, zu verstehen, wie aus einem Text-
programm eine ausfiihrbare Struktur wird und warum die
Aufteilung in Tokenizer, Parser und Interpreter sinnvoll ist.

2.2026 dotnetpro by WX



Der Weg eines BASIC-Programms durch unser System ist
klar definiert: Zuerst wird jede Zeile in Tokens zerlegt, dann
werden diese Tokens in eine strukturierte Reprasentation
ubersetzt, und schlieflich wird diese Struktur ausgefiihrt.
Jede dieser Phasen tibernimmt genau eine Aufgabe — und der
Code dazu liegt in jeweils einer eigenen Rust-Quellcodedatei.

Der Tokenizer (tokenizer.rs) ist die erste Instanz, die mit
dem Programmtext in Berithrung kommt. Seine Aufgabe ist
bewusst begrenzt: Er versteht keine Grammatik und keine
Bedeutung, sondern zerlegt eine Zeile lediglich in sinnvolle
Einheiten - in sogenannte Tokens. Der zentrale Einstiegs-
punkt ist diese Methode:

pub fn tokenize_line(&self, line: &str)
-> Result<Vec<String>, String>

Diese Funktion nimmt eine einzelne BASIC-Zeile entgegen
und liefert eine Liste von Tokens zurilick. Dabei werden Leer-
zeichen ignoriert, Kommentare verworfen und bestimmte
Zeichen gezielt isoliert.

Ein sehr wichtiger Sonderfall sind String-Literale. Alles zwi-

schen doppelten Anfiihrungszeichen muss als ein einzelnes
Token behandelt werden, siehe Listing 2. Mithilfe des Tokeni-
zers wird aus LET A$ = "Hello World” eine Tokenfolge wie:
["LET™, "A$"™, "=", "\"Hello World \""]
Auch Operatoren wie +, -, =, < und > werden gezielt als eige-
ne Tokens erzeugt. Das erleichtert es dem Parser spater, Aus-
driicke und Bedingungen zu erkennen, ohne Zeichenketten
analysieren zu missen. Wichtig ist hierbei, dass der Tokenizer
keine Entscheidung trifft, ob ein Token giiltig ist. Er liefert nur
Material — die Bedeutung entsteht erst im nachsten Schritt.

Der Parser (parser.rs) ist das eigentliche Herzstiick der
Sprachdefinition. Hier wird entschieden, was eine giltige
Anweisung ist und wie sie intern dargestellt wird. Der Ein-
stiegspunkt fiir den gesamten Parser ist:

pub fn parse_program(
&self, program: &str) -> Result<(Vec<ProgramlLine>,
HashMap<i32, usize>), String>

WHAT ELSE? Rust und Wasm

Der Parser liest das Programm zeilenweise, generiert die Tokens
fir jede Zeile und erwartet immer dieselbe Grundstruktur:

Zeilennummer + genau eine Anweisung

Diese Zeilennummern sind spater entscheidend fiir den Kon-
trollfluss. Nach dem Parsen werden alle Zeilen sortiert und in
eine Sprung-Tabelle Giberfiihrt, siehe Listing 3. Damit kann der
Interpreter spater einen Befehl wie GOTO 30 in konstanter
Zeit auflosen, ohne das gesamte Programm durchsuchen zu
missen. Statt Tokens wahrend der Ausfiihrung erneut zu
interpretieren, tibersetzt der Parser jede Anweisung in eine
klar typisierte Struktur. Der Kern davon ist das Enum Stmt
(ast.rs), siehe Listing 4.

Alle syntaktischen Details sind damit erledigt. Der Inter-
preter sieht spater keine Keywords, keine Tokens und keine
Zeichenketten mehr — nur noch klar benannte Varianten.

Ein besonders eleganter Aspekt ist das Variablenmodell.
Da Integer-Variablen ausschlieflich A bis Z heiBlen dirfen
und String-Variablen A$ bis Z$, kann der Parser Variablen
direkt in Indizes tibersetzen (Listing 5). Damit wird aus A auto-
matisch der Index 0, aus Z der Index 25.

Integer-Ausdriicke bestehen aus Literalen, Variablen so-
wie den Operatoren + und -. Der Parser verarbeitet sie links-
assoziativ (Listing 6). Das Ergebnis ist ein kleiner Ausdrucks-
baum, der spater direkt ausgewertet werden kann.

Fur Strings bleibt alles bewusst einfach: Ein String-Aus-
druck ist entweder ein Literal oder eine Variable — genau ein
Token, keine Verkettung, keine Funktionen. Beim Parsen ei-
ner IF-Anweisung sucht der Parser explizit nach dem Schlus-
selwort THEN (Listing 7). Nach Tokenizing und Parsing ist die
Syntax vollstandig verschwunden. Der Interpreter arbeitet
nur noch mit:

e einer sortierten Liste von Programmzeilen,
e einer Sprungtabelle,

e zwei Variablen-Arrays und

e einem Programm-Counter.

Die Hauptschleife des Interpreters (interpreter.rs) ist bewusst
einfach gehalten, siehe Listing 8. Hier zeigt sich der gréfite Vor-
teil der vorangegangenen Schritte: Die Ausfithrung ist ein »

@ Listing 4: Enum Stmt

@ Listing 5: Parsen von Variablen

#[derive(Debug, Clone)]
pub enum Stmt {

LetInt { var: usize, expr: IntExpr },

LetStr { var: usize, expr: StrExpr },
PrintInt(IntExpr),

PrintStr(StrExpr),

Goto(i32),

IfThen { cond: Cond, then_stmt: Box<Stmt> },
End,

Nop }
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fn parse_int_var(s: &str)

-> Result<usize, String> {

if lis_int_var(s) {

return Err(format!(
"Invalid int variable '{}'. Use A..Z.", s));

}
let ¢ = s.chars().next().unwrap().

to_ascii_uppercase();
Ok((c as u8 - b'A') as usize)
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@ Listing 6: Integer parsen

fn parse_int_expr(&self, tokens: &[String])
-> Result<IntExpr, String> {
// left-associative: term ( (+|-) term )*
let mut i = 0;
let mut expr =
self.parse_int_term(tokens, &mut i)?;

while i < tokens.len() {
let op = tokens[i].as_str();
if op I="+" && op !="-" {
return Err(format!("Unexpected token in

int expression: '{}'", tokens[i]));

einfaches match-Statement. Es gibt keine String-Vergleiche,
keine Syntaxpriifung und keine Mehrdeutigkeiten mehr. Die

@ Listing 7: Parsen von IF-Statements

fn parse_if(&self, tokens: &[String])
-> Result<Stmt, String> {
// IF <cond> THEN <stmt>
let then_pos = tokens

Liter()

.position(|t| t.to_ascii_uppercase() ==
"THEN")

.ok_or_else(|| "IF requires

THEN".to_string())?;

if then_pos == 0 {
return Err("IF missing condition".to_string());

if then_pos + 1 >= tokens.len() {
return Err(
"IF THEN missing statement".to_string());

let cond_tokens = &tokens[..then_pos];
let then_tokens = &tokens[then_pos + 1..1];

let cond = self.parse_cond(cond_tokens)?;
lTet then_stmt =
self.parse_stmt(then_tokens)?;

0k(Stmt::IfThen {

cond, then_stmt: Box::new(then_stmt),
1D)
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i+=1;
let rhs = self.parse_int_term(
tokens, &mut 1)7?;
expr = if op == "+" {
IntExpr::Add(Box::new(expr),
Box::new(rhs))
} else {
IntExpr::Sub(Box::new(expr),
Box::new(rhs))
B¢
}
Ok (expr)

Ausgabe des Interpreters wird nicht direkt an den Browser ge-
schickt, sondern gesammelt:

self.output.push_str(&format!("{v}\n"));

Am Ende wird dieser String an JavaScript zuriickgegeben.
Das passt perfekt zum Wasm-Modell und macht den Interpre-
ter leicht testbar. Um Endlosschleifen zu vermeiden, zahlt der
Interpreter seine Schritte und bricht nach einem festen Limit
ab. Das schiitzt das Ul davor, durch fehlerhafte Programme
eingefroren zu werden.

An dieser Stelle wird nun auch deutlich, wie sauber die
Grenze zwischen WebAssembly und der Weboberflache ver-
lauft. Der Interpreter selbst weill nichts tiber das DOM, But-
tons oder Textareas — er nimmt lediglich einen Programmtext
entgegen und liefert am Ende einen einzigen String zurtick.
Alles, was ,Web" ist, passiert ausschliefllich auf der Java-
Script-Seite: Eingabe lesen, WebAssembly initialisieren, In-
terpreter aufrufen, Ausgabe anzeigen.

Das funktioniert, weil wasm-pack neben der Wasm-Datei
auch eine kleine JavaScript-Datei generiert, die als Binde-

@ Listing 8: Interpretierung

while pc < self.lines.len() {
let stmt = self.lines[pc]l.stmt.clone();
match stmt {

Stmt::LetInt { var, expr } => { ... }
Stmt::PrintInt(expr) => { ... }
Stmt::Goto(target) => { ... }

Stmt::IfThen { cond, then_stmt } => { ... }
Stmt::End => break,

_=>pc +=1,
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@ Listing 9: Der JavaScript-Code

import init, { run } from "./pkg/rust_basic.js";

const $code =
document.getETementById("code");
const $out = document.getElementById("out");

const $run document.getETementById("run");
const $status =

document.getETementById("status");

$code.value =
'10 LET A =1
20 LET A$ = "COUNT"
30 PRINT A$
40 PRINT A
50 LET A=A+ 1
60 IF A < 5 THEN GOTO 30
70 END

glied zwischen den beiden Welten dient. In dieser Datei steckt
die ganze Magie: das Laden des Wasm-Moduls, das Anlegen
und Verwalten des Speichers und — ganz wichtig — die Kon-
vertierung zwischen JavaScript-Strings und Rust-Strings. Fir
unseren Code fiihlt sich das danach so an, als wiirden wir ganz
normale JavaScript-Funktionen importieren.

Im UI-Code sieht der Ablauf bewusst simpel aus: Zuerst
wird das Modul initialisiert, dann wird beim Klick auf Run der
Inhalt der Textarea an die Funktion run() ibergeben und die
Riickgabe in ein <pre>-Element geschrieben (Listing 9).

Hier sehen Sie auch sehr schon, warum wir im Rust-Teil die
Ausgabe sammeln und als String zuriickgeben: JavaScript
muss nicht mit Streams, Callbacks oder komplexen Host-APIs
hantieren. Das Ergebnis ist deterministisch und sofort verfig-
bar. Der Interpreter lauft aus Sicht von JavaScript synchron —
der einzige asynchrone Schritt ist die Initialisierung (init()),
weil das Wasm-Binary erst geladen werden muss.

Diese Aufteilung hat einen angenehmen Nebeneffekt: Die
Weboberflache bleibt extrem schlank. JavaScript ibernimmt
nur die Orchestrierung — Programm rein, Ausgabe raus — wah-
rend die gesamte Fachlogik (Tokenizing, Parsing, Ausfithrung,
Step-Limit) vollstandig in Rust gekapselt bleibt. Genau so
spielt Wasm seine Starken aus: als isoliertes, portables Modul
fir klar abgegrenzte Logik, das sich in einer Web-App wie eine
gewohnliche Bibliothek verwenden lédsst. Und innerhalb des
Rust-Codes bilden der Tokenizer, der Parser und der Interpre-
ter eine klar getrennte, leicht verstandliche Pipeline. Jeder Teil
ist klein, iiberschaubar und erfiillt genau eine Aufgabe.

Fazit

Am Beispiel eines kleinen, aber vollstandigen BASIC-Inter-
preters (Bild 6) wurde gezeigt, wie sich Rust und WebAssem-
bly in der Praxis erganzen. Rust liefert eine klare, sichere und
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async function main() {
await init();
$status.textContent = "wasm ready";
$run.disabled = false;

$run.addEventListener("click", () => {
const program = $code.value;
const output = run(program);
$out.textContent = output;
1)
}
$run.disabled = true;
main().catch((e) => {
console.error(e);
$status.textContent = "failed to load wasm";
$out.textContent = String(e);
1)

BASIC Interpreter (Rust + WebAssembly)

LETA=1
LET A$ = "COUNT"
@ PRINT A$
@ PRINT A
O LETA=A+1
IF A < 5 THEN GOTO 3@
END

wasm ready
Output

COUNT
1
COUNT

2
COUNT
3

COUNT
4

Der Interpreter in Aktion (Bild 6)

gut strukturierte Implementierung, wahrend WebAssembly
eine portable, isolierte Ausfithrungsumgebung bereitstellt,
die sich nahtlos in eine Webanwendung integrieren lasst. ®

[1] Application Binary Interface, https://en.wikipedia.org/
wiki/Application_binary_interface

Klaus Aschenbrenner

berat Unternehmen in Europa beim Einsatz des
Microsoft SQL Server und beschaftigt sich mit
Windows-Programmierung und .NET. Zweimal
zeichnete ihn Microsoft fir sein Engagement
als Microsoft MVP aus. Erist zu erreichen Gber
www.SQLpassion.at.

135


https://en.wikipedia.org/wiki/Application_binary_interface
https://en.wikipedia.org/wiki/Application_binary_interface

s PEOPLE & SOFT SKILLS Time-out

TIME-OUT

Wer entscheidet
hier eigentlich?

Sind wir immer rationale Wesen? Oder fahren wir eher ,,auf Autopilot®?

Wer weif3, wie Menschen entscheiden, kann gezielter fihren.

Is Entwickler glauben wir besonders gern an rationale

Entscheidungen. Das liegt nahe: Code ist logisch, deter-
ministisch, testbar. Wenn etwas nicht funktioniert, gibt es
eine Ursache. Und (meist) eine dazu passende Losung. Wenn
Code so funktioniert, warum also nicht auch wir selbst? Ver-
suchen wir nicht immer alles zu verstehen, damit wir besser
handeln kénnen? Frei nach dem Motto: Fakten rein, ntchter-
ne Entscheidung und richtiges Verhalten raus. Ist das so?

Leider stimmen hier unsere subjektiven Erfahrungen und
die Ergebnisse der Hirnforschung erstaunlich gut tberein,
denn beide sagen uns: Wohl eher nicht. Es ist eher chaotischer.
Wie bei einem Verliebten, der nur noch rosa Wolken sieht,
sind unsere Entscheidungen meist ,getriibt”. Mit dem Unter-
schied, dass jeder von uns seinen eigenen ,Pressesprecher”
hat, der die gefallenen Entscheidungen bestens nach aulen
verkaufen kann. So einen Pressesprecher brauchen wir — wir
wollen ja nicht als unberechenbare Egoisten dastehen, son-
dern als verlassliche Kollegen und treue Staatsbiirger.

Die Wissenschaft ist da erstaunlich prazise in ihren Aussa-
gen: In Wirklichkeit fallt die Entscheidung, bevor der Kopf
weil}, was los ist. Benjamin Libet hat bereits 1983 nachgemes-
sen und festgestellt, dass Entscheidungen im Gehirn getrof-
fen werden, bevor wir sie bewusst erleben — circa 300 bis 500
Millisekunden vorher [1][2]. Und dann dauert es noch mal
200 Millisekunden, bis unsere Begriindung dafiir da ist — die
in den meisten Fallen tiberhaupt nichts mit unserer echten
Motivation zu tun hat. Begriindungen sind sehr rational, sie
dienen dazu, dass wir in einem Team verldsslich zusammen-
arbeiten konnen. Sie sind aber eben nur vom Pressesprecher
formuliert, nicht vom , Entscheider”.

Und Jonathan Haidt beschreibt zwei Jahrzehnte spater,
dass wir zu Urteilen kommen, bevor wir argumentieren [3] [4].
Unser Verstand wird durch unsere Intuitionen in eine Rich-
tung gelenkt, so wie moderne Scheinwerfer beim Auto auf
Lenkbewegungen reagieren, und dann wird nur noch in die-
se Richtung ausgeleuchtet und nachgedacht. Denken in der
Box. Oder mit klaren Vorgaben.
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Das klingt alles sehr deprimierend, es ist aber wichtig, weil
sehr viele Entscheidungen schnell passieren missen. Daniel
Kahneman nennt es das ,schnelle Denken” [5] und benennt
klar den Vorteil: Es ist energiesparend. Und meistens richtig.
Nicht immer, aber das ,langsame Denken" kénnen wir uns
auf Dauer nicht immer leisten. Nur wenn es Konflikte gibt
zwischen mehreren ,Lagern” in unserem Bauch, dann kommt
uns etwas zu Bewusstsein, und dann kann das langsame Den-
ken einsetzen.

Das bedeutet: In der Regel ist die Entscheidung gefallen,
der Code geschrieben, und erst dann kommt unsere Commit-
Message. Damit die anderen sehen, was uns da geritten hat.
Damit wir nicht ganz so unsozial wirken und nicht so, als taten
wir nur, was uns Spafl macht — auch wenn das vielleicht die
eigentliche Motivation war. Wie gesagt, nicht alle Entschei-
dungen sind so. Wir haben ein kleines Zeitfenster, also grund-
satzlich die Moglichkeit, gegen die eigene Entscheidung ein
Veto einzulegen (ein paar Millisekunden zwischen Entschei-
dung und Ausfiihrung). Und bei komplexen Entscheidungen
wie dem Wechsel des Arbeitgebers bleibt uns viel Zeit, das
Fir und Wider abzuwagen, wenngleich wir meist im Bauch
schon die Entscheidung getroffen haben.

Im Alltag mag das so aussehen: Man sieht Code. Er funktio-
niert. Und trotzdem zuckt es. Diese eine Methode ist zu lang,
und diese Klasse macht zu viel auf einmal. Passt nicht. Fiihlt
sich nicht gut an. Rational weiBl man: Lass es, das Ticket ist ei-
gentlich erledigt. Aber trotzdem refaktoriert man, weil dieses
Gefiihl zu stark ist. Der Verstand liefert die Erklarung dann
hinterher: ,Wartbarkeit”, ,Clean Code", ,technische Schul-
den”. Allesrichtig. Aber nicht der Ausloser. Nur die Erklarung.

Wir tun gerne so, als wirden Architekturentscheidungen
sauber hergeleitet, als wiirden wir Optionen vergleichen,
Vor- und Nachteile abwagen, um dann die Entscheidung zu
treffen. In Wirklichkeit lauft es oft anders. Man mag ein Pat-
tern. Man vertraut einem Framework. Man hat gute Erfah-
rungen gemacht — oder schlechte. Die Entscheidung ist meist
emotional. Das ist kein Vorwurf. So etwas ist menschlich.
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Oder diese ewigen Diskussionen um Tests. Ja, man nimmt
sich vor, das jetzt anzugehen — aber dann passiert wieder
nichts. Der Verstand sagt: Ergibt Sinn. Der Bauch: Nicht jetzt.

Viele Entscheidung sind langst getroffen, bevor man disku-
tiert. Aus einem Sicherheitsbedirfnis, aus Zeitdruck, aus
Angst vor Komplexitat oder schlicht aus Bequemlichkeit. Der
Verstand diskutiert. Die Intuition blockiert.

Was bedeutet das dann fur Entwicklerteams?

1. Codequalitat entsteht nicht durch Regeln allein, sondern
durch ein gemeinsames Geftihl daftir, was akzeptabel ist.
Durch Gewohnheit. Durch Akzeptanz. Wenn niemand
schlechten Code kommentiert, ist er plotzlich normal.

2. Reviews wirken nur, wenn sie sicher sind. Ein Review, das
beschamt, erzeugt defensiven Code. Ein Review, das Si-
cherheit bietet, erzeugt bessere Entscheidungen. Dazu
braucht es eine Fehlerkultur, die das Zugeben von Fehlern
wertschatzt — als MaBnahme zu mehr Qualitat. Entwickler
entscheiden intuitiv, ob sie etwas ansprechen oder lieber
verstecken. Psychologische Sicherheit ist kein Wohlfiihl-
thema. Sie ist eine Entscheidungsarchitektur.

3. Technische Schulden sind kein rationales Abwégen. Nie-
mand entscheidet rational, jetzt Schulden zu machen. Man
entscheidet intuitiv fir kurzfristige Erleichterung. Und die
hat Griinde, die man dndern kann und sollte.

Fihrung in der Entwicklung heifit: Rahmen bauen, damit der
Bauch besser entscheiden kann, nicht Argumente sammeln,
um zu Uberzeugen. Wenn Entscheidungen intuitiv entstehen,
dann ist die wichtigste Frage nicht: Wie erklare ich es besser?
Sondern: Wie fuhlt sich die richtige Entscheidung im Alltag
an? Ist Refactoring erlaubt? Darf man Tickets infrage stellen?
Darf man sagen: Das schaffe ich nicht sauber?

Das entscheidet dariiber, wie Code entsteht. Wir schreiben
keinen Code, den wir fir richtig halten. Wir schreiben Code,
der sich im Moment richtig anfiihlt. Der Rest ist Erklarung.
Und der freie Wille? Vielleicht besteht unsere Freiheit nicht
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darin, anders zu entscheiden. Sondern darin, die Bedingun-
gen zu verandern, unter denen wir entscheiden. Eine offene-
re Kultur. Klarere Leitplanken. Weniger Angst. Mehr Zeit an
den richtigen Stellen. Das ist nicht heroisch, aber wirksam.
In diesem Sinne: Happy Coding! |

[1] Benjamin Libet et al., Time of conscious intention to act in
relation to onset of cerebral activity, Brain, 106 (3) 1983,
Seite 623-642, https://doi.org/10.1093/brain/106.3.623

[2] Benjamin Libet, Do we have free will?, Journal of Con-
sciousness Studies, 6 (8-9) 1999, Seite 47-57, https://
spot.colorado.edu/~tooley/Benjamin%20Libet.pdf

[3] Jonathan Haidt, The emotional dog and its rational tail:
A social intuitionist approach to moral judgment,
Psychological Review, 108 (4) 2001, Seite 814-834,
https://doi.org/10.1037/0033-295X.108.4.814

[4] Jonathan Haidt, The Righteous Mind, Why Good People
Are Divided by Politics and Religion, Penguin Books,
2013, ISBN 978-0-14-103916-9

[5] Daniel Kahneman, A perspective on judgment and
choice: Mapping bounded rationality, American
Psychologist, 58 (9) 2003, Seite 697-720,
https://doi.org/10.1037/0003-066X.58.9.697

Dipl.-Theol. Bernhard Pichler

war 20 Jahre Geschaftsflihrer der Software-
firma informare, bevor er 2020 zum Leiter
Entwicklung und Produktmanagement der

DPS BS ernannt wurde. Die DPS BS ist Deutsch-
lands grof3ter Softwarepartner fir betriebswirt-
schaftliche Software fir den Mittelstand.
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TRENDS UND JOBS FUR ENTWICKLER

Amadeus Fire

GehalterinderlIT

Fir den IT-Gehaltsreport 2026,
den Amadeus Fire in Koopera-
tion mit Gehaltsreporter erstellt
hat, wurden die Gehalter von
Uber 9000 IT-Fachkraften aus-
gewertet — von Berufseinstei-
gern bis zu Fihrungskraften,
von der Anwendungsadminis-
tration bis zur Softwareentwick-
lung. Ermittelt wurden die Da-
ten anhand von Online-Gehalts-
checks. Sie ergeben daher ein
gutes Bild der Gehaltsrealitat in
Deutschlands IT-Landschaft. In
Bild 1finden Sie einige der Ge-
haltsauswertungen fir Soft-
wareentwickler.

Die pro Berufsbild ermittel-
ten Gehaltsdaten wurden in vier
Viertel unterteilt. Wiedergege-
ben wurden das erste Quartil
(Q1), der Medianwert (Q2) und
das dritte Quartil (Q3). Der Wert
fiir Q1 besagt, dass 25 Prozent
aller beobachteten Gehalter
unterhalb dieses Werts liegen.
Q1 markiert also den Ubergang
vom unteren Viertel zum mitt-

leren Bereich. Der Medianwert
(Q2) besagt, dass die Halfte der
Daten darunter und die andere
Halfte dariber liegt. Q3 markiert
den Ubergang vom mittleren
Bereich zum oberen Viertel.

Beeinflusst wird die Héhe der
einzelnen Gehalter vor allem
durch die Berufserfahrung, aber
auch durch die Firmengrof3e
(Grofunternehmen zahlen
meist mehr) und die Region des
Arbeitsplatzes. Besonders viel
gezahlt wird in Regionen mit
hohen Lebenshaltungskosten
wie Minchen, Frankfurt, Stutt-
gart und Hamburg. AuRerdem
werden Positionen mit Personal-
verantwortung meist besser
bezahlt. In Bild 2 sehen Sie den
Einfluss der Berufserfahrung
bei NET-/C#-Entwicklern.

Bitkom
Frauen in IT-Berufen

Der Softwareentwickler, der
Programmierer oder der Cloud-
Engineer - das Klischee von der
Mannerdomane IT halt sich
hartndckig: Auch 2026 sind

noch 43 Prozent der Unterneh-
men der Ansicht, Mdnner seien
flr IT- und Digitalberufe besser
geeignet. In fast jedem zweiten
Unternehmen herrscht die Mei-
nung vor, IT- und Digitalberufe
wirden Frauen abschrecken.
Das sind Ergebnisse einer re-
prasentativen Befragung von
mehr als 600 Unternehmen
aller Branchen im Auftrag des
Bitkom.

In der beruflichen Praxis
bleiben Frauen weiterhin unter-
reprasentiert. In 58 Prozent der
deutschen Unternehmen sind
weniger als die Hdlfte der Be-
schaftigten weiblich. Ein Viertel
der Unternehmen berichtet von
einem annahernd ausgegliche-
nen Verhaltnis von Frauen und
Mannern. 13 Prozent beschafti-
gen mehr Frauen als Manner.
Deutlich groRer ist das Un-
gleichgewicht in IT- und Digi-
talfachbereichen. Bei diesen
Tatigkeiten beschaftigt keines
der reprasentativ befragten
Unternehmen mehr Frauen
als Manner. In 89 Prozent der
Unternehmen sind weniger als

die Halfte der Stellenin IT- und
Digitalfachbereichen mit Frauen
besetzt, und lediglich 9 Prozent
berichten von einem anndhernd
ausgeglichenen Geschlechter-
verhaltnis (Bild 3).

Aus Sicht der Wirtschaft sind
die Griinde fir den niedrigen
Frauenanteil in IT- und Digital-
berufen vielfdltig. Die Halfte der
Unternehmen sieht Hirden
beim Wiedereinstieg, etwa feh-
lende Weiterbildungen wahrend
der Elternzeit, als zentralen
Faktor. 48 Prozent nennen eine
unzureichende Sensibilisierung
von Fiihrungskraften mit Per-
sonalverantwortung. Zudem
spielen Stereotype innerhalb
der Unternehmen eine Rolle:
47 Prozent sehen mannlich ge-
pragte Rollenbilder als Hemm-
nis. 39 Prozent sprechen von
einer ,glasernen Decke, also
einer strukturellen Benachteili-
gung von Frauen bei gleicher
Qualifikation und Leistung.

35 Prozent geben an, Frauen-
forderung werde von Teilen der
mannlichen Belegschaft als
ungerecht empfunden (Bild 4).

® Gehalter fir Softwareentwickler

® NET-/C#-Entwickler: Einfluss der Berufserfahrung

84900
70500
59400

NET-/C#-Entwickler

59300

M q1 M Median M3

72200

Backend-Developer

86400

85000

70900
59100 I

Frontend-Developer

Angaben in Euro

Die Medianwerte bedeuten, dass die Halfte der Gehaltsdaten
unter dem Medianwert liegt und die Halfte dartber (Bild 1)

Quelle: IT-Gehaltsreport 2026, Amadeus Fire/Gehaltsreporter, n=9000
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.NET-Entwickler mit mehr als zehn Jahren Berufserfahrung
kénnen pro Jahr mehr als 93300 Euro verdienen (Bild 2)

Quelle: IT-Gehaltsreport 2026, Amadeus Fire/Gehaltsreporter, n=9000
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Zahl des Monats

In einer Umfrage von YouGov sagten 34 PI'OZE nt der Befragten in Deutschland, Angst zu

PEOPLE & SOFT SKILLS Arbeitsmarkt m—

haben, den eigenen Arbeitsplatz an eine Kiinstliche Intelligenz (KI) zu verlieren. 62 Prozent gaben an,
diese Sorge nicht zu teilen. Weitere fiinf Prozent trauten sich in dieser Frage keine Einschatzung zu.

Uber die Halfte der Unter-
nehmen sieht Hirden beim
Quereinstieg, 48 Prozent nen-
nen Defizite bei der Betreuungs-
infrastruktur und 40 Prozent
eine klischeebehaftete Berufs-
orientierung als Griinde fir den
geringen Frauenanteil.

IU Internationale Hochschule

Lieber weniger
als mehr

Ausweitung der Arbeitszeit auf
48 Stunden, Abschaffung von
Teilzeit ohne Betreuungspflich-
ten: Arbeitszeitmodelle stehen
aktuell im Fokus der politischen
Debatte. Laut der neuen repra-
sentativen Studie der IU Inter-
nationalen Hochschule , Arbeits-
zeitmodelle der Zukunft: Mehr-
arbeit versus Lebensqualitat?”
geben 73,5 Prozent der Befrag-
ten an, dass sich eine 48-Stun-
den-Woche ,eher negativ” oder
»sehr negativ“ aufihr Leben
auswirken wirde.

,Die zentrale Frage ist nicht,
ob wir mehr oder weniger arbei-
ten, sondern wie wir Arbeit zu-

Quelle: YouGov-Umfrage im Auftrag der Deutschen Presse-Agentur

kunftsfahig gestalten kénnen.
Langere Arbeitszeiten fihren
nachweislich zu mehr Fehlern -
mehr Stunden bedeuten nicht
automatisch mehr Produktivi-
tat. Die Ergebnisse zeigen deut-
lich, dass eine Ausweitung der
Arbeitszeit abgelehnt wird. Fir
die Zukunftsfahigkeit sind daher
eher effizientere Prozesse, eine
moderne Arbeitskultur und
flexible Modelle entscheidend,
die sowohl wirtschaftliche An-
forderungen erfiillen als auch
Beruf, Privatleben und die
physische sowie psychische
Gesundheit beriicksichtigen®,
ordnet Professor Dr. Malte
Martensen, Professor fiir Allge-
meine BWL mit Schwerpunkt
Personalmanagement und Or-
ganisation an der IU Internatio-
nalen Hochschule, die Studien-
ergebnisse ein. Auf die Frage,
welches Arbeitszeitmodell am
besten zur eigenen Lebens-
situation passt, nennen knapp
45 Prozent das klassische Voll-
zeitmodell mit 35 bis 40 Wo-
chenstunden. Mit rund einem
Drittel folgt bereits an zweiter

Stelle die 4-Tage-Woche - ein
Modell mit 32 Stunden an vier
Tagen bei vollem Gehalt und
Vollzeit-Anforderungen an das
Arbeitsergebnis. Eine klassische
Teilzeit-Anstellung mit weniger
als 35 Stunden pro Woche be-
vorzugt knapp ein Finftel der
Befragten (18,5 Prozent).

Forward College

Open Bachelor

Mit dem Open Bachelor hat das
paneuropdische Forward College
(https:/forward-college.eu)
einen in Frankreich staatlich an-
erkannten und in der gesamten
EU giltigen Studiengang ein-
geflhrt. Die Strukturist inter-
disziplindr angelegt, um junge
Menschen auf eine Arbeitswelt
vorzubereiten, in der technolo-
gische und gesellschaftliche
Veranderungen parallel verlau-
fen. Im ersten Studienjahr er-
kunden die Studierenden meh-
rere Fachbereiche - darunter
Wirtschaft, Politik & Internatio-
nale Beziehungen, Psychologie,
Management sowie Data Science

und Kl - bevor sie sich im wei-
teren Verlauf spezialisieren.
Das padagogische Modell
knipft an das internationale
Profil des College an: Drei Jahre
Studium an drei verschiedenen
Standorten - Lissabon, Paris
und Berlin — kombiniert mit
kleinen Lerngruppen, person-
lichem Coaching, jahrlichen
Feedbacks und strukturiertem
Leadership-Programm.

Eine besondere Rolle spielt
der souverane Umgang mit
kinstlicher Intelligenz. Die
Studierenden erlernen den
verantwortungsvollen Einsatz
generativer Kl und entwickeln
ab dem zweiten Jahr eigene
Kl-Agents Uber den instituts-
eigenen digitalen ,,Al Hub".

Der Abschluss richtet sich
an junge Menschen, die eine
fundierte fachliche Vertiefung
mit internationaler Erfahrung,
analytischer Starke und
menschlicher Kompetenz ver-
binden mochten - Fahigkeiten,
die in Wissenschaft, Wirtschaft
und 6ffentlichem Sektor zu-
nehmend gefragt sind.

® Frauenanteilin IT und Wirtschaft

® Grinde fir den Frauenmangel in der IT

GroRe Hirden fiir Quereinsteigerinnen 55%

Zu grofse Hirden beim Wiedereinstieg _ 50%

Weniger als die Halfte der I 80%
Mitarbeiter sind weiblich _ 58%

I o

Unzureichende Sensibilisierung von
Personalern

Defizite bei der Betreuungsinfrastruktur _ 48%

Hemmnis durch mannlich gepragte

48%
Das Verhaltnis Frauen/

Manner ist ausgeglichen

47%

Wir beschaftigen mehr 0% Rollenbilder
Frauen als Manner - 13% Klischeebehaftete Berufsorientierung _ 40%
- o
¥ IT- und Digitalwirtschaft M Aue unternehmen St auElle BemRehiElE g _ 39%

Ein ausgeglichenes Verhaltnis von Mdnnern und Frauen gibt
es lediglich in neun Prozent der IT- und Digitalunternehmen.
In der Gesamtwirtschaft sind es 25 Prozent (Bild 3)

Quelle: Bitkom Research, n=603, reprdsentativ

Als Griinde fir den Frauenmangel nennen die befragten Un-
ternehmen unter anderem die unzureichende Sensibilisierung
von Fihrungskrdften mit Personalverantwortung (Bild 4)

Quelle: Bitkom Research, n=603, reprdsentativ
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DWX 2026

Wissen trifft Community

Wohlfihlzeit mit intensivem Lernen fur Entwickler:innen auf der DWX in Mannheim.

as Schlimmste an der DWX (Developer World Experien-
D ce) sei, dass sie nur einmal im Jahr stattfinden wiirde,
sagt man. Perfekte Fortbildung gepaart mit intensivem Com-
munity-Feeling finde sich nur hier, sagt man.

Faktist, DWX heifit vier Tage intensive Wissensvermittlung
gepaart mit Wohlftihlzeit fiir Developer. Fortbildung in Zei-
ten von Klist wichtiger denn je: Grundlagen in allen Entwick-
lungsbelangen, gepaart mit dem Know-how zum Einsatz von
KI-Tools — damit sicherst du dir deinen Job. Umgeben von
uber 2000 gleichgesinnten Entwicklerinnen und Entwicklern
bist du endlich unter Menschen, die verstehen, wovon du re-
dest und welche Probleme du tdaglich zu meistern hast.

Dann ist die DWX vorbei und du musst wieder ein Jahr auf
die nachste DWX warten. Das ist schlimm. Schlimmer trifft es
nur den, der gar nicht erst zur DWX kommen konnte. Deshalb
der Appell direkt am Anfang: Hol dir gleich dein Ticket.

® DWX 2026 im Uberblick

® 29. Juni bis 2. Juli 2026

e m:con Congress Center Rosengarten, Mannheim

e 27 Tracks, 160 Sessions: Das volle Programm findest du unter
developer-world.de/dwx/dwx-programm

® Hol dir dein Ticket unter
developer-world.de/dwx/dwx-tickets
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Das Wichtigste zuerst: Die Menschen

Technisch gesehen ist die DWX eine Konferenz. Praktisch ge-
sehen ist sie ein Familientreffen der Entwickler-Community —
mit besseren Talks als auf den meisten Familienfeiern und
deutlich mehr Diskussionen tiber Softwarearchitektur.

Das, was die DWX wirklich ausmacht, lasst sich nicht nur
im Programm abbilden. Es passiert auch zwischen den Ses-
sions. Es passiert, wenn du den Speaker nach dem Vortrag
ansprichst, weil du eine Folgefrage hast — und er nimmt sich
wirklich Zeit. Nicht nur zwei Minuten. Weil das hier keine
Schnellabfertigung ist, sondern ein echtes Gesprach unter
Leuten, die das gleiche Handwerk lieben.

Du sprichst plotzlich mit jemandem tiber das Architektur-
problem, das dich seit Monaten beschaftigt — und nach zehn
Minuten hast du drei neue Ideen und eine Visitenkarte. Du
sitzt beim Mittagessen neben jemandem, dessen GitHub-
Repo du schon seit Monaten auswendig kennst, und fragst
einfach: ,Hey, bist du das wirklich?"

Dasist kein Zufall. Das ist System. Das Konferenzteam baut
diese Moglichkeiten aktiv ein: Kaffeepausen mit genug Zeit
fur die Deep Talks, eine Expo, die zum Verweilen einlddt,
Abende, bei denen niemand hetzen muss und Spall und Spiel
nicht zu kurz kommen. Keine Ellenbogen-Netzwerkerei.
Kein Visitenkarten-Tausch-Theater. Einfach Leute, die ihr
Handwerk lieben, und Zeit, dariiber zu reden.

Die Basis fiir die Community-Interaktion ist in erster Linie
die wunderbare Moglichkeit, sich fortzubilden. 160 Sessions in
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27 Tracks. Das klingt nach viel — weil es auch viel ist. Und hin-
ter jedem dieser Tracks steckt ein Track Chair, der oder die aus
uber 1500 Einreichungen die absoluten Perlen herausgefiltert
hat. Ehrenamtlich. Weil sie es gerne machen. Ein riesiges Dan-
keschon an alle, die sich diese Aufgabe aufgehalst haben.

Die Kopfe dahinter - klingende Namen, echtes
Know-how

Eine Konferenz steht und fallt mit ihren Sprecherinnen und
Sprechern. Als Wissensquelle sorgen sie fiir die Fortbildung.
Alle hier aufzufiihren wiirde ein bisschen zu weit fiihren.
Aber Expertinnen und Experten wie Jorg Neumann, Maria
Korneeva, David Tielke, Christian Giesswein, Manfred Stey-
er, Dr. Carola Lilienthal, Torsten StrauBl oder Jonah Anders-
son sprechen fur die hohe Qualitat der Konferenz.

Ein paar Beispiele seien aber doch genannt. Olaf Lischke
bringt dir bei, wie du die Stolperfallen von EF Core vermei-
dest. Eberhard Wolif fragt, ob KI wirklich ein Werkzeug fir
Architektur ist. Spoiler: Die Antwort wird differenzierter aus-
fallen als erwartet. Dr. Gernot Starke nimmt sich kognitive
Verzerrungen im Software Engineering vor: Warum treffen
gute Architektinnen und Architekten manchmal ganz schon
schlechte Entscheidungen? Weil sie Menschen sind. Ramona
Schwering zeigt gleich zweimal, wie Sicherheit und Testing
zusammengedacht werden miissen. Thomas Claudius Huber
nimmt C# 14 auseinander — Pflichtprogramm fir alle, die im
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Pausen fir Leib und Leidenschaft: Vorziigliche Verpflegung und

reger Austausch mit Gleichgesinnten zwischen den Sessions.

NET-Okosystem zu Hause sind. Martin Fértsch und Thomas
Endres — bekannt fiir spektakuldre Talks — nehmen sich dies-
mal KI in Bild-, Audio- und Videoproduktionen vor. Golo
Roden erklart, warum ,die 90er angerufen haben und ihr
Backend zurtickwollen”. Und Shawn Wildermuth gibt prak-
tische KI-Tipps fir Developer.

Die Sprecher:innen kommen aus dem deutschsprachigen
Raum, den Niederlanden, Belgien, Skandinavien, den USA
und weit dariiber hinaus. Die Mischung aus erfahrenen Vete-
ranen und aufstrebenden neuen Stimmen ist jedes Jahr »

@ 27 Tracks, 27-mal die Welt der Softwareentwicklung

Kiinstliche Intelligenz:

Klist der Elefant im Raum - und die DWX schaut ihm direkt in die
Augen, gleich mit vier Tracks. Al Technologies (Gregor Biswanger)
und Agentic Al (J6rg Neumann) laufen am Dienstag, Al Developer
Tools (Neno Loje) am Mittwoch und Al Development Strategies
(Marco Richardson) am Donnerstag.

Daten & Qualitat:

Daten sind das neue Ol - aber nur, wenn sie gut gepflegt sind.
Data Analysis (Constantin Klein), Data Quality (Stephan Rossbach)
und Databases (Thorsten Kansy) zeigen, wie du aus dem Rohstoff
Daten echten Mehrwert machst.

Softwarequalitat & -sicherheit:

Gute Software entsteht nicht zufdllig - sie wird gebaut. Software
Architecture & Design (Dr. Carola Lilienthal), Software Testing
(Ramona Schwering), Software Quality (David Tielke) und Software
Security (Christian Wenz) liefern das Handwerkszeug dafiir.
Menschen & Teams:

Code schreiben kdnnen viele. Aber Teams fihren, sich selbst
reflektieren, wachsen - das ist eine andere Liga. Personal
Development (Tom Wendel) und Team Leadership (Stefan Mintert)
adressieren genau die Fahigkeiten, die im Alltag oft entscheiden,
ob ein Projekt wirklich fliegt.

.NET & Frameworks:

Einer der Kerne des DWX-Universums: C# & .NET (Christian
Giesswein), .NET Frameworks (Florian Lenz), .NET Frontend
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(Thomas Claudius Huber) und .NET Backend (Dennis Doomen).
Von C# 14 iber .NET MAUI 10 bis zu .NET Aspire in der Praxis -
wer im Microsoft-Okosystem entwickelt, wird hier

rundum satt.

Cloud:

Die Cloud ist nicht mehr die Zukunft - sie ist dein Alltag. Cloud
Platforms (Stefan Rapp) und Cloud Strategies (Dr. Damir Dobric)
vermitteln praxisnah, wie du das Beste aus Azure, Kubernetes und
Co. herausholst: von Landing Zones Uber serverlose Architekturen
bis zu nachhaltiger Cloud-Entwicklung.

DevOps & Automatisierung:

Ohne funktionierende Pipelines ist der beste Code wertlos.
DevOps Foundations & Strategies (Michael Kaufmann), Cl/CD
(Marc Miiller) und Git & GitHub (Marko Beelmann) zeigen, wie du
Deployments, Workflows und Source Control auf

Profi-Niveau bringst.

Web Development:

Web Frontend (Maria Korneeva), Web Backend (Nils Hartmann) und
Web Languages (Peter Krdner) decken alles ab: von modernem CSS
und TypeScript Giber GraphQL und REST bis zu High-Performance-
Web-Apps.

Methoden & Prozesse:

Agilitat: Totgesagte leben langer. Agile (Ulf Mewe) und Product
Ownership & Management (Ina Einemann) zeigen, was moderne
Methoden wirklich leisten — und wo sie an ihre Grenzen stoRen.
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eine der groBten Starken der DWX. Manchmal sind es gerade
die unbekannten Namen, die die starksten Sessions abliefern.

Workshops: Fir alle, die es wirklich wissen wollen

Sessions sind groBartig. Eine Stunde Input, Aha-Momente in-
klusive. Wer aber wirklich in ein Thema reinspringen, es durch-
kauen und selbst ausprobieren will, ist richtig bei den halb-
und ganztagigen Workshops am Montag, den 29. Juni. Laptop
mitbringen, loslegen, debuggen. Am Ende hast du nicht nur
Folien, sondern funktionierenden Code auf deinem Rechner.

Ganztdgig gibt es unter anderem: Test-Driven Develop-
ment mit und ohne KI (David Tanzer), Al for Developer Pro-
ductivity (Daniel Sogl), moderne KI-Backends mit Tools,
Workflows und Agenten (Sebastian Springer), Custom MCP
Server auf Azure fir NET-Entwickler (Jonah Andersson),
eine Master Class zu Custom Copilots (Dr. Damir Dobric),
moderne Softwarearchitekturen (David Tielke), SQL Server
Performance Optimization (Torsten StrauB}) und .NET Aspire
fur verteilte Web-Anwendungen (Johan Smarius).

Halbtags geht es nicht weniger zur Sache: Angular-Apps
mit lokaler, offlinefdhiger generativer KI (Christian Liebel),
UX-Mindset fiir Entwickler mit dem gewissen Augenzwin-
kern (Vicky Pirker), EF Core Performance Deep Dive (Chris-
tian Giesswein) und Web Application Security Bootcamp auf
Basis der OWASP Top Ten (Christian Wenz). Nachmittags
dann Gregor Biswanger mit ,Bye Vibe, Hello Vise Coding”
und GitHub Copilot, Blazor ohne Magie (nochmal Christian
Giesswein), Cloud Architecture Kata (Tobias Vof3) und Auto-
mation mit GitHub Actions & Azure DevOps (Leo Visser).

Abendevents: Wenn der Code offline geht

Die Abende der DWX gehoren der Community — und die
weill, wie man sie nutzt. Hier stehen Night Sessions und die
Casino Night auf dem Programm.

Die Night Sessions bieten Softwareentwicklung, aber auf
unterhaltsame Art und Weise: spezielle Projekte, Mitmach-
Aktionen, Spiel und SpaB. Wer 2025 dabei war, erinnert sich
sicher daran, wie Tom Wendel das komplette Auditorium in
ein Smartphone-Orchester verwandelt hat. Plotzlich erfullte
die Filmmusik aus ,Fluch der Karibik" den Saal. Auch wenn
es bis dahin mehrerer Anlaufe bedurfte: Das Ergebnis klang
erstaunlich gut.

Was ist denn wohl 2026 geplant? Wir verraten nur so viel:
Super Mario trifft auf TypeScript: Manfred Steyer enfiihrt mit
neuester Technik in die Nostalgie eines alten Spiels.

Und dann ist die Night Session vorbei und es startet die
legendare Casino Night. Echte Chips, professionelle Dealer,
Entwicklerinnen und Entwickler mit ihren besten Pokerfaces —
eine Kombination, die funktioniert.

Die Stimmung ist ausgelassen, die Gesprache intensiv, und
die Vernetzung passiert ganz nebenbei — weil man eben zu-
sammen am Roulettetisch steht.

Die Fachmesse: Mehr als bunte Stande

Die Aussteller sind seit 2013 fester Bestandteil des DWX-Er-
lebnisses. Wahrend der gesamten Konferenz haben die Part-
ner die Moglichkeit, ihre Losungen in ungezwungener Atmo-
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Ausklang: Nach einem Tag mit intensivem Lernen gibt es fir Teil-
nehmerinnen und Teilnehmer Spiel und SpaR bei der Casino Night.

sphdre zu zeigen — ohne Zeitdruck, ohne Terminstress. Echte
Gesprache zwischen Menschen, die wissen, was sie brau-
chen, und Unternehmen, die wissen, was sie anbieten.

Fir 2026 haben schon die folgenden Partnerunternehmen
zugesagt: fecher, Xebia, INNOQ, combit, exxeta, oose, sepp.
med, Textcontrol. Wer selbst als Partner dabei sein mochte:
Christoph Teubert hilft weiter — sales@developer-world.de.

Wer mehreren Kolleginnen und Kollegen die Fortbildung
offnen will, kann sich wegen eines Gruppenrabatts gerne an
Susanne Herl wenden (susanne.herl@ebnermedia.de).

Essen & Trinken: Bits und Bytes machen nicht satt
Kurze Anmerkung fir alle, die schon mal Konferenz-Catering
erlebt haben, das nach Kantinen-Mittwoch schmeckt: Hier ist
das anders. Der Rosengarten macht das ordentlich. Das Mit-
tagsbuffet ist kein Standardfutter, die Kaffeepausen sind echte
Pausen —lang genug, um wirklich zu essen, zu trinken und da-
bei ein Gesprach anzufangen, das mehr als zwei Satze lang ist.

Und nach der Konferenz liegt Mannheims Innenstadt direkt
vor der Tir. Die Planken, die Fressgasse, zahlreiche Restau-
rants und Bars in Laufweite — wer nach einem langen Konfe-
renztag noch Energie hat, wird sie hier loswerden.

Neun Sessions gleichzeitig - und trotzdem
nichts verpassen

Das groBe Luxusproblem der DWX: Neun Sessions laufen
gleichzeitig, aber du kannst nur eine besuchen. Acht ande-
ren gibst du einen Korb. Das klingt frustrierend —ist aber 16s-
bar. Je nach Ticketart bekommst du Zugang zu den Aufzeich-
nungen aller Sessions fiir sechs beziehungsweise zwolf Mo-
nate. Dazu alle Slides und Materialien, die die Sprecherinnen
und Sprecher zur Verfliigung stellen. Du kaufst also nicht nur
ein Ticket. Du kaufst eine Wissensbibliothek.

Also: Was halt dich noch?

Du willst endlich wissen, welche KI-Tools dir am besten hel-
fen? Check. Du willst deine Architektur-Skills kritisch hinter-
fragen? Check. Du willst wissen, wie andere Teams ihre CI/
CD-Pipeline aufgebaut haben? Check. Du willst einfach mal
wieder mit Menschen reden, die verstehen, warum Tabs ver-
sus Spaces keine triviale Frage ist? Triple Check. Komm zur

DWX. Wir sehen uns in Monnem. Tilman Bérner &

2.2026 dotnetpro by WX



Foto: Shutterstock / Decord Project

INFINITE Al

CONFERENCE

Die Konferenz fir KI-unterstitztes Development

KNOWLEDGE Events

Kl gehort in deinen Workflow

Die Infinite Al Conference zeigt dir, wie du Kl in jedem Schritt

des Software-Lifecycle richtig einsetzt.

ie nutzt du KI in deinem Entwickleralltag? Vermutlich
W so wie die meisten: ein bisschen Copilot hier, ein
ChatGPT-Prompt da, und zwischendurch noch ein bisschen
Google und Stackoverflow. Das ist gut und schoén, aber als
+Integration der KI in den Workflow" kann man das nicht be-
zeichnen. Denn der Unterschied zwischen ,KIbenutzen” und
+Klorchestrieren” ist riesig. Wer Kl isoliert einsetzt, kratzt nur
an der Oberflache dessen, was moglich ist. Wer sie dagegen
systematisch in den gesamten Software-Lifecycle einbettet
—von der ersten User Story bis zum Monitoring —, hat einen
echten Wettbewerbsvorteil.

Genau das ist der Ansatz der Infinite AI Conference, die am
30. Juni und 1.Juli 2026 im m:con Congress Center Rosengarten in
Mannheim stattfindet. Die Konferenz hat sich ein klares Ziel
gesetzt: KI als integralen Bestandteil des gesamten Entwick-
lungsprozesses zu etablieren. Handwerkszeug fiir deinen
Entwickleralltag.

Den Lifecycle konsequent mit Kl durchdenken
Das Programm ist deshalb bewusst entlang der Phasen eines
Softwareprojekts aufgebaut. Von Requirements tiber Archi-
tektur und Entwicklung bis hin zu Tests, Deployment und
Betrieb —jede Phase wird beleuchtet, jede Disziplin bekommt
ihren Platz. Zwei Tage, nach denen du weilit, wie du das
Maximale aus der KI holst.

Tag eins:
Michael Schemel eréffnet die Infinite AI Conference mit einer
Keynote, die gleich zur Sache kommt: ,Software im Zeitraffer.
KI, die Beschleunigung von Delivery — und die Konsequenzen
fir den SDLC." Wer bisher dachte, KI mache Entwicklung
nur ein bisschen schneller, wird hier wohl umdenken miissen.
Michael taucht auBerdem in einer weiteren Session tiefer in
die Materie ein und beleuchtet, wie sich Softwarearchitektu-
ren, Patterns und Tool Chains durch KI rasant neu formieren.
Martin Buskes Session deckt den ersten Schritt des Lifecycle
ab: ,Prompts statt PRD: Wie Al die Requirements-Praxis um-
krempelt.” Sind klassische Product Requirements Documents
(PRD) bald Geschichte? Und wenn ja — was kommt danach?
Spannend geht es am Nachmittag des ersten Tages weiter:
Olena Borzenko und Marie-Theresa Borsig fragen in ihrer ge-
meinsamen Session ,You are here: How software develop-
ment is changing in an Al-native future” — eine Standortbe-
stimmung, die vermutlich fir einige unbequeme Wahrheiten
sorgen wird. Den Abschluss bildet Patrick Schnell, der sich
der Frage widmet, ob wir uns dem letzten echten Coding-
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Jahr nahern — mit einer Session iber den Einfluss von Claude
Code auf die Softwareentwicklung.

Tag zwei:
Die Keynote von Dehla Sokenou und Harald Storrle stellt die
unbequeme These auf, dass sich in Sachen Softwarequalitat
alles andern muss — damit am Ende alles gleich bleibt. Klingt
paradox, ergibt aber Sinn, wenn man versteht, wie stark Kl die
klassischen Qualitatssicherungsprozesse auf den Kopf stellt.
Alexander Rampp untersucht in seiner Session, ob KI beim
Testen wirklich Gamechanger ist. Spoiler: Es muss differen-
zierter betrachtet werden, als viele Social-Media-Posts be-
haupten. Luca Ortiz taucht in den Systemtest ein, bevor Ema-
nuele Bartolesiund Yuriy Varshavskyy das grofe Bild zeigen:
Wie Kl den gesamten Software Delivery Lifecycle neu schreibt.
Den Abschluss machen Jonathan David und Harald Binkle mit
einem Thema, das bei KI-Diskussionen meist zu kurz kommt:
AlIOps und die KI-gestttzte Wartung von Softwaresystemen.

SpafR haben auf der Casino Night

Zwischen zwei intensiven Tagen des Lernens liegt noch die
legendare DWX Casino Night am Dienstagabend. Poker,
Roulette, Drinks und Essen, gemeinsam mit der Developer-
Community der DWX. Als Teilnehmerin oder Teilnehmer der
Infinite AI Conference bist du automatisch dabei.

Fir wen ist die IAIC?

Was die Infinite Al Conference aus dem Meer an Al-Events
heraushebt, ist der konsequente Ansatz. Statt Tool-Parade
oder ,Die 100 besten Prompts fiir Entwickler” bietet die IAIC
einen strukturierten Durchgang durch den gesamten Ent-
wicklungsprozess — mit dem klaren Versprechen: Wer hier
rausgeht, weil}, wie man KI systematisch in allen Phasen der
Softwareentwicklung einsetzt.

Die Infinite AI Conference richtet sich an alle, die Software
bauen und Verantwortung dafiir tragen. Das schlieit Ent-
wicklerinnen und Entwickler ebenso ein wie Architekt:innen,
DevOps-Engineers, Tester:innen und Requirements Engi-
neers. Und das Beste: Die Konferenz ist Stack-unabhangig.
Ob du mit .NET, Java, Python oder JavaScript arbeitest — die
Konzepte und Tools lassen sich auf jeden Stack tibertragen.

Das Extra zum Schluss: Wer ohnehin zur DWX will, kann
Kombitickets nutzen, etwa um die DWX-Workshops oder
den dritten DWX-Konferenztag zu besuchen. Also hol dir
dein Ticket!

www.developer-world.de/infinite-ai Tilman Bérner ®
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NEUE BUCHER UND MEHR

KI-TRAINING

PyTorch

ie Python-Programmbibliothek PyTorch ist ein essenziel-
D les Framework fir maschinelles Lernen. Der Titel von
Bert Gollnick liefert eine fundierte Einfiihrung in die Verfah-
ren von Deep Learning, die sich damit realisieren lassen. Zum
Einstieg werden Grundbegriffe wie neuronale Netzwerke,
Aktivierungsfunktionen und Tensoren behandelt. Die prakti-
sche Bewdahrung wird mit einem ersten Training an einem
Modell ausprobiert, das mit Daten tiber den Zusammenhang
von Schlaf- und Angststérungen arbeitet, von der Datenbe-
reitstellung bis zum getrennten Speichern von Trainings- und
Validierungsdaten.

Die folgenden Kapitel behandeln das Training von einfa-
chen Modellen, den umfangreichen Bereich der Klassifizie-
rung von Bildern mittels Convolutional Neural Networks
(CNNSs), den Stiltransfer zwischen Bildern und die Objekt-
erkennung in Bildern. Eigene Themen bilden Empfehlungs-
systeme und der Bereich der Autoencoder, die beispielsweise
zur Datenbereinigung eingesetzt werden. Die Vorhersage von

CCD AKADEMIE

Clean Code und Kl

nfang 2023 wechselte das Thema Kiinstliche Intelligenz
Avom Nischendasein in die Mainstream-Medien. Inzwi-
schen ist die KI als Werkzeug fiir die Softwareentwicklung so
leistungsfahig, erklart CCD-Chef Stefan Lieser, dass er selbst
praktisch seinen gesamten Code von KI generieren lasst. Ist
Clean Code somit am Ende? Nein, alles andere als das, sagt
Lieser. Die Clean-Code-Prinzipien sind wichtiger denn je.
Profunde Kenntnisse als Entwickler sind nach wie vor
zwingend. Doch es geht immer weniger um technisches
Know-how, sondern darum, die KI-Tools in einem Entwick-
lungsprozess zielfiihrend einzusetzen. Selbstverstandlich ist
auch technische Expertise erforderlich, um Security, Skalier-
barkeit, UI/UX und andere Themen umsetzen zu koénnen.
Doch das kann man nun wenigen Spezialisten tiberlassen.
Fir Entwickler gilt es vor allem, den von der KI generier-
ten Code zu bewerten. Dafiir sind fundierte Clean-Code-
Kenntnisse erforderlich.
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Bert Gollnick

Py%orch

KI-Modelle trainieren,
‘tunen und einsetzen

PyTorch
Kl-Modelle trainieren, tunen und
einsetzen

Rheinwerk, 2026, 447 Seiten,
Deutsch, ISBN 978-3-367-11129-9,
39,90 Euro

Zielgruppe: Modellentwicklung
Voraussetzungen: Python-Kenntnisse

Leseprobe:
https://tinyurl.com/GollnickPyTorch

Zeitreihen ist Anwendungsgebiet von Recurrent Neural Net-
works (RNNs), entwickelt, um sequenzielle Daten zu verarbei-
ten. Das Kapitel tiber groBBe Sprachmodelle geht ausfiihrlich
auf das Natural Language Processing (NLP) mit PyTorch ein.
Es behandelt den Einsatz von Parametern, die unterschiedli-
chen Nachrichtentypen, die Rolle der Prompts, der Chains
und der Transformer. Die verbleibenden Kapitel befassen sich
mit Fine-Tuning, Validierung und Monitoring und abschlie-
Bend mit dem Deployment. (vh) |

Fur Stefan Lieser ist klar: ,Jeder Softwareentwickler muss
in der Lage sein, KI-Tools in seinen Prozess zu integrieren.
Wer heute noch ohne diese Tools unterwegs ist, verliert sehr
schnell den Anschluss. Die Produktivitatsgewinne sind
enorm, nicht selten um den Faktor fiinf bis zehn."

Aus diesem Grund richtet die CCD Akademie [1] jetzt alle
Trainings auf KI aus. Sie vermittelt weiterhin Prinzipien wie
das Integration Operation Segregation Principle (IOSP). Im
Fokus steht aber auch, wie die Tools optimal genutzt werden
konnen, um produktiver zu werden, ohne dass die Werte
Wandelbarkeit und Korrektheit in Gefahr geraten.

Derzeit setzt die Akademie auf Claude Code und Open-
Code. Lieser: ,Irgendwo muss man anfangen. Es ist im ersten
Schritt wichtig, die KI in den Prozess zu integrieren und tag-
lich damit zu arbeiten. Von dort aus ist es leicht, andere Tools
zu verwenden."” (bl) |
[1] https://ccd-akademie.de
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WIE ES GEHT

Kl furs Business

Viele Unternehmen fragen sich, wie sie KI am besten nut-
zen konnen. Die Herausgeber dieses Titels haben kom-
petente Stimmen dazu zusammengefihrt. Der erste Teil lie-
fert eine verstandliche Einfiihrung in maschinelles Lernen,
Natural Langage Processing, Computer Vision und KI-ge-
stitzte Robotik. Der zweite Teil geht auf die strategischen und
operativen Anforderungen ein, auf die notwendigen Anpas-
sungen von Geschaftsmodellen gegentiber den oft disrupti-
ven Folgen des KI-Einsatzes und auf die Zukunft der Arbeit.
Dabei geht es immer auch um den tatsachlichen Beitrag zur
Wertschopfung.

Im Bereich Business Analytics erlauben KI-Analysen auf
der Basis von Mustererkennung in grofen Datenmengen fun-
diertere Prognosen, Natural Language Processing (NLP) ver-
einfacht Datenabfragen, KI-gestitzte Dashboards liefern in-
telligentere Handlungsempfehlungen. Die Voraussetzung ist
aber eine entsprechende Aufbereitung der Daten, die in ei-
nem eigenen Kapitel behandelt wird.

KNOWLEDGE Lernstoff m—
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peo,

Uwe Haneke, Michael Zimmer,
Stephan Trahasch (Hrsg.)

Kinstliche Intelligenz fir Business
Analytics. Grundlagen, Architekturen
und Anwendungen

dpunkt, 2026, 342 Seiten, Deutsch,
ISBN 978-3-98889-050-4,

69,90 Euro

Zielgruppe: KI-Entwicklung

Uwe Haneke + Michael Zimmer
Stephan Trahasch (Hrsg)

Kinstliche
Intelligenz
fir Business Analytics

Grundlagen, Architekturen
und Anwendungen

. Voraussetzungen: keine
Eawi PR

Leseprobe (englisch):
https://tinyurl.com/dpunktKI4BA

Von vorneherein stellt sich die Frage, was KI darf und was
nicht. Der EU Al Act wird deshalb einer kritischen Analyse
unterzogen. Zudem werden rechtliche und ethische Aspekte
bei der Verwertung von Texten, Bildern und Filmmaterial
ausfuhrlich behandelt. Wie all dies in der Praxis aussieht und
welche Hiirden dabei zu meistern sind, betrachtet der dritte
Teil anhand konkreter Praxisfdalle unterschiedlicher Bran-
chen — unter anderem der Energiewirtschaft, Anwendungen
im Klimaschutz und in der Robotik. (vh) |

©® Kurz vorgestellt

Carsten Vogt

Von Java zu Kotlin

EinfGhrung und praktischer Einstieg in den Java-Nachfolger Kot-
lin. Das Buch zeigt die Vorteile von Kotlin und illustriert Sprach-
konzepte anhand von Beispielen. Zudem werden die relevanten
Aspekte und Techniken diskutiert. Mit Code-Beispielen.

Hanser, 2026, 273 Seiten, Deutsch,

ISBN 978-3-446-48372-9, 39,99 Euro

Marcel Kiippers

Informations- und Cybersicherheit CISO

Der Praxis-Leitfaden fir CISOs und Security-Entscheider liefert
Ansdtze fir den strategischen Aufbau moderner Sicherheits-
programme, Handlungsanleitungen fiir CISOs bei Governance-,
Risiko- und Compliance-Themen sowie einen Uberblick der
aktuellen Technologien, Frameworks und Best Practices.

mitp, 2026, 688 Seiten, Deutsch,

ISBN 978-3-7475-0679-0, 59,99 Euro
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Thomas Rofner, Mario Winter, Andreas Spillner, Thomas Linz
Praxiswissen Softwaretest - Testmanagement

Das Standardwerk wurde abgestimmt auf den Lehrplan ,Certified
Tester - Advanced Level - Testmanagement“ in Version 3.0. Mit
drei durchgehenden Fallbeispielen, Tipps und Exkursen. Die finfte
Auflage beriicksichtigt sequenzielle, hybride und agile Ansatze.
O’Reilly, 5. Auflage 2026, 570 Seiten, Deutsch,

ISBN 978-3-86490-763-0, 44,90 Euro

Samuel Lolagar

OSINT

FUr Open Source Intelligence steht das Kirzel OSINT, und es be-
zeichnet die Kunst, Informationen aus offenen Quellen zu gewin-
nen und auszuwerten. Der Leitfaden zeigt Methoden und Tools
flir umfassende Recherchen in Datenbanken, sozialen Netzwer-
ken und anderen Quellen.

Rheinwerk, 2026, 448 Seiten, Deutsch,

ISBN 978-3-367-10374-4, 34,99 Euro
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